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Key Facts

)} Die EBA hat am 21. Juni ein abschlieBendes Positionspapier zur starken Kundenauthentifi-
zierung (SCA) mit Konkretisierung der Umsetzungscharakteristika veréffentlicht und gewahrt
Ubergangsfristen als Reaktion auf Marktriickfragen

) England, Osterreich und Italien haben Ubergangsfristen angekiindigt, Regulatoren in Irland,
Frankreich und Danemark bewerten Verschiebungen

) Prominent besetztes Konsortium rund um die ,European Payment Institutions Federation®
(EPIF) richtet weiteren Brandbrief an die EBA und fordert einheitlichen Aufschub und Trans-
parenz

} EBA im Dilemma: Konsequenz oder Nachsicht?

)} Chance fir nationale Regulatoren, europaisch zu handeln

Ausgangslage: EBA-Positionspapier vom 21. Juni 2019

Am 14. September 2019 werden die Pflichten zur starken Kundenauthentifizierung der PSD2
wirksam. Als Reaktion auf die fortwéhrende Diskussion und weiter bestehende Unklarheiten zur
Auslegung der in der finalen ,Regulatory Technical Standards (RTS)* spezifizierten Umsetzungs-
vorgaben hatte die EBA am 21. Juni 2019 — weniger als drei Monate vor Inkrafttreten der RTS —
ein weiteres und nach eigener Aussage abschlieBendes Positionspapier verdéffentlicht
(https://eba.europa.eu/documents/10180/2622242/EBA+Opinion+on+SCA+elements+un-
der+PSD2+.pdf).

Dabei haben insbesondere zwei Aspekte fir Aufsehen im Markt gesorgt (siehe auch:

https://core.se/de/techmonitor/eba-kommentar-zur-psd2-rts-aufloesen-von-unklarheiten-wirft-

neue-fragen-auf):

Aspekt 1 - EBA eroffnet Moglichkeit von Ubergangsfristen

Bis zur Veroffentlichung des EBA-Kommentars war die im Markt vorherrschende Auslegung, dass
ab dem 14. September 2019 alle betroffenen Marktteilnehmer die RTS mandatorisch umzusetzen

haben.

Im EBA-Papier wurde nunmehr eingerdumt, dass die national zustédndigen Behdrden in Ausnah-
meféllen entscheiden kdnnen, die Umsetzungsfrist der SCA-Anforderungen zeitlich begrenzt zu
verschieben. Ein derartiges Zugesténdnis setzt voraus, dass betroffene PSPs! einen Migrations-
plan erstellen und diesen mit den nationalen Behérden abstimmen. Nur eine Woche nach Verof-
fentlichung des EBA-Kommentars kiindigte die britische Financial Conduct Authority (FCA) an,
von der Mdglichkeit der Verschiebung um bis zu 18 Monate Gebrauch zu machen. Weiterhin
proklamiert die FCA, ,in enger Abstimmung mit der Branche® einen Migrationsplan erarbeiten zu
wollen. Analog dazu reagierten die dsterreichische Finanzmarktaufsicht (FMA) sowie die Banca

d’ltalia Anfang August und gewahrten Unternehmen einen zeitlichen Aufschub bei der Umsetzung

1 PSPs im Sinne der RTS umfassen sowohl Payment Service Provider im klassischen Sinne sowie Issuer
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der Anforderungen. Darliber hinaus sprachen sich in der Zwischenzeit Regulatoren aus Frank-
reich, Irland und Danemark o6ffentlich fiir eine generelle zeitliche Verschiebung der Umsetzungs-

verpflichtung aus.
Aspekt 2 - Inharenz bei 3-D Secure 2.x

Bis zum EBA-Kommentar war die vorherrschende Marktwahrnehmung, dass das 3-D Secure 2.x
Protokoll fir die Karteninhaber-Authentifizierung im Distanzgeschéft die SCA-Anforderungen der

PSD2 vollumfénglich abdecke.

Liste mdglicher Inhdrenz-Elemente (Auswahl) CORE
‘ Element ‘ ‘ Zuléssig fur SCA* ‘
ﬁ/ Fingerprint Scanning ) Ja )
lIII} Stimmenerkennung ) Ja o
~4<) Venen Scanning ) Ja 9
:6; Hand- und Gesichtsgeometrie ) Ja 0
‘% Retina und Iris Scanning ) Ja )
@/ Anschlagdynamik ) Ja (/]
@ Herzschlag oder andere physiologische Bewegungsmuster, die ) a )
-/ identifizieren, dass der PSU der PSU ist (z.B. fiir Wearables) i
L/ Der Winkel, mit dem ein Endgerit gehalten wird ) Ja %
) Informationen iibertragen iiber ein Kommunikationsprotokoll, ) Nein (fir Ansétze, die zurzeit im o
-/ so wie EMV®3-D Secure Markt zu beobachten sind)
@-,/ Eingeprégter Swiping Path ) | Nein G

* Zulassigkeit fur SCA ist abhangig von der jeweiligen Implementierung dieser Elemente
Abbildung 1: Ubersicht méglicher Inharenz-Elemente gemaR EBA-Positionspapier

Entsprechend sorgte die Einordnung der EBA fur Unsicherheit, dass zumindest die bisher im
Markt ersichtlichen Umsetzungen zur Nutzung von Biometrie im Kontext 3-D Secure nicht den
formulierten Anspriche an einen Inhdrenz-Faktor gerecht wirden (Abbildung 1; vgl.

https://core.se/de/techmonitor/sicherheit-im-kartenbasierten-zahlungsverkehr), wenngleich der

EBA-Kommentar Interpretationsspielrdume offen liel3.
Marktreaktion: Forderungen von Handelsverbanden

Als Reaktion auf den EBA-Kommentar hat ein Konsortium aus European Payment Institutions
Federation (EPIF), Visa, Mastercard, den Handlerverbanden EuroCommerce und E-Commerce
Europe, der European Association of Payment Service Providers for Merchants (EPSM), des Eu-
ropean Hotel Forums und der European Tourism Association am 2. August einen 6ffentlichen
Brandbrief an die EBA und die EU-Kommission (bersandt. Darin bestatigen die Unterzeichner
ihre grundsétzlich positive Haltung gegenuber der Verbreitung der SCA, monieren jedoch ener-

gisch die von der EBA im Positionspapier avisierten Auslegungen zu oben genannten Punkten:

Marktkonsortium fordert einheitliche Regelung fiir Umsetzungsfrist
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Die Unterzeichner thematisieren, dass trotz der 18-monatigen Umsetzungsfrist weite Teile des
Marktes sowohl auf der Issuing- als auch auf der Merchant-Seite noch nicht vollumféanglich auf
die am 14. September umzusetzenden Anforderungen vorbereitet seien. Verweisend auf eine
Studie von Stripe wird konstatiert, dass allein im ersten Jahr der Umsetzung ein Verlust i.H.v.

EUR 57 Mrd. im PSD2-Wirkungsraum durch Kaufabbriiche zu erwarten sei.

Die Offnung der EBA fiir Ubergangsfristen wiirde dementsprechend begriiRt, jedoch sei der An-
satz, die Nutzung und Ausgestaltung ebendieser in die Obhut der nationalen Regulatoren zu
Ubergeben, kontraproduktiv und wiirde die Komplexitat der Umsetzung sogar noch erhéhen: so
wirde beispielsweise im Szenario, dass die FCA einen Aufschub gewahrt, die BaFin jedoch nicht,
ein deutscher Issuer Transaktionen eines Acquirers aus UK ablehnen missen, der im Rahmen
seiner national geltenden Vorschriften die SCA-Anforderungen noch nicht umgesetzt habe. Viele
Acquirer seien jedoch landeriibergreifend aktiv und missten entsprechend unterschiedliche Vor-
gaben in den jeweiligen Zielmérkten reflektieren. In der Konsequenz wirde vor allem der Kunde
ein inkonsistentes Einkaufserlebnis nicht nachvollziehen kdnnen, was unmittelbar zu erhéhten
Kaufabbriichen fuhren wirde, weswegen die Annahmen der Stripe-Studie nachzuvollziehen

seien.

Die Ankiindigungen aus Osterreich, Italien, Irland, Frankreich und Danemark lassen vermuten,
dass es sich bei dem aufgefiihrten Beispiel nicht um einen Ausnahmefall handelt, sondern dass
Europa eine regulatorisch heterogene Gesamtsituation beztglich der Umsetzungsfristen der RTS

und einhergehender Implentierungen droht.

Folglich fordern die Unterzeichner einen europaweit einheitlichen Fahrplan zur Umsetzung der
SCA-Anforderungen und einen Aufschub von mindestens 18 Monaten sowie eine Bekanntgabe
dieses Fahrplans noch vor dem 14. September. Dabei wird nicht nur die EBA selbst angespro-
chen, sondern es wird konstatiert, dass ebenso eine abgestimmte Auslegung der Ubergangsfris-

ten durch die nationalen Regulatoren dieses Zielbild erreichen kénnte.
Marktkonsortium fordert klare Aussage der EBA zu 3-D Secure 2.x

Des Weiteren monieren die Unterzeichner, dass die im EBA-Kommentar vom 21. Juni ausge-
fuhrte Auflistung von Authentifizierungsanséatzen (Abbildung 1) die Auslegung zulasst, dass ak-
tuelle Umsetzungen von 3-D Secure 2.x, welche sich eines biometrischen Authentifizierungsfak-
tors bedienen, nicht compliant seien, da keine Datenpunkte des biometrischen Faktors tber das
Protokoll ausgetauscht werden. Sofern die EBA bei dieser Auslegung bliebe, misste eine weitere
Iteration des 3-D Secure-Protokolls vorgesehen werden, was jedoch entsprechende Vorlaufzei-
ten fur Entwicklung, Testing und Deployment nach sich ziehen wiirde — demnach keinesfalls bis

zum 14. September bereitstehen konnte.

Weiterhin sind die Unterzeichner der Meinung, dass die bestehenden Umsetzungen von 3-D
Secure 2.x mit biometrischen Faktoren die derzeit h6chstméglichen Sicherheitsniveaus realisie-
ren und der entsprechenden Alternative (statisches Passwort / Sicherheitsfrage) tiberlegen seien.
Sie fordern daher, dass die EBA eine differenziertere Positionierung ggu. biometrischen Faktoren

publiziere und, mehr noch, die Industrie zur Adaption ebendieser anhalte.
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Fazit

Die Reaktion auf den EBA-Kommentar ist wenig tberraschend, wenngleich die Deutlichkeit der
Kritikpunkte und Forderungen sowie der gro3e und namhafte Kreis der Unterzeichnenden be-
merkenswert und in dieser Tragweite bisher noch nicht dagewesen ist: Allein in der EPIF sind
u.a. First Data, PayPal, Elavon, Amazon Payments, SIX Payment Services, Klarna und Worldpay

vertreten, womit bereits ein Grof3teil des E-Commerce Acquiring-Marktes abgedeckt wird.

Das von den Unterzeichnern aufgebaute dystopische Chaos-Szenario ab dem 14. September
wird mit der Stripe-Studie plausibilisiert, kann jedoch hinterfragt werden: In den Medien formiert
sich die Gegenposition, dass die 18-monatige Umsetzungsfrist von den Betroffenen schlicht ,ver-
schlafen” wurde oder dass die aktuell vorliegende Marktunsicherheit ein von den Betroffenen be-

wusst herbeigefiihrter Zustand zur Durchsetzung einer Verschiebung sein kénnte.

Dabei fallt auf, dass bisher keine Verlautbarung der Issuing-Seite zu vernehmen war, d.h. keine

Bank oder Bank-Vereinigung sich den Kiritikern offiziell angeschlossen hat.

Eine Begriindung hierfur kdnnte sein, dass die mdglichen negativen Auswirkungen (Kaufabbri-
che) die Banken nicht direkt, zumindest nicht so hart wie die Handler und Schemes betreffen.
Aufgrund ihrer Fokussierung auf den domestischen Markt werden die Banken zudem die unter-
schiedlichen Auslegungen in den verschiedenen Landern bei weitem nicht in dem MaRe tangie-
ren, wie die Acquirer und Handler. Weiterhin kann interpretiert werden, dass Banken die PSD2-
Anforderungen — wobei die SCA-Anforderungen der RTS nur einen Teil ausmachen — bereits
friiher antizipiert haben und daher weniger Probleme durch die anstehende Umsetzung erwarten.
Zu guter Letzt werden Banken aufgrund ihrer starkeren Abhangigkeit von einem guten Verhaltnis
zu Regulatoren eine Mitautorschaft an zuspitzenden Briefen vermeiden. Als Bank sich als nicht
betroffen zu begreifen, kénnte jedoch ein Trugschluss sein, denn sofern die im Brief avisierten
Entwicklungen tatséachlich eintreten, wirden Banken kurzfristig durch sinkende Transaktionser-
I6se tangiert werden; wobei langfristig ricklaufende Kundenkontaktpunkte auch das Cross Sel-

ling-Potential des Zahlungsverkehrs (z.B. fir Konsumentenkredite, Ratenkauf etc.) limitieren.

Fur die EBA tritt nun folgendes Dilemma ein: Den Forderungen des Brandbriefes nachzukommen
und eine einheitliche Verschiebung der Falligkeit zu initiieren, kdnnte als zu grof3e Nachsicht in
der seit nunmehr 18 Monaten gefiihrten Diskussion gegenuber den Marktvertretern interpretiert
werden. Dies so kurzfristig vor der Falligkeit zuzubilligen, provoziert zudem den Vorwurf, die EBA
hatte die marktgerechte SCA-Ausgestaltung und -Umsetzung bis zuletzt nicht unter Kontrolle.
Sofern aber die EBA zulie3e, dass die nationalen Regulatoren untereinander einen einheitlichen
Umsetzungsplan abstimmten, kénnte die EBA zwar offiziell an ihrer bisherigen Frist festhalten,

jedoch wiirde diese durch nationale Regulatoren unterwandert werden kdnnen.

Die Forderungen des Konsortiums abzulehnen, d.h. an der bestehenden Umsetzungsfrist und
Auslegung der RTS festzuhalten, wiirde unter Verweis auf 18 Monate Umsetzungshorizont als
konsequent gelten. Sollten die vom Konsortium avisierten Probleme im Markt tatsachlich eintre-

ten, wurde der EBA der wesentliche Teil der Verantwortung zugeordnet.
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https://paymentinstitutions.eu/membership/our-members/

Die EBA steckt in einem Dilemma; welchen Weg sie einschlégt, bleibt abzuwarten. Die Unter-
zeichner des Briefes haben ihre Position klar formuliert, sollten sich jedoch in der Umsetzung der
RTS-Anforderungen nicht durch die Diskussion aufhalten lassen — denn auch eine Verschiebung
wird die inh@renten Herausforderungen nicht l6sen. Eine Verzdgerung wirde langere Umset-
zungszeiten nach sich ziehen, welche wiederum ebenso oft mit héheren Umsetzungskosten ein-
hergehen. Stattdessen kdnnte eine kurzfristige Umsetzung auch als Chance zur Wettbewerbsdif-

ferenzierung verstanden werden.

Dies gilt ebenso fur Banken, wenngleich diese durch ihre Zurlickhaltung in der Diskussion sug-
gerieren, die Umsetzung ihrerseits rechtzeitig bis zum 14. September abschlieRen zu kénnen.
Sofern Banken eine einheitliche Verschiebung der Umsetzungsfrist ebenfalls befurworten, wére
aktuell die wohl letzte Gelegenheit, intervenierend in die Diskussion einzugreifen und eine weitere

Perspektive einzubringen.
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