CORE"

PRIMAT DES
TECHNOLOGISCHEN

Regulatorik im Spannungsfeld
zwischen Gestalten und Verwalten

Christian Béhning

Dr. Waldemar Grudzien
Frank Kretschmer

Dr. Mirko Schiefelbein

September 2016
White Paper
Copyright © CORE GmbH



1 Einleitung

Finanzinstitute sind angesichts des Strukturwandels der Finanzindustrie
weiterhin einem hohen Anpassungsdruck ausgesetzt. Aufgrund der anhal-
tenden Niedrigzinsphase schmilzt eine der zentralen Ertragssaulen der
Finanzindustrie zusammen; der technologische Fortschritt erzwingt ein
bisher unbekanntes Mal} der Ausrichtung an Innovation und permanenter
Anpassung; die Potenziale aus den starker fragmentierten Wertschop-
fungsketten werden primar durch neue und branchenfremde Marktakteure
adressiert; ein verandertes Kundenverhalten erfordert die stringente
Ausrichtung auf Kontexte der Nutzung. — In Summe steht nicht weniger als
das Geschaftsmodell von Finanzinstituten zur Disposition.

Gleichzeitig sind Finanzinstitute mit einer in den letzten Jahren deutlich
ausgeweiteten und in ihren Anspriichen gestiegenen Regulatorik konfron-
tiert. Der Umfang neuer bzw. konkretisierter regulatorischer Anforderungen
(zwischen 2009 und 2015 allein 42 EU-Verordnungen und -Richtlinien) ist
signifikant gestiegen. Fir Finanzinstitute resultiert daraus regelmaRig eine
Zunahme der erforderlichen (IT-)Aufwande zur Sicherstellung regulatori-
scher Konformitat. Bisher hat sich die Hoffnung auf eine Umkehrung dieser
Entwicklung, z.B. durch einen héheren Automatisierungsgrad, nicht erfiillt.

Entwicklung Zinsspanne gegentiiber Kostenverteilung fiir Sicherstellung regulatorischer Konformitat
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Abbildung 1: Entwicklung Zinsspanne gegeniiber Anstieg Aufwand fiir Regulatorik

Eine differenziertere Aussteuerung der fachlichen und IT-Aufwendungen
ist angesichts knapper Gesamtmittel erfolgskritisch, um erforderliche Frei-
raume fiir die Neu- und Weiterentwicklung in der Adaption von Marktanfor-
derungen zu gewabhrleisten. Hierfiir ist neben dem bisher in den Instituten
dominierenden Ansatz eines reaktiv-fachlichen, eher verwalterischen
Umgangs mit Regulatorik ein zweiter Ansatz zu verankern. Dieser ist an
einem veranderten Verhaltnis von Fachlichkeit und Technologie-Kompe-
tenz ausgerichtet und durch finf gestalterische Grundziige charakterisiert:
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> Aktivere Nutzung der regulatorischen Vorgaben im Technologieumfeld
zum Umbau der IT-Infrastruktur/Organisation, um notwendige Effi-
zienzen aus technologischer Entwicklung heben und die erforderliche
Flexibilitat fir Geschaftsentwicklungen erreichen zu kénnen

> Risiko-differenzierende Ausrichtung des Portfolio- und Anforderungs-
managements an der Zusammenfiihrung der Mehrzahl der Entwick-
lungsthemen, um Marktpotenzial sowie Risikostruktur beurteilen und
thematische Blocke unter fiihrender Markt- und notwendiger Risiko-
disposition bilden zu kénnen

> Integration der Analyse regulatorischer Themen in Regelprozesse
zur Geschafts- und (IT-)Strategieentwicklung, um eine gemeinsame
und Ubergreifende Betrachtung des Entwicklungs- und Geschéafts-
potenzials des Instituts zu gewahrleisten

> Etablierung und weitreichende Durchsetzung agiler Vorgehensmo-
delle in der Organisation, um mit interdisziplindren Teams in kurzen
Entwicklungszyklen in wenig strukturierte Lésungsrdume hinein-
arbeiten zu kénnen

> Starker Chancen- als Risiko-orientierte Erweiterung der regulatori-
schen Governance, um in einem Ressort-libergreifenden Ansatz zwar
regulatorisch korrekt, jedoch mit héherer Prioritdt nachhaltig erfolg-
reiche Geschaftsmodelle zu platzieren

Wir mdchten den in den folgenden Uberlegungen entfalteten Ansatz eines
differenzierten Umgangs mit regulatorischen Themen als einen Beitrag zur
»,Good Practice” verstehen — vor dem gréeren Hintergrund der Diskussion
einer zukunftsfahigen Aufstellung der Finanzinstitute. Nach Darstellung
aktueller und zukinftiger Anforderungen durch die Regulatorik in Kapitel 2
erbrtern wir in Kapitel 3, inwiefern Institute mit ihrem derzeitigen Instru-
mentarium strukturell an Grenzen stof3en. Im Anschluss entwickeln wir in
Kapitel 4 einen Lésungsansatz in relevanten Dimensionen.

2 Zunahme und Verscharfung der regulatorischen
Anforderungen

Finanzinstitute spielen eine wesentliche Rolle in der Statik der Finanz-
markte und tragen so mittelbar Verantwortung fiir das Funktionieren von
Wirtschaftsrdumen. Gleichzeitig liegt eine der gesamtgesellschaftlichen
Aufgaben der Institute darin, Rahmenbedingungen fiir ein nachhaltiges
wirtschaftliches Wachstum zu schaffen. Gesellschaft und Politik haben
daher ein inharentes Interesse, die notwendige Stabilitat abzusichern und
regulieren die beteiligten Akteure — unter ihnen Finanzinstitute, die zentrale
infrastrukturelle Aufgaben, partiell auch solche der Daseinsvorsorge, wahr-
nehmen. Die Regulierung umfasst vier Zielstellungen:
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> Stabilitét Finanzmarkte: Die Stabilitét der Finanzmarkte ist Primarziel
der Regulierung. Die Transparenz relevanter Bereiche wird erhéht, um
Risiken intern und Ubergreifend identifizieren und ggf. mitigieren zu
kénnen, flankiert durch konsequente Durchfiihrung der Uberwachung.
Weitere Elemente unterstiitzen die Zielsetzungen Qualifizierung und
Beherrschung der Risiken (z.B. durch qualitative und quantitative Kapi-
talausstattung, ein weniger an Kurzfristigkeit ausgerichtetes internes
Anreizsystem oder die Verankerung Resilienz férdernder Strukturen)

> Marktliberalisierung: Die Markt6ffnung wird politisch forciert. Sie wird
legitimiert zum einen aus dem Gedanken eines freien Wettbewerbs
und seiner Krafte der Selbststabilisierung. Zum andern sollen Eintritts-
hirden fiir neue Marktteilnehmer abgebaut sowie Innovation und Wirt-
schaftswachstum geférdert werden

> Verbraucherschutz: Durch Schutzmechanismen soll Vertrauen
erhalten respektive wieder aufgebaut werden. Mittel sind z.B. erwei-
terte Aufklarungs- und Transparenzpflichten hinsichtlich Kosten und
Interessenkonflikten

> Optimierung von Staatseinnahmen: Durch Einfiihrung neuer Steuern
(z.B. Bankenabgabe) sollen die direkten und die indirekten Staats-
einnahmen erhéht werden. Weitreichende Melde- und Transpa-
renzpflichten (z.B. Geldwaschegesetz, Gesetz zum automatischen
Austausch von Informationen Uber Finanzkonten in Steuersachen)
der Banken zielen darauf, (organisierte) Kriminalitdt zu bekampfen,
in parallelen Wirtschaftskreislaufen kursierende Geldmengen in den
legalen Wirtschaftskreislauf zu lenken sowie Steuervermeidung und
-gestaltung deutlich zu erschweren

Die regulatorische Entwicklung der vergangenen Jahre, namentlich seit
der Finanzkrise 2008, ist durch drei Spezifika gekennzeichnet: erstens die
Ausweitung des Umfangs und des Konkretisierungsgrads der Regulatorik
(mitsamt Zielsetzung einer weitergehenden Markt6ffnung) (Kapitel 2.1),
zweitens die Zunahme der Intensitat der Uberwachung (Kapitel 2.2) sowie
drittens die Berlcksichtigung der technologischen Entwicklung (Kapitel
2.3). Die Kombination dieser Entwicklungen stellt Finanzinstitute vor
strukturelle und immense regulatorische Herausforderungen; neben den
bekannten BCBS- und Payment Service Directive PSD II-Themen seien
hier beispielhaft Bankaufsichtliche Anforderungen an die IT BAIT, IOSCO
Cyber Security und Instant Payments angefihrt.

2.1 Ausweitung Umfang und Konkretisierung der Regularien

Kennzeichnend fiir die Entwicklung der regulatorischen Anforderungen
seit der Finanzkrise von 2008 ist die Ausweitung der Vorgaben. Diese
Ausweitung betrifft einerseits die Anzahl der Regularien in allen vier Kern-
dimensionen. Damit verbunden ist eine zunehmende Konkretisierung der
Vorgaben, die starker als bisher Details regeln bzw. Details als Gegenstand
der Regelung definieren. Ein Ende dieser Entwicklung ist aktuell nicht
absehbar (Abbildung 2).
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Zunahme von Umfang und Konkretisierungsgrad regulatorischer Vorgaben
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Abbildung 2: Zunahme Umfang und Konkretisierung regulatorischer Anforderungen

Finanzinstitute missen auf diese Entwicklung reagieren einesteils durch
Auf- und Ausbau entsprechender Expertise; sie miissen sich andernteils
darauf einstellen, in Zukunft weitere, bisher weniger regulierte Felder in
gleicher Intensitat abzudecken.

Ein weiteres Kennzeichen der regulatorischen Diskussion ist nach wie vor
ein politisch intendierter ponaler Charakter. Er auf3ert sich flir Banken direkt
in der verscharften Anwendung der Regularien; er manifestiert sich indirekt,
indem der Markt im Namen der Liberalisierung fir neue, auch branchen-
fremde Spieler gedffnet wird. Offen bleibt die Frage, inwiefern das Rational
der Bestrafung weiter Bestand hat und ob die undifferenzierte Offnung des
Marktes mittel- und langfristig volkswirtschaftlich fir den europaischen und
deutschen Wirtschaftsraum Nutzen stiftet.

2.2 Zunahme der Intensitat der Uberwachung

Neben der Ausweitung der einzuhaltenden Vorschriften fihrt die gestiegene
Granularitat und Prifungsfrequenz durch die européaischen und nationalen
Aufsichtsbehérden zu einer signifikanten finanziellen und insbesondere
personellen Mehrbelastung der Finanzmarktteilnehmer.

Wahrend im Jahr 2004 die Aufsicht Gber Banken noch auf primar nationaler
Ebene stattfand und auf européischer Ebene lediglich eine Koordination der
Umsetzung und Auslegung europaweit gultiger Richtlinien erfolgte, wurde
in Reaktion auf die Finanzkrise die Auslegungshoheit lUber européische
Regulierungen in der Europaischen Bankenaufsichtsbehdérde (European
Banking Authority EBA) gebiindelt.
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Entwicklung der 6ffentlichen Institutionen zur Regulierung von Finanzinstituten 2004-2016
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Abbildung 3: Aufsichtsrechtliche Uberwachungsstrukturen in Europa

Heute erfolgt die Aufsicht Gber bedeutende (systemrelevante) und weniger
bedeutende Institute durch den Single Supervisory Mechanism (SSM),
ein gemeinschaftliches Uberwachungsorgan aus Européischer Zentral-
bank EZB und national zusténdiger Aufsichtsbehérde. Die Durchfiihrung
aufsichtsrechtlicher UberwachungsmaRnahmen erfolgt durch Joint Super-
visory Teams (JST), die sich aus Mitarbeitenden von EZB und nationaler
Aufsichtsbehdrde zusammensetzen.

Unter Berlcksichtigung der Zunahme der regulatorischen Anforderungen
ist davon auszugehen, dass die Bedeutung der Aufsichtsbehérden weiter
wachsen wird. Die Neueinstellung von mehr als 1.000 Mitarbeitern durch
die EZB seit 2014 bestatigt dies.

2.3 Steigender Fokus auf Technologie

Der technologische Fortschritt betrifft alle Lebens- und Handlungsfelder der
Gesellschaft und ist einer der Haupttreiber des gegenwartigen Strukturwan-
dels der Finanzindustrie. Er ist zum einen gekennzeichnet durch enorme
Technologieschibe innerhalb kurzer Zyklen (nach Moore’s Law wird etwa
alle 18 Monate eine Verdopplung der Schaltkreise in Mikroprozessoren bei
gleichen Kosten erreicht). Er ist zum andern unabgeschlossen, auch wenn
Moore’s Law im engeren Sinne der standigen Verdichtung von Transistoren
im Chipdesign mittlerweile physikalisch an Grenzen stoRt.
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Das aus der technologischen Entwicklung hervorgehende Effizienzpoten-
zial konnte im Retail-Segment in den letzten Jahren nicht gehoben werden.
Dies ist nach unserer Beobachtung darauf zurlickzufiihren, dass IT-Skills
weitgehend outgesourced wurden, die Entscheiderstrukturen uber alle
Hierarchiestufen hinweg zu wenig MINT (Mathematik, Informatik, Natur-
wissenschaft, Technik)-Kompetenz nachweisen und dass die ohnehin
belasteten IT-Ressourcen Uberwiegend mit regulatorischen Umsetzungen
befasst sind.

Um diese Entwicklung zu durchbrechen, kénnen die regulatorischen
Vorgaben einen AnkniUpfungspunkt fiir die Institute liefern, sofern die
Veranderungsfahigkeit der (IT-)Organisation als erfolgskritischer Faktor
erkannt und unterstutzt wird. Somit kénnte die Regulatorik in Kombination
mit modernem Technologieeinsatz als Hebel fur die Effizienzsteigerung
der Institute dienen — oder bei Zégern zu weiteren Ineffizienzen fihren,
die entweder nicht mehr vom Markt toleriert werden oder durch Substanz-
verzehr kompensiert werden miissen. Dies zeigt sich in den nachfolgend
aufgefiihrten Zusammenhangen.

Entwicklung Budgetanteile in Folge zunehmender Regulierung

Kostenverteilung in Regulatorik-Projekten’ (in %) IT-Budgetanteile: Regulatorik vs. Geschaftsentwicklung? (in %)
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"Quellen: KPMG/Bankenverband 2013, Bundesbank Bankenstatistik 2013, BaFin, BIZ, EZB, EBA, IFRS Foundation | 2 Startpunkt
typische Verteilung IT-Budget; Annahmen: Konstanz Betriebskosten; Zunahme des Anteils der Wartungsthemen um 2,5% p.a.
aufgrund Legacy; Zunahme des Anteils Regulatorik-Change um 5% p.a., Quelle: COREinstitute 2016

Abbildung 4: Entwicklung Budgets im Regulatorik-Kontext

Die Zunahme der Aufwendungen flr regulatorische Themen ist eine der
zentralen Ursachen fir die Reduktion des Handlungsspielraums fiir die
Gestaltung von Markt- und Geschaftsentwicklungsthemen. Dies zeigt sich in
der steigenden Bindung des Change-Budgets der Institute durch regulatori-
sche Themen (oben Abbildung 1): Der Anteil regulatorischer Themen hat von
25% im Dreijahreszeitraum 2010 bis 2012 auf 35% zwischen 2013 und 2015
zugenommen. Die IT ist hierbei von wachsender Bedeutung (Abbildung 4):
Der IT-Kostenanteil in Regulatorik-Projekten ist von 21% in 2010 bis 2012 auf
27% im Zeitraum 2013 bis 2015 gestiegen, ohne dass eine Abschwéachung
dieser Entwicklung erkennbar ware. Komplementar nehmen regulatorische
Themen innerhalb der IT-Budgets einen gréfleren Raum ein. Nach Exper-
tenschatzung wird der Anteil von 17% in 2014 bis auf 23% in 2020 wachsen.
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Auswirkungen der Regulierung auf Organisationseinheiten (Auswahl)
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"Rollen innerhalb Compliance zu etablieren bzw. Verantwortung dort zugeordnet
Quelle: COREinstitute 2016

Abbildung 5: Auswirkungen Regularien auf Organisationseinheiten

Eine zweite Indikation dieser gestiegenen Bedeutung liegt in der Beteili-
gung der IT an fast allen regulatorischen Themen (Abbildung 5). Wahrend
die Fachbereiche differenziert von den Vorgaben betroffen sind, ist die IT
fast ausnahmslos wiederkehrend involviert. Wenig Uberraschend platzieren
daher traditionelle IT-Provider dezidierte Lésungen fir regulatorische
Themen im Markt, ebenso haben die urspriinglich regulatorisch kontrol-
lierend beauftragten Prifungsgesellschaften Ressourcen in der Beratung
aufgebaut. Sie bieten eigene IT-Lésungen im Umfeld der Regulatorik an
und wachsen tberdurchschnittlich im Feld prifungsnaher Beratung.

Steigender Fokus auf IT in regulatorischer Ausgestaltung am Beispiel MaRisk (Auszug)

Technologie wird zunehmend

2005 2007 2009 2010 2012 2017 (geplant) . . .
MaRisk 1. MaRisk- 2. MaRisk- 3. MaRisk- 4. MaRisk- 5. MaRisk- direktes Reg ulationsziel
Novelle Novelle Novelle Novelle Novelle
() () () () () ()
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= Verankerung einer angemessenen
Risikokultur nach CRD IV und SREP
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der Auslagerung, institutsinterne Uber-
wachung der Aktivitaten und Prozesse)

Quelle: COREinstitute 2016

Abbildung 6: Direkte IT-Regulierung durch MaRisk
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Daruber hinaus indiziert die direkte Regulierung der IT die veranderte
Rolle der Technologien (Abbildung 6). Es ist unter Risikogesichtspunkten
unverzichtbar, die relevanten technologischen Dimensionen respektive
ihre Implementierung in den IT-Organisationen direkt zu regulieren, da
dies nicht durch einen mittelbaren Zugriff sichergestellt werden kann. So
wurden die Mindestanforderungen an das Risikomanagement (MaRisk)
seit ihrer Einfihrung 2005 mit jeder Novellierung um Anforderungen an
die IT (Daten, Infrastrukturen/Systeme, Prozesse und Organisation) der
Finanzinstitute erweitert.

Aktuelle und zukiinftige Regulierungsthemen im Finanzsektor (Auswahl)

Regulierur ing 7} Reguli ilierung 4 Ar jinn A\ Start mit WeiRtbuch EU-Kommission

2016 2017 | 2018 | 2019
Q3| Q4 @1 |02| Q3|4 Q1| Q2|03 04| Q1| Q2] a3

Datenmanagement & -Governance
= BCBS 239
= AnaCredit
= BCBS 283’
= Transparenz Schattenbanken
Risikomanagement
= SREP-Guidelines
= 5. MaRisk-Novelle?
= Basel IV
= Leverage Ratio
Zahlungsverkehr
MiF-VO
= Instant Payments
= PSDII
= PSDIIRTS SCA
Geldwésche
= 4. Geldwascherichtlinie
Kapitalmarkt/Wertpapiere
= MAR/MAD II
= Prospektrichtlinie
= MIiFID I/MiFIR
Sicherheit
= |0SCO Cyber-Security®
= Informations-Sicherheitsbeauftragter
= BAIT?
= NIS-Richtlinie
= ITSiG*
Rechnungswesen
= IFRS 9
» IFRS 15/16
Steuerwesen
= Steuerdatenaustausch AIA-AEOI
= Europaische Steuertransparenz
Datenschutz
= EU-Datenschutz-
Grundverordnung GDPR

1Vollstandige Umsetzung bis Ende 2019 | 2 Voraussichtliche Umsetzung | ® Referenzpapier fir Bankaufsichten als Basis fur Gesetze/
Verordnungen | * Gestaffelter Rollout abhangig von BankgroRe | ° Wird in BAIT integriert | © Identifikation kritischer Betreiber innerhalb
sechs Monaten

Quelle: COREinstitute 2016

Abbildung 7: Uberblick tiber aktuelle und zukiinftige regulatorische Themen (Auswahl)

Mit Blick auf die aktuellen und zukiinftigen regulatorischen Themen besta-
tigt sich diese Einschatzung der zunehmenden Relevanz technologischer
Themen (Abbildung 7). Risiko- und Datenmanagement (5. MaRisk-Novelle/
BCBS 239), Marktmissbrauchsrichtlinie (MAR), EU-Zahlungsdienstericht-
linie (PSD ll), Echtzeitzahlungen (Instant Payments) sowie Sicherheitsvor-
gaben (IT-Sicherheitsgesetz (ITSiG), Bankaufsichtliche Anforderungen an
die IT (BAIT)) sind allesamt Themen, die auf veréanderten technologischen
Méglichkeiten aufbauen und von deren Implementierung in Finanzinstituten
ausgehen. Technologiethemen werden umfassend und differenziert durch
Regulatorik aufgegriffen. In der Konsequenz werden die aktuellen und
zukunftigen Technologien direkt adressiert, um Vorgaben fir ihre Verwen-
dung bzw. fur die aus ihrer Verwendung folgenden Chancen und Risiken
zu formulieren. Das betrifft z.B. API-(Schnittstellen-) und App-Technologien,
den Einsatz von App-Containern und somit von sinnvoll erschlieRbaren
Cloud-Diensten, die starkere Verwendung von Big Data sowie den Einsatz
von Cognitive Computing (aktuell z.B. in Form der Verarbeitung naturlicher
Sprache).
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3 Struktur der Ausrichtung auf Regulatorik

In Summe sind Finanzinstitute vonseiten des Regulators mit steigenden
Anforderungen in drei Hinsichten konfrontiert:

) Die regulatorischen Vorgaben werden umfangreicher und konkreter
> Die Uberwachung erfolgt intensiver und mit héherer Frequenz

> Die Vorgaben erstrecken sich immer starker auf die unterliegende
Technologie-Basis

Finanzinstitute wenden regelméaRig héhere Mittel auf, um regulatorische
Konformitat sicherzustellen. Diese hoéheren Aufwande betreffen primar
projektseitige Budgets und Ressourcen, die angesichts konstanter — oder
nur gering wachsender — Gesamtmittel direkt zulasten der notwendigen
Weiterentwicklung von Geschéfts- und Marktthemen gehen. Dies wird sich
absehbar nicht &ndern.

Finanzinstitute stehen somit vor der Herausforderung, dieser Entwicklung
wachsender Regulatorik- gegenuber sinkenden Marktbudgets Einhalt
zu gebieten. Unter der Rahmenbedingung annahernd gleichbleibender
Gesamtbudgets sind mit Blick auf die Themen insgesamt Synergien zu
heben; hinsichtlich der regulatorischen Themen im Speziellen sind einer-
seits die mdglichen (IT-)Effizienzen zu nutzen, andererseits sind Optionen
zur Realisierung der Anforderungen in den Vordergrund zu riicken.

Nachfolgend ist in den vier Dimensionen
) Projektportfolioplanung

> Anforderungsmanagement

) (IT-)Vorgehensmodelle

) Informationstechnologie(-Kompetenz)

exemplarisch aufgefiihrt, welche Herangehensweisen in den Optionen zu
verandern sind, um den Instituten tUber die im Vorkapitel erwahnten (IT-)
Effizienzgewinne hinaus strategische Vorteile in der Marktaufstellung zu
verschaffen.

3.1 Projektportfolioplanung

Im Rahmen ihres Portfolioplanungsprozesses gehen Finanzinstitute davon
aus, Themen der Regulatorik, des Betriebs und der Betriebssicherheit
sowie der Geschéftsentwicklung separat zu betrachten und verschieden zu
priorisieren. Dies flhrt regelmafig zu einem Herausdrangen der Weiterent-
wicklung von Markt- und Geschéfts- sowie Betriebsthemen (Abbildung 8).

Dieses Vorgehen ist begriindet in den verschiedenen Risiken innerhalb
der einzelnen Saulen. Die Nichterfillung regulatorischer Anforderungen
wird mit Sanktionen seitens des Regulators geahndet; die entsprechenden
Themen sind aus haftungsrechtlichen Griinden fiir den Vorstand eines
Instituts gesetzt. Die Themen der IT-Operations stellen das laufende
Geschéft sicher; hier wird Ublicherweise unterschieden zwischen notwen-
digen und optionalen Themen, z.B. der Infrastruktur-Modernisierung. Die
notwendigen Themen sind gesetzt, die optionalen stehen zur Verhandlung
im Management-Team.
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Portfolioplanungsprozess inklusive Priorisierungen fiir Finanzinstitute
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Abbildung 8: Priorisierung im Portfolioplanungsprozess

Fur die Entscheidungstrager eines Instituts liegt das geringste Risiko bei
Nichterfillung so betrachtet in den Themen der Geschaftsentwicklung,
da es sich hier um einen Verlust potenziellen und zukiinftigen Geschafts
handelt. Die mittel- bis langfristigen Folgen fiir das Geschaftsmodell des
jeweiligen Hauses werden selten offensiv weder im Vorstand noch im
Aufsichtsrat diskutiert; ebenso steht zu vermuten, dass eine Folgenab-
schatzung seitens des Regulators — durch europaische Behdrden, das
jeweils zustandige Bundesministerium und die nachgeordneten Behérden —
bisher nicht systematisch erfolgt.

Im Ergebnis werden die Budgets primar der Sicherstellung regulatorischer
Konformitat sowie der Betriebssicherheit zugeteilt. Themen der Weiterent-
wicklung des operativen IT-Betriebs lber das erforderliche Mafl} hinaus
sowie der Geschaftsentwicklung werden strukturell mit geringerer Prioritat
betrachtet. Die mittel- bis langfristigen Konsequenzen, z.B. Investitions-
staus fUr Infrastrukturthemen oder der Verlust potenziellen Geschéfts,
werden in Kauf genommen.

3.2 Anforderungsmanagement

Der etablierte Prozess des Anforderungsmanagements sieht vor, die
regulatorischen Anforderungen durch die Fachbereiche zu analysieren, die
fachliche Vorgaben formulieren und an die Umsetzenden in der Organisa-
tion weiterreichen. Dieser Prozess kann zielfiihrend gestaltet sein; unseren
Beobachtungen nach kommt es jedoch regelmaRig zu erhdhten Aufwen-
dungen in den Dimensionen Zeit und Budget.

Verschiedene Beispiele zeigen, dass die Vorgaben wegen fehlender
Risikodifferenzierung in der Analyse nicht an Alternativ- und Mindestan-
forderungen ausgerichtet werden. Stattdessen werden in einem Brute-
Force-Ansatz Maximalldsungen skizziert, um internen und externen
Prifungen fiir jede Prifungskonstellation zu genligen (oftmals erganzend
aus der Perspektive der individuellen Risikomitigation von Vorstédnden und
Aufsichtsraten). Das setzt sich in den einzelnen Prozessschritten sukzes-
sive fort, wie sich am Beispiel Identity und Access Management (IAM) zeigt
(Abbildung 9): Vorgaben werden nicht auf Offnungsklauseln oder Mindest-
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anforderungen hin analysiert; der Vorschlag fiir die technische Umsetzung
lotet volle Technik-Potenziale aus; Bereichslésungen orientieren sich
an Permanenz; statt regelbasierter Losungen flr Ubergreifende Ebenen
werden diese auf singularer Ebene gesucht. Im Resultat potenziert sich
mit den Schritten der tiber das Mindestmal} hinausgehende Aufwand zur
Umsetzung der Themen, ohne dass ein Ansatz zur Gegensteuerung gegen
diese Entwicklung ersichtlich ware.

Aufwandsverlauf am Beispiel Berechtigungsmanagement
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Quelle: COREinstitute 2016

Abbildung 9: Aufwandsverlauf am Beispiel Berechtigungsmanagement (IAM)

Die Effekte werden durch die Mechanik der externen Unterstitzungs- und
Dienstleistungsstrukturen verstarkt, statt hierfir einen alternativen Ansatz-
punkt zu liefern. Der in den Regelpriifungen festgestellte Verbesserungs-
bedarf kann durch prifungsnahe Beratungsleistungen erfillt werden; die
Finanzinstitute hoffen, durch Best Practice-Ansatze vom Know-how der
Prufungsgesellschaften zu profitieren und mit der Umsetzung abnahme-
reife LOsungen zu erhalten.

Umsatzwachstum von Wirtschaftspriifungsgesellschaften am Beispiel der Big Four (in Mio. EUR)’

Abschlusspriifung Il Priifungsnahe Beratung

PricewaterhouseCoopers KPMG? Emst & Young Deloitte Summe
2.096
1.990
& e
515

+04%,
290 1.475 ‘ 1.481

268
(%) @ 119 —
404 392
164 .@ 171
2013/14 2014/15 2013/14 2014/15 2013/14 2014/15 2013/14 2014/15 2013/14 2014/15

" Deutsche Gesellschaften, ausgewahlte Geschéftsbereiche | 2 Beriicksichtigung von Sondereffekten
Quelle: COREinstitute 2016

Abbildung 10: Wachstum Wirtschaftspriifungsgesellschaften in ausgewahlten Bereichen
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Die Mechanik ist verstanden; gleichwohl kénnen sich die Beratungsstruk-
turen optimieren, wie sich im Uberproportionalen Wachstum der Wirtschafts-
prufungsgesellschaften durch prifungsnahe Beratung zeigt. Wahrend das
Geschéaft der ,Big Four® durch Abschlussprifungen zwischen 2014 und
2015 mit 0,4% nahezu stagnierte, ist es im Bereich prifungsnaher Bera-
tung mit 19,4% signifikant gewachsen (Abbildung 10). Diese Entwicklung
ist verstarkt zu beobachten im Fall dem Regulator nahestehender Finanz-
strukturen, wenn Zeit- und Wissensvorsprung im Markt arbitriert werden.

3.3 (IT-)Vorgehensmodelle

Finanzinstitute nutzen fur die IT-Umsetzung der regulatorischen Anfor-
derungen im Regelfall wasserfallartige, d.h. sequenzielle Modelle. Diese
bauen darauf auf, nach einer Anforderungsspezifikation und dem Lésungs-
design in die Realisierung und die anschlielRenden Tests zu gehen, nach
deren erfolgreichem Bestehen die Losung produktiv gesetzt wird. Ange-
sichts des Prozesses zur Ausgestaltung der regulatorischen Vorgaben
eignet sich dieses Vorgehen nur bedingt (Abbildung 11).

Szenarien fur Umsetzung regulatorischer Vorgaben gemaR Wasserfall-Modell

Technische
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o Umsetzung
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Anforderungs-
spezifikation

Systementwurf
Umsetzung

SZENARIO 2 st

Quelle: COREinstitute 2016

Abbildung 11: Szenarien fir Vorgehen im Rahmen Ausgestaltung regulatorischer Themen

Anknupfungspunkt fir dieses Vorgehen ist der tibergeordnete Prozess der
Konkretisierung und Ausformulierung regulatorischer Vorgaben. Fir ein
sequenzielles Vorgehen ware ein friihzeitiger Start der Anforderungsspezi-
fikation erforderlich (Szenario 1). Da der hierfur notwendige stabile Anforde-
rungsrahmen durch den lGbergeordneten Prozess erst spater geliefert wird,
wirde bei einem frilhen Start eine Vielzahl von Anpassungen im weiteren
Verlauf notwendig, die nur durch kostenintensive Change Requests umge-
setzt werden kénnte. Deshalb (Szenario 2) setzt die Umsetzung regulato-
rischer Vorgaben typischerweise erst spater im Ubergeordneten regulato-
rischen Prozess ein, wenn weiteres Warten unmdglich ist. Da zu diesem
Zeitpunkt die Frist bis zur geforderten Umsetzung in der Regel sehr kurz
ist, steht fir die weiteren Umsetzungsschritte wenig Zeit zur Verfiigung, wie
sich z.B. am faktischen Umsetzungsgrad der BCBS 239-Anforderungen mit
Blick auf die Umsetzungsfrist zeigt (Abbildung 12).
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Umsetzungskonformitat BCBS 239 in der deutschen Finanzindustrie’
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Abbildung 12: Termintreue in der Umsetzung Regulatorik am Beispiel BCBS 239

Die Ursache fiir diese Verzégerungen liegt nicht im ungeeigneten politisch-
legislativen Prozess der Definition regulatorischer Vorgaben; vielmehr
ist der Einsatz bisheriger Vorgehensmodelle der Finanzinstitute in nur
geringem Mal3e dazu geeignet, in einen Losungsraum wenig strukturierter
Anforderungen mit signifikantem Anteil eigener Mitwirkung und externer
Kollaboration hineinzuarbeiten (siehe unten Abbildung 23).

3.4 Informationstechnologie(-Kompetenz)

Die Umsetzung der regulatorischen Anforderungen erfolgt nicht losgeldst
von installierten IT-Systemen, etablierten Prozessen und Organisations-
formen, sondern in bestehende Business- und IT-Landschaften hinein. Die
Lésungsansatze sind Limitierungen des Faktischen unterworfen. Sofern es
sich bei diesem Faktischen um eine veraltete Technologie-Basis und nur zu
geringem Grad um durchgangig gestaltete, digitalisierte Prozesse handelt,
ist dieser Losungsraum sehr restriktiv, weil wenig flexible (IT-)Infrastruk-
turen eine flexible Sicherstellung regulatorischer Konformitat verhindern.

Etablierte Lésungsszenarien zur Umsetzung von BCBS 239
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Quelle: COREinstitute 2016

Abbildung 13: Strukturelle Lésungsmuster zur Umsetzung von BCBS 239
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In Verbindung damit stehen Finanzinstitute vor einer zweiten, tiefgrei-
fenderen Herausforderung. Die Lésungsraume sind limitiert durch die
Technologie-Kompetenz inner- und auferhalb der Institute. Datenmodelle
werden erweitert, Quellsysteme angepasst, die Anderungshaufigkeit ist
zunehmend hoéher als die Implementierungsgeschwindigkeit. Es wird auf
bisher scheinbar Bewahrtes zurtickgegriffen, statt notwendigerweise inno-
vative Losungsansatze energisch zu verfolgen (Abbildung 13). Etablierte
Lésungskonzepte werden unreflektiert kopiert, die Komplexitat der System-
landschaft wiederkehrend erhoht.

Gleichzeitig ist festzustellen, dass fur Absolventen der Universitaten und
Hochschulen sowie fur erfahrenere Kandidaten der Attraktivitdtsgrad gering
ist, in der Finanzindustrie tatig zu werden. Verstarkt wird das Wissensde-
fizit in den Instituten durch den Umstand, dass in den letzten 10 Jahren
propagierte IT-Management-Ansatze des massiven IT-Outsourcings
systematisch fiir eine Ausdiinnung von heute dringend gesuchten Wissen-
stragern gesorgt hat. Einhergehend sind die Provider-Strukturen durch
Freelance-Agenturen, lokal orientierte Entwicklungspartnerschaften und
auf IT-Infrastrukturbetrieb orientierte Outsourcing-Partner fir die Institute
nicht geeignet, das aktuelle Defizit kurzfristig und kosteneffizient zu iber-
briicken. Diese Entwicklung ist angesichts der zukiinftigen regulatorischen
Anforderungen umzukehren; kritisches IT-Know-how ist verstarkt intern
aufzubauen und auf allen Hierarchiestufen einzusetzen.

Wahrscheinlichkeit Umsetzungsentscheidung fiir Losungskonzepte' (in Deutschland)

Fach-affine Organisation Technologie-affine Organisation
~15% Technologie-Kompetenz ~40% Technologie-Kompetenz
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"Modellrechnung basierend auf spieltheoretischen Annahmen unter Beriicksichtigung des unterschiedlich ausgepragten Verstandnis-
grads (und der Risikoaversion) fiir Fach- und Technologie-Konzepte
Quelle: COREinstitute 2016

Abbildung 14: Entscheidung Lésungskonzepte in Abhangigkeit von Organisationspréagung

Die durch Ausbildung oder bisherige Technologie-Verantwortung erwor-
bene Technologie-Kompetenz im Management der Institute ist aktuell
gering ausgepragt. Dies schlagt sich in einer systembedingten Bevorzu-
gung primar fachlicher Ldsungsansatze fir regulatorische Anforderungen
nieder (Abbildung 14). In einer Modellrechnung zeigt sich, dass in Organi-
sationen mit heute typisch verteilter Technologie-Kompetenz Technologie-
Konzepte mit einer Wahrscheinlichkeit von etwa 5% positiv vom Vorstand
votiert werden, wahrend Fach-Konzepte Uber Erfolgsaussichten nahe 50%
verflgen. Ursache fiir diese Diskrepanz ist die ungleichgewichtige Préasenz
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von Technologie-Kompetenz in den Gremien (in Deutschland im Durchschnitt
15%). In einer Referenz-Organisation mit hoher Technologie-Affinitat von
40% wirde sich dies deutlich verschieben, da Technologie-Konzepte mit
einer Wahrscheinlichkeit von 33% positiv vom Vorstand entschieden wirden.

Die Modellrechnung macht jedoch auf einen weiteren Aspekt aufmerksam
(unter der zu diskutierenden Annahme, dass Technologen ein grof3eres
Verstandnis fir Fach-Konzepte als Fachleute fir Technologie-Konzepte
aufbringen): Der Aufbau von Technologie-Kompetenz in der Organisation
mindert keineswegs die Fahigkeit, Fach-Konzepte zu bestatigen, da diese
weiterhin mit einer Wahrscheinlichkeit von nahe 50% entschieden werden.
Finanzinstitute machen alles richtig, Technologie-Kompetenz aufzubauen —
sie machen alles falsch, es nicht zu tun — sie machen alles richtig falsch,
nicht fur eine Durchlassigkeit der Technologie-Kompetenzen durch alle
Hierarchieebenen hindurch zu sorgen.

4 Losungsansatze fur das Gestalten und Verwalten

Finanzinstitute haben ihr Instrumentarium zur Umsetzung regulatorischer
Vorgaben am bisher dominierenden Ansatz eines verwalterisch gepragten
Umgangs mit regulatorischen Themen ausgerichtet:

)> Regulatorische Themen werden gegeniiber anderen — insbesondere
Marktthemen — bevorzugt behandelt, stehen also nicht primar im Wett-
bewerb oder in thematischem Zusammenhang mit ihnen

> Regulatorische Projekte beruhen auf der Annahme, dass die regula-
torischen Vorgaben voll ausdefiniert und verpflichtend verabschiedet
vorliegen; jedoch fiir die Umsetzung ausreichend Zeit vorhanden ist

) Die Vorgaben werden Ublicherweise als primar fachlich interpretiert; die
technische Realisierung erfolgt im Anschluss an eine zumeist fachliche
Analyse und Anforderungsableitung

) Hinsichtlich der (IT-)Infrastruktur wird auf der Pramisse gearbeitet, dass
die verwendete technologische Basis aktuell geeignet und zukiinftig
stabil ist, die regulatorischen Veranderungen zu integrieren

Dieses Szenario verliert zusehends an Giiltigkeit, wie sich in der Zunahme
der zur Umsetzung erforderlichen Aufwande und den sehr deutlichen
Verzégerungen der Produktivsetzung zeigt und wie auch die Verantwortli-
chen in den Instituten wissen, zumindest ahnen. Stattdessen etabliert sich
ein neues Primarszenario der Veranderung durch regulatorische Anforde-
rungen:

) Die regulatorischen Themen sind frihzeitig, bereichsubergreifend
und gesamthaft im Kontext der Entwicklung des Finanzinstituts in den
Diskussionsraum des Management aufzunehmen

) Die Prozesse der Veranderung erfordern ein Hineinarbeiten in einen
wenig strukturierten Lésungsraum mit kurzen (agilen) Umsetzungszyklen

) Die Konzeptions- und Umsetzungspartner sind gemeinsam und frih-
zeitig in die Veranderung mit einzubeziehen

) Loésungs- und Innovationsfahigkeit sind erfolgskritisch; sie bedirfen
eines hohen Grades an Infrastruktur- und Technologie-Kompetenz, die
gegenuber der Ausformulierung der fachlichen Vorgaben héher zu prio-
risieren sind
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Um diesem veranderten Szenario der Implementierung regulatorischer
Anforderungen gerecht zu werden, ist gegeniiber dem verwalterischen
ein zweiter, gestalterischer Ansatz hinzuzuziehen. Dieser Ansatz legt den
Schwerpunkt auf das Gestalten der regulatorischen Themen; er ist gekenn-
zeichnet durch ein proaktives Herangehen an Themen, ein frihzeitiges
Monitoring und die Mitwirkung der Beteiligten an der Ausgestaltung (von
der Findung der Themen bis zu den Konsultationen).

Die Zielsetzung liegt fiir die Finanzinstitute darin, sich zu einem differen-
zierten Umgang mit regulatorischen Themen zu befdhigen. Das erlaubt
ihnen im Ergebnis nicht nur einen flexibleren Umgang mit Regulatorik im
engeren Sinne, sondern dariber hinaus einen tbergreifend differenzierten
Blick auf die Weiterentwicklung regulatorischer, betrieblicher und markt-
seitiger Themen, um sich dadurch Handlungsspielrdume zu erschlie3en.
Lésungselemente hierfur sind in den Dimensionen Technologien, Prozesse
und Organisation zu entwickeln.

4.1 Primat des Technologischen

Die zunehmende Bedeutung der Technologie auch fir regulatorische
Themen spiegelt sich in verschiedenen Aspekten wider. Erstens ist der
Einsatz moderner Technologien in IT-Infrastrukturen Voraussetzung fir die
Erflllung regulatorischer Anforderungen. Zweitens ist das entsprechende
technologische Know-how unverzichtbar, da es die Lé6sungsrdume mitstruk-
turiert; das Aufzeigen von Optionen und ihre Diskussion sind abhangig von
dieser technologischen Kompetenz.

Die erfolgskritische Rolle ist drittens und wesentlich begriindet im Primat
des Technologischen: Regulatorische Themen und Anforderungen sind
zunehmend als primar technologische und sekundar fachliche Aufgaben-
stellungen zu verstehen. Hierin vollzieht sich ein paradigmatischer Wandel:
Statt der fachlichen Analyse und Definition die fihrende Rolle zuzuspre-
chen, sind regulatorische Aufgabenstellungen als technologische Heraus-
forderungen zu begreifen.

Technologie-Anwendung als Hebel fiir Regulatorikumsetzung und Geschaftsentwicklung
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Quelle: COREinstitute 2016

Abbildung 15: Technologien als Basis fiir regulatorische Themen
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Ein Blick auf zentrale Technologie-Cluster zeigt, inwiefern sie die Basis
fur die gezielte Entwicklung von Lo&sungsansatzen flr regulatorische
Schwerpunkte bilden kénnen (Abbildung 15). Zum Beispiel ermdglicht die
gezielte Gestaltung neuer, technologisch und semantisch standardisierter
APIs, effizienter auf unterschiedliche aktuelle und zukiinftige regulatorische
Anforderungen wie PSD II, AnaCredit und Instant Payments zu reagieren
und dadurch mittelbar eine héhere Abdeckung der Anforderungen bei opti-
miertem Mitteleinsatz zu erreichen. Die technologisch motivierte tbergrei-
fende Perspektive erlaubt zudem, frihzeitig synergetisch vorzugehen und
die entsprechenden Potenziale konstitutiv ins Kalkul zu ziehen.

Standard-Schichtenarchitektur Smart Silo-Architektur
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Quelle: COREinstitute 2016

Abbildung 16: Smart Silo-Architektur

Grundlage fur diese veranderte Fokussierung auf Technologien ist die
Abkehr von einer auf Schichten ausgerichteten Standardisierung der
Architektur mit abgegrenzten Abstraktions- und Integrations-Layern hin
zu einer Smart Silo-Architektur (Abbildung 16) auf Basis von Doméanen-
Strukturierungen. Ziel ist, die fur die zukunftigen Anpassungen notwen-
dige technische Flexibilitét sicherzustellen. Die Smart Silo-Architektur ist
gekennzeichnet durch:

) Konzepte fir standardisierte Virtual Machines als Abstraktion von Infra-
strukturspezifika

)> App Container-Technologie als De-facto-Standard zur Abstraktion von
Betriebssystemen

) Standardisierte Service-Aufrufe basierend auf REST-APIs zur Inte-
gration von zukinftig stérker fragmentierten Geschaftsprozessen oder
Teilen davon

Primat des Technologischen © CORE 2016

CORE

Smart Silos als
IT-Architektur-Ansatz




Application Programming Interface — API

Moderne Software- und Anwendungslandschaften basieren auf dem
Konzept der Micro Service-Architektur. Dieser Ansatz verwendet anstelle
eines monolithischen Anwendungssystems einen Verbund lose miteinander
gekoppelter Dienste (Services), die jeweils auf eine spezielle Aufgabe
zugeschnitten, frei miteinander kombinierbar und weitgehend unabhéangig
voneinander gestaltbar sind. Die Austausch- und Erweiterbarkeit der
Services lasst sich nur Uber eine entsprechend flexible Schnittstellentech-
nologie erreichen. Die Verwendung von REST-Schnittstellen (Representa-
tional State Transfer) haben sich hier als De-facto-Standard etabliert, weil
sie eine lose Kopplung der Services uber eine einheitliche Schnittstelle
ermdglichen. Die engen Vorgaben von REST unterstiitzen die Entwicklung
einheitlicher, wohlstrukturierter und flexibel skalierbarer Dienste.

Der Regulator dringt in diversen Initiativen darauf, dass Finanzinstitute
Zugange zu Daten und Informationen schaffen, deren Abschottung gezielt
aufzuheben ist. Prominent werden die Institute durch die PSD Il gezwungen,
ihre Online-fahigen Zahlungskonten flr Dritte zu 6ffnen (siehe — auch als
Beispiel fir die in Kapitel 3 angefiihrte Exaktheit regulatorischer Vorgaben —
die jungst verdffentlichten Regulatory Technical Standards RTS im Kontext
der PSD I, http://www.coretechmonitor.com/de/auswirkungen-rts-psd-ii/). Die
bisher Uber interne APIs genutzten bankeigenen Dienste in der bilateralen
Beziehung zum Kunden missen bis Januar 2018 tber Public-APIs Dritten
zur Verfligung gestellt werden (Abbildung 17).
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Offnung der Banken zu Konten iiber moderne Schnittstellen
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Quelle: COREinstitute 2016

Abbildung 17: API-Schnittstellen im Kontext Girokonto

Banken koénnen uber Schnittstellen-Architekturen diese spezifische Anfor-
derung abdecken und zugleich einen Ausgangspunkt schaffen fur weitere
Kooperationsformen. Uber eine institutseigene Banking-APl kénnen die
Institute die mandatorischen drei PSD II-Funktionalitdten — Payment Initi-
ation Service (PIS), Account Information Service (AIS) und Payment Inst-
rument Issuing Service (PIIS) — anbieten. Denkbar ist dartiber hinaus eine
ibergreifende Plattform-API mehrerer Banken oder Bankbereiche. Uber
diese Plattform-API kdnnen Zusatzdienste und bankindividuelle Produkte
rund um das Girokonto angeboten werden.
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http://www.coretechmonitor.com/de/auswirkungen-rts-psd-ii/

Good Practice: Open Banking Standard

Als Beispiel fir eine friihzeitige Berlicksichtigung regulatorischer Anfor-
derungen gilt die Reaktion der britischen Regierung auf die PSD II. Die
vom Finanz- und Wirtschaftsministerium einberufene ,,Open Banking
Working Group* erschlie3t strategische Vorteile fir die eigene Finanz-
branche. Unter Mitwirkung der britischen GroRbanken wurde der ,,Open
Banking Standard“ verdffentlicht, der als Rahmenwerk die Grundlagen
— Governance-Modell, Daten-, API- und Sicherheitsstandards — sowie
Entwicklungsschritte zur Etablierung einer offenen Bankenschnittstelle
beschreibt. Die Implementierung sieht ein ,minimum viable product* fur
das letzte Quartal des Jahres 2016 vor, die finale Schnittstelle ist fur
Anfang 2019 geplant. Die Initiative stellt die frihzeitige Erfillung der
PSD Il-Anforderungen und die bestmogliche Verbreitung der — briti-
schen — Lésung in Form eines offenen, zeitgemafen Standards auf
europaischer Ebene sicher — und erschliet zugleich das Potenzial der
Nutzung von Daten im Bankensektor. Dies ermoglicht neue Geschafts-
modelle fiir britische Player und deren Uberregionale Expansion.

Cloud Computing

Cloud Computing erschlie3t Dienste ohne die Notwendigkeit einer eigenen
zentralen Datenhaltung: Dezentrale Strukturen werden kostenginstig und
hochverflgbar. Finanzinstitute kénnen bereits seit LAngerem einzeln oder
in Kombination auf Cloud-Dienste zurtickgreifen. Sie beziehen differenziert

> Anwendungsdienste (Software as a service, SaaS)
) Plattformen fir Anwendungen (Platform as a service, PaaS)

) Server- und Rechenzentrums-Infrastruktur (Infrastructure as a service, laaS)

Cloud-Dienstleister wie Amazon, Microsoft oder Google stellen komplexe
IT-Infrastrukturen bereit, um zeitnah und skalierbar Geschaftsanforde-
rungen abzubilden; fir den SEPA-Raum bieten z.B. Atos und T-Systems
Cloud-Services an; erfolgreiche lokale Anbieter sind noris network und
e-shelter. Fur die Verbandsrechenzentren der Sparkassen-Finanzgruppe
(Finanz Informatik) und der Genossenschaftlichen FinanzGruppe (Fiducia &
GAD IT) entstehen daraus neue Méglichkeiten, die in den vergangenen
Jahrzehnten durch Fusionen erschlossenen Synergien fiur ihre Eigentimer
und Kunden auf neuem Effizienzniveau fortzuschreiben.

Zur Sicherstellung der Wettbewerbsfahigkeit fordert der Regulator Finanz-
institute zunehmend und nachdriicklich zur Optimierung ihrer Kostenstruk-
turen sowie zur Fokussierung auf ihre Kernkompetenzen auf. Der Betrieb
von IT (insbesondere Infrastruktur) gehért nicht notwendigerweise zur
Kernkompetenz von Finanzinstituten; zugleich stellen die IT-Kosten einen
groRen und wachsenden Posten in den Budgets der Institute dar, zumal IT
in der erfolgreichen Platzierung von Marktangeboten zukiinftig eine hdhere
Bedeutung erfahren wird.

Das Cloud Computing bietet sich fur Finanzinstitute als ,Verlangerung
der Werkbank® an. Die Vorteile liegen darin, IT-Dienstleistungen von hoch
spezialisierten Cloud-Betreibern zu beziehen und sich dadurch vom techni-
schen Eigenbetrieb zu entlasten — bei geringeren Kosten und der Mdglich-
keit, sich auf das eigene Kerngeschaft zu konzentrieren.
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Das bisherige Argument, dass Cloud-Dienste nicht den notwendigerweise
sicherzustellenden Datenschutzanforderungen entsprechen, kann mittler-
weile durch eine Vielzahl in Deutschland und im SEPA-Raum etablierter
Dienstleister entkraftet werden; entsprechende Dienste flr einzelne Insti-
tute sind durch den Regulator bereits positiv beschieden, fiir den das Cloud
Computing ein reguladrer Anwendungsfall des IT-Outsourcings ist (durch
§25b Kreditwesengesetz KWG und Allgemeiner Teil 9 der MaRisk reguliert).

Industriebeispiel: Kernbank aus der Cloud

Der Nutzen der Cloud-Technologie ist auch in der Finanzindustrie
erkannt. Kernbanksysteme aus der Cloud wie Nymbus und Corezoid
(lokal z.B. Fidor) entfalten ihr volles Potenzial in Verbindung mit API-
Schnittstellen, die ein hohes Mal} an Flexibilitat durch die Kombinier-
barkeit der Services und Prozesse ermdglichen. Traditionelle Vendoren
von Softwarelésungen haben ebenfalls angekiindigt, ihre Angebote in
die Cloud zu Uberfiihren. Um diese Potenziale zu adressieren und sich
gleichzeitig gegenuber Risiken abzusichern, beteiligen sich einzelne
Banken wie die Commerzbank oder die spanische La Caixa an industrie-
Ubergreifenden Initiativen wie der Cloud Security Alliance (CSA).

Containertechnologie

Containertechnologie zielt darauf, Komplexitat in der Bereitstellung und
Wartung von IT-Diensten und Anwendungslandschaften zu beherrschen.
Technisch sind Container dadurch gekennzeichnet, dass alle zum Betrieb
der Anwendung notwendigen Bibliotheken und Systemschnittstellen in
einem selbstandig lauffahigen Container verpackt werden. Dies erleich-
tert die Bereitstellung und den Betrieb der Anwendung erheblich, da die
Anwendung mit allen zum Betrieb notwendigen Bestandteilen ausgeliefert
wird und ohne Anpassungen sofort genutzt werden kann. Gleichzeitig
senken Anwendungscontainer den Ressourcenbedarf, da Anwendungen
sicher voneinander isoliert werden kdnnen, ohne fiir jede Anwendung dedi-
ziert einzelne virtuelle Maschinen verwenden zu missen. Die Anwendung
kann im Ergebnis unverandert in unterschiedlichen Umgebungen einge-
setzt werden, z.B. in verschiedenen Betriebssystemen. Container kénnen
flexibel lokal, virtualisiert oder in der Cloud ausgefiihrt werden und bieten so
die ideale Grundlage fiir ein Refactoring der IT-Architekturen in komplexen
und historisch gewachsenen IT-Systemen der Institute.

In vielen der europaischen regulatorischen Ma3nahmen zeigt sich die impli-
zite Aufforderung zur Innovation, sei es durch Finanzinstitute, Fintechs oder
Dienstleister. Innovation wird forciert, um Wirtschaftswachstum allgemein
und Wettbewerbsfahigkeit des Sektors im Speziellen zu férdern.

Containertechnologie, Ublicherweise eingebettet in Cloud-Strukturen,
ermdglicht einen hohen Grad der Modularisierung von Services, die flexibel
und schnell an die Bedarfe von Markt und Regulator angepasst werden
kénnen. Diese Umsetzungsfahigkeit neuer und sich immer schneller
andernder Anforderungen entwickelt sich zu einem differenzierenden Wett-
bewerbsmerkmal. Auch wenn Daten- und Sicherheitsthemen noch kritisch
fur die Nutzung in der Finanzindustrie sind, werden sich Anwendungscon-
tainer mit hoher Wahrscheinlichkeit als Standard durchsetzen kénnen.
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Big Data

Der Rohstoff Daten und die Fahigkeiten der Analyse gro3er Mengen von
Daten avancieren zu einem wichtigen Wettbewerbsfaktor auch fir Finan-
zinstitute. Die Menge an heute verwertbaren Datenmengen nimmt stetig
zu, verschiedenartige Datentypen erfordern hohe Flexibilitat in der Analyse-
fahigkeit, die schnelle Anderung der Datenbasis stellt hohe Anforderungen
an Prozesse und Infrastrukturen. Die Fahigkeit zu einer integrierten Wert-
schopfungskette der Information, in der strukturierte, semistrukturierte und
unstrukturierte Daten in einer hoch performanten Analytics-Maschine fir
die internen wie externen Abnehmer nach Bedarf zur Verfiigung stehen,
wird zum Wettbewerbsvorteil (Abbildung 18).

Vernetzung interner und externer Daten durch Big Data-Architektur

Data Mining (Mustersuche)
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Quelle: COREinstitute 2016

Abbildung 18: Big Data-Architektur im Kontext Informationswertschépfung

Der Regulator fordert durch verschiedene Initiativen vehement mehr
Transparenz auf den Feldern Risiko, Markt und Pravention ein. Die Bank
muss sekundenschnell auskunftsfahig zu Risikostruktur und -appetit sein,
dem Markt véllige Transparenz ihrer Geschaftsbedingungen und Usancen
signalisieren und friihzeitig Schaden von sich und ihren Kunden abwenden.

Ein breiterer Einsatz von Big Data-Technologien bietet Losungsrdume
fur die genannten Transparenzfelder der Regulatorik durch zeitnahe und
aufwandsarmere Erfilllung der entsprechenden Vorgaben und bietet
zusatzlich Vorteile durch wertvolle Kenntnisse Uber Kunden und Mérkte. Mit
Apache Hadoop und weiteren Big Data-Bausteinen wie Cassandra stehen
Open Source-Lésungen fir verteilte Systeme zur Verfugung, die sich im
Kontext von Big Data und Cloud-Computing etabliert und zum De-facto-
Standard entwickelt haben.
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Nutzungskontext: Use Case-getriebene Anwendung

Big Data findet in verschiedenen Nutzungskontexten der Finanzin-
dustrie Verwendung. Wie in anderen Branchen geht der Einsatz mit
konkreten Anwendungsfallen mit klaren Nutzenerwartungen einher.
Der Einsatz von Big Data-Tools zur Fraud Detection insbesondere im
Zahlungsverkehr ist Standard in der Finanzindustrie. Fintechs bauen
die Kreditentscheidung im Consumer-Bereich konsequent auf der
Auswertung aller verfligbaren Daten und Informationen zum poten-
ziellen Kreditnehmer auf; etablierte Institute kooperieren mit Spezia-
listen im Bereich Robo Advisory, die hierfiir Big Data-Infrastrukturen
nutzen. Darliber hinaus erschlieBen sich Finanzinstitute veranderte
Mdoglichkeiten eines strategischen Risikomanagements, etwa durch
Tiefenbetrachtung verschiedener Szenarien, sowie eines auf Ad-hoc-
Analysen beruhenden Kampagnenmanagements, indem auf Basis
veredelter Daten hoch personalisierte Kundenansprachen kontextsen-
sitiv initiiert werden koénnen.

Weitere Technologien

Biometrie

Moderne biometrische Verfahren ermdglichen die Nutzung kérperlicher
und verhaltenstypischer Charakteristika als Sicherheitsfaktor zur Authen-
tifizierung und Autorisierung von Transaktionen eines Menschen. Zudem
erfullt Biometrie alle Datenschutzanforderungen, da moderne biometrische
Verfahren keiner zentralen Speicherung der koérpereigenen Merkmale
bedlrfen. Auf biometrischen Merkmalen basierende Features koénnen
mittlerweile sogar wie PINs und Passworte zuriickgerufen und erneuert

werden.

Anwendung von Biometrie im Banking

Nutzbare Charakteristiken ... ... im Banking fiihren zu besseren Ergebnissen als Besitz und Wissen
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Quelle: COREinstitute 2016

Abbildung 19: Nutzen- und Anwendungsdimensionen der Biometrie

Primat des Technologischen © CORE 2016

CORE

Hochste Convenience bei hdherer
Sicherheit

23



Der Regulator fordert eine starke 2-Faktor-Authentifizierung fir Trans-
aktionen und stellt Biometrie (Sein) auf die gleiche Sicherheitsstufe wie
Besitz (z.B. Chipkarte) und Wissen (z.B. PIN). Der Vorteil biometrischer
Verfahren liegt in héherer Sicherheit bei hoher Convenience (Abbildung 19).

Industriebeispiele: Technologie-Provider / Finanzinstitute
Biometrie ist marktreif: Apple und Samsung haben mit dem Fingerab-
druck Biometrie im Banking zum Durchbruch verholfen. Samsung hat
sein aktuelles Phablet mit integriertem Iris-Scanner zur Entsperrung
des Displays per Auge ausgestattet. Die Stimme wird bei verschie-
denen europaischen Banken im Telefon-Banking zur Fraud-Pravention
eingesetzt. Vor allem skandinavische Institute setzen Verhaltensbio-
metrie wie Tippverhalten, Mausbewegung etc. zur Kundenauthentifi-
zierung ein. In Japan und Brasilien wird Biometrie seit etwa 10 Jahren
in der Breite an Geldautomaten eingesetzt, seit wenigen Jahren auch
in Polen und der Tirkei.

Kunstliche Intelligenz

Kunstliche Intelligenz (KI) bietet vielfaltige Mdglichkeiten, Prozesse und
Produkte weiterzuentwickeln, insbesondere dort, wo Interdependenzen
Analysen erschweren, der Lésungsraum oder die Datenmenge uniber-
sichtlich gro3 sind oder schnelle Reaktionen benétigt, aber mit herkémm-
lichen technischen Lésungen aufgrund der komplexen Entscheidungen
schwer umzusetzen sind. Vermehrt geraten daher Konzepte neuronaler
Netze in den Fokus von Lésungsanbietern fur Finanzprodukte.

Der Reifegrad dieser Anwendungen Kiunstlicher Intelligenz ist je nach
Auspragung unterschiedlich. Im Sinne der Assistenz und Automatisierung
kommen Systeme der Sprachauswertung bis hin zur Simultantbersetzung
zur Anwendung. In Finanzinstituten werden z.B. im Rahmen der Robo
Advisory Elemente mit prognostischen Funktionen verwendet. Dadurch
wird eine hohe Unabhangigkeit der Beratung gewahrleistet; zudem kénnen
diese Methoden in der Verhinderung und Aufdeckung von Finanzkrimina-
litat unterstitzen. Sehr weit sind Anwendungen im Asset Management fort-
geschritten; aulRerhalb der Finanzbranche wird Kiinstliche Intelligenz in der
Medizin fir Diagnostik und Entscheidungsfindung sowie von den Diensten
eingesetzt.

Blockchain

Blockchain-Technologie, auch Distributed Ledger-Technologie genannt,
ermdglicht den Betrieb und die Verwendung eines verteilten Kontenbuchs
in einem Netzwerk. Das Konzept der Blockchain entstand, um Trans-
aktionen zwischen Teilnehmern ohne Vertrauen zueinander zu validieren
und nachvollziehbar festzuhalten, ohne dass es hierzu einer vertrauens-
wirdigen dritten Partei bedarf. Der zentrale Mittler fir die Verarbeitung der
Transaktionen ist tiberflissig, die entsprechenden Datensatze sind in einer
priffahigen und manipulationssicheren Weise verteilt gespeichert.
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Dezentrales Paradigma der Blockchain er6ffnet Anwendungsmaglichkeiten

Zentrales Hauptbuch Dezentrales System mit
(Status quo) Blockchain Praktische Anwendungen Blockchain
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Quelle: COREinstitute 2016

Smart Property

V o= @

Smart Contracts

o
E
B 8B

Virtual Currencies

Abbildung 20: Prinzip und Anwendungsmdglichkeiten Blockchain

Die Blockchain-Technologie bietet aus Sicht des Regulators grofe Poten-
ziale fUr die Sicherung seiner Ziele Erhéhung von Transparenz und Sicher-
heit sowie Senkung der Kosten. Potenzial wird gesehen hinsichtlich Smart
Property, Smart Contracts und Wahrungen (Abbildung 20). Die Betrugsfalle
im Kontext insbesondere der virtuellen Wahrungen nutzen nach einhelliger
Meinung der Sicherheitsgremien andere Sicherheitsliicken als die unterlie-
gende Blockchain-Technologie aus.

Industrieiibergreifende Initiative: R3-Konsortium

Finanzinstitute nahern sich Blockchain noch vorsichtig an; die
groRte Initiative, gemessen an der Anzahl beteiligter Banken, ist
das R3-Konsortium, an dem sich Uber 55 Unternehmen aus dem
Finanzsektor beteiligen. Das R3-Konsortium ist tatig in Forschung
und Entwicklung zu Technologie-Stacks der Finanzindustrie, die auf
Kryptographie und verteilten Bestandsbuch-Protokollen (Blockchain)
basieren. Aktuelle Arbeiten von R3 beschaftigen sich z.B. mit einer
Plattform fir Vertrdge zwischen Finanzinstituten (Corda), mit einer
Kryptowahrung in Ethereum (Project Zero) sowie mit der Begebung
und Rucknahme von Unternehmensanleihen (Project Genesis).
Nebenher experimentieren auch kleinere Allianzen, einzelne Banken,
Fintechs, Zentralbanken und Technologieunternehmen mit Blockchain-
basierten Transaktionen. Jungst ist die Initiative der Utility Settlement
Coin USC mit prominenter Besetzung publik geworden: BNY Mellon,
Deutsche Bank, Banco Santander, UBS, Icap (Broker) und Clearmatics
(Technologie) arbeiten gemeinsam an der Anwendung der Blockchain-
Technologie.
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4.2 Regulatorik (verandert) in Regelprozesse einbinden

Die direkte und verstarkte Einbindung regulatorischer Themen in Regelpro-
zesse der Geschéfts- und IT-Strategie baut die Separierung der Themen
sukzessive ab. Die Themen sind Ubergreifend zu vernetzen, der dadurch
forcierte Austausch der Entscheider und Handelnden untereinander ist

Integration regulatorischer Themen
in die Prozesse der Geschaftsaus-
richtung

zugleich ein wichtiger Beitrag zur Weiterentwicklung der Unternehmens-
kultur.

Portfolioplanungsprozess

Der Portfolioplanungsprozess ist an einer gesamthaften Betrachtung der
Themen und ihrer folgenden Priorisierung auszurichten (Abbildung 21).
Das ermdglicht, Querverbindungen zwischen Regulatorik-, Betriebs- und
Geschéaftsthemen zu identifizieren, diese Verbindungen im (Scope-)Schnitt
der Umsetzungsvorhaben zu wirdigen respektive Synergien zu heben,
Risiken und Chancen abzuwéagen und ggf. hinsichtlich Mindest- und Maxi-
malabdeckung zu entscheiden.

Prinzip-Skizze Synergiebildung fiir verschiedenartige Anforderungen

Risiko- Funktions- Ertrags- m - _
differenziert orientiert orientiert Identifizierte Synergie

Prioritat der Anforderung

Regulatorik Betrieb Geschafts- Kombinierte
entwicklung Anforderung

Quelle: COREinstitute 2016

Abbildung 21: Ubergreifender Portfolioplanungsprozess

Strategie- und IT-Strategieprozess

Die Integration von regulatorischen Themen in die Regelprozesse insbe-
sondere der Geschéfts- und der |T-Strategie zielt darauf, Entwicklungsper-
spektiven mit regulatorischen Themen lbereinanderzulegen. Dies ermdg-
licht, neben der bisher dominierenden formalen Abdeckung eine inhaltliche
Auseinandersetzung zu initiieren und daraus Impulse zu generieren.

Strategische Chancen hoher als
regulatorische Risiken wichten

Diese Impulse betreffen erstens die Priorisierung der regulatorischen
Anforderungen, d.h. die Rickwirkung auf den dargestellten Portfolio-
planungsprozess und dessen Priorisierungen. Zweitens sind die daraus
ggf. abzuleitenden strategischen Vorteile zu benennen, um eventuelle
Potenziale adressieren zu kdnnen. Drittens stellt die Einbindung in die
Strategieprozesse — und zwar in die Initiierungsphase der Strategiearbeit —
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die fruhzeitige Thematisierung sicher, sodass planerisch (z.B. hinsicht-
lich Ressourcen, aber auch insbesondere bezliglich vorausschauender
IT-L6sungskonzepte) ein gréRerer Spielraum entsteht. Auf diese Weise
kann z.B. die Thematik der steigenden Datenanforderungen vor dem
Hintergrund moderner Datenarchitekturen angegangen werden, um effek-
tive und effiziente Losungsansatze sowohl fur zukulnftige regulatorische
Anforderungen als auch fiir Geschéaftspotenziale integriert zu konzipieren
(vgl. oben Abbildung 21).

Projektmanagement-Methoden

Regulatorische Vorhaben bieten in frihen Phasen keine stabile Planungs-
grundlage fur Umsetzungsvorhaben in Finanzinstituten, da sie in der
Ausformulierung diverse Anderungen erfahren und ein definierter, verab-
schiedeter Zustand spéat erreicht wird. Zur Wahrung einer fristgerechten
Umsetzung sind Finanzinstitute gezwungen, noch wahrend der Entste-
hungsphase mit der Umsetzung zu beginnen. Fir diese anfanglich weniger
strukturierten Regulierungsvorhaben eignen sich agile weit besser als
wasserfallartige Vorgehensmethoden.

Schrittweise Umsetzung regulatorischer Anforderungen mit Hilfe agiler Verfahren
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Quelle: COREinstitute 2016

Abbildung 22: Agile Projektmanagement-Methodik

Der iterative Ansatz agiler Vorgehensmodelle (Abbildung 22) in Verbindung
mit der Fokussierung auf wesentliche Funktionen und Features in kurzen
Entwicklungszyklen bei hoher dezentraler Verantwortung erschliefl3t eine
hohe Dynamik und Flexibilitdt der Projektumsetzung. Die Agilisierung des
Projektvorgehens steigert die Umsetzungsstarke in Verbindung mit signifi-
kant positiven Effekten in der Zeit- und Budgetdimension (Abbildung 23).
Die Etablierung agiler Komponenten in der Unternehmenskultur der Institute
erschliel3t strukturelle Wettbewerbsvorteile, da reaktives und abwartendes
Auftragsverhalten durch eine proaktive Innovations- und Fortentwicklungs-
kultur abgeldst wird.
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Bisherige Methodenkompetenz ist um agile Verfahren zu erweitern;
gleichzeitig sind Agilitdt und System-Entkopplung als unverhandelbare
institutionelle Werte in der Organisation zu verankern. Unter der Bedingung
mittel- bis langfristig nicht abnehmender regulatorischer Anforderungen
und technologischen Fortschritts sollten die Verantwortungstrager der Insti-
tute — aber auch der Politik — dafiir Sorge tragen, Rahmenbedingungen zu
gestalten, innerhalb derer die positiven Effekte dieses Wandels entfaltet
und nicht die selbstverstandlich innewohnenden Risiken Ubergewichtet
werden. Dazu gehdéren die Einfihrung und virtuose Beherrschung agiler
Vorgehensmodelle wie DSDM und SCRUM.

Méglicher Nutzen der Umstellung auf agile Vorgehensmodelle in der Praxis’
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Abbildung 23: Mdglicher Effektkorridor agiler Methoden

Die Einschatzung des Reifegrads in der Projektmethodik ist durch ein
einfaches Assessment durch jeden Verantwortungstrager eines Instituts
moglich. Die Abfrage nach a) linearen Wasserfall-Verfahren (z.B. V-Modell
oder Rational Unified Programming RUP), b) iterativen Modellen wie
DSDM und SCRUM oder c) keiner Methodik des Verfahrens ist mit wenig
Aufwand durchfihrbar. Wird ein Einsatzgrad kleiner 50% zu b) festgestellt,
sollte eine energische Reaktion des Managements des betreffenden Insti-
tuts die Folge sein. Wird ein Einsatzgrad groRer 10% zu c) festgestellt, ist
der Reifegrad der (IT-)Projektdurchfiihrung zu erhéhen. In beiden Fallen
sollte durch Methodenschulung, die Einbindung von Spezialisten sowie
die Durchsetzung eines durchgangigen und differenzierten Einsatzes
von Vorgehensmodellen der Reifegrad der Organisation erhéht werden.
Andernfalls sind die notwendig zu erzielenden Effizienzgewinne aus dem
Einsatz agiler Methoden nicht zu realisieren.

In Konsequenz des verstarkten Einsatzes agiler Umsetzungsmethoden
entsteht die Herausforderung, die Dynamik von Veranderungen mit dem Ziel
der betrieblichen Stabilitéat zu vereinen. Diese Herausforderung begriindet
sich aus dem scheinbaren Konflikt einer permanenten Verbesserung
(,Continuous Delivery®) und der aktuell verbreiteten Trennung zwischen
Projekt/Change und Linie/Run im Rahmen von Entwicklungs- (Develop-
ment) und Betriebs- (Operations)-Modellen. Dieser Herausforderung kann
durch DevOps-Konzepte begegnet werden; im Markt erfolgreiche Finanz-
institute setzen diese Modelle verstarkt um.
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4.3 Governance um zwei Komponenten erweitern

Die Governance im Sinne der Unternehmensleitung umfasst spezifische
Strukturen (z.B. Gremien) und Instrumente (Frameworks, Policies u.a.), mit
denen die Leitungs-, Steuerungs- und Kontrollprozesse im Unternehmen
dargestellt werden und die sich in der Unternehmenskultur widerspiegeln.
Es entspricht dieser umfassenden Bedeutung der Governance, sie als
wesentliches Element zum Ausbau des gestalterischen Ansatzes in zwei
Elementen zu nutzen: dem Aufbau einer zentralen Instanz sowie der
Weiterentwicklung der Risikokultur des Unternehmens.

Aufbau eines Regulatory Affairs Boards

Durch Aufbau einer zentralen Instanz kénnen die erforderlichen Lenkungs-
funktionen geblndelt werden, um zugleich ein differenziertes Leistungs-
spektrum fir das Institut abzudecken. Das kann beispielsweise in einem
Regulatory Affairs Board (RAB) geschehen (Abbildung 24), fir dessen
Ausgestaltung der externen und internen Aufgaben institutsspezifische
Faktoren wie Geschéaftsmodell und Implementierung des Three Lines of
Defense-Modells zu beriicksichtigen sind.

CORE

Leistungsspektrum Regulatory Affairs Board (RAB)

i:‘:i Regulatory Affairs Board (RAB)
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quater Reaktionsmuster UmsetzungsmalRnahmen Koordinierungsinstrumente

Interne und externe Kommunikation

Quelle: COREinstitute 2016

Abbildung 24: Funktionen des Regulatory Affairs Board

In der externen Dimension analysiert das RAB die kommenden regulato-
rischen Anderungen und Ubernimmt die Interaktion mit den Aufsichtsbe-
hérden im Rahmen der Konsultationen. Dies ermdglicht eine Einbindung
in die Ausgestaltung der regulatorischen Spezifikationen und den Aufbau
eines vertrauensvollen und kooperativen Verhaltnisses mit dem Regulator.

In der internen Dimension obliegt es dem RAB, die Anforderungen in Form
einer Fach- und IT-seitigen Anforderungsanalyse zu bewerten, um friihzeitig
erste Indikatoren fiir die Gesamtorganisation herauszuarbeiten und in der
Folge differenzierte Umsetzungsmaflnahmen in Abstimmung mit den Fach-
bereichen zu definieren. Die Koordination der Unterstiitzung hinsichtlich
eingesetzter Methoden (durch Expertise und Schulungen der Mitarbeiter)
kann ebenfalls aus dem RAB heraus erfolgen, wie auch die Ausgestaltung
der Compliance-relevanten Rollen (z.B. CISO, CRO, BISO etc.) sicherge-
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stellt werden kann. Das RAB tbernimmt zudem als Schnittstelle innerhalb
des Unternehmens die Rolle, die Fachbereiche proaktiv einzubinden und
die Anforderungen aus den Umsetzungsprojekten zu koordinieren. Die
Konsolidierung der thematischen Anforderungen erlaubt, effiziente Portfo-
lioplanungsprozesse mit der Nutzung agiler Projektmanagement-Methoden
zu kombinieren. Die Rolle des RAB ist durch eine marktorientierte Struktur
zu erganzen, die eigenstandig die geschéftspolitische Weiterentwicklung
des Instituts verantwortet. Erste Ansatze hierfir sind im Markt erkennbar.

Differenzierteres Steuern von Risiken

Der héheren Gewichtung des Gestaltens entspricht eine veranderte Risiko-
kultur, auf deren Etablierung in den Finanzinstituten hinzuwirken ist. Eine
Risikoaversion miindet tendenziell in Maximalanforderungen, orientiert an
Vorstellungen interner und externer Priifer und mit hoher Wahrscheinlichkeit
nicht in erster Prioritdt am zukunftigen Markterfolg des Instituts. Demge-
gentber ist in der Risikokultur die offensive Abwagung von Chancen und
Risiken zu verankern und im Rahmenwerk eines Risk Appetite Frameworks
(RAF) niederzulegen.

Im Ergebnis ermoglicht die Verankerung einer Risikokultur, den institutsspe-
zifischen Risikoappetit zu definieren und einen organisatorischen Rahmen
zu schaffen, um einen aktiven und ausgewogenen Umgang mit Risiken zu
etablieren. Auf diese Weise kénnen verschiedene Faktoren wie Kritikalitat
oder Umsetzungsaufwande ins Kalkll gezogen werden, um selbstbewusst
(z.B. durch ,self identified issues*) in groRerer Unabhangigkeit von Priifungs-
strukturen Ubergreifende, strategische Entscheidungen zu motivieren. Dies
erlaubt, differenzierte Losungsoptionen zwischen Maximalansatz und Abde-
ckung der Mindestanforderungen (vgl. oben Abbildung 8) institutsbestimmt
und fallbezogen zu entscheiden.

5 Schluss

Finanzinstitute sind mit einem anhaltenden Anpassungsdruck vonseiten
des Markts und mit steigenden Anforderungen seitens der Regulatorik
konfrontiert. In den voranstehenden Kapiteln sind die Herausforderungen
aus der regulatorischen Sicht vertieft worden. Es wurde herausgearbeitet,
dass die Herangehensweise an regulatorische Themen in der Vergangen-
heit stark fachlich gepragt war, wahrend die Befassung mit Regulatorik in
Zukunft priméar technologisch zu erfolgen hat. Der damit einhergehende
gestalterische Ansatz ist durch finf Elemente charakterisiert:

> Aktivere Nutzung der regulatorischen Vorgaben im Technologieumfeld
zum Umbau der IT-Infrastruktur/Organisation, um notwendige Effi-
zienzen aus technologischer Entwicklung heben und die erforderliche
Flexibilitat fir Geschaftsentwicklungen erreichen zu kénnen

> Risiko-differenzierende Ausrichtung des Portfolio- und Anforderungs-
managements an der Zusammenfiihrung der Mehrzahl der Entwick-
lungsthemen, um Marktpotenzial sowie Risikostruktur beurteilen und
thematische Blocke unter fiihrender Markt- und notwendiger Risiko-
disposition bilden zu kénnen
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> Integration der Analyse regulatorischer Themen in Regelprozesse zur
Geschafts- und (IT-)Strategieentwicklung, um eine gemeinsame und
Ubergreifende Betrachtung des Entwicklungs- und Geschéaftspoten-
zials des Instituts zu gewahrleisten

> Etablierung und weitreichende Durchsetzung agiler Vorgehensmo-
delle in der Organisation, um mit interdisziplinaren Teams in kurzen
Entwicklungszyklen in wenig strukturierte Lésungsrdume hineinar-
beiten zu kdnnen

> Starker Chancen- als Risiko-orientierte Erweiterung der regulatori-
schen Governance, um in einem Ressort-libergreifenden Ansatz zwar
regulatorisch korrekt, jedoch mit héherer Prioritdt nachhaltig erfolg-
reiche Geschaftsmodelle zu platzieren

Von besonderer Bedeutung ist die Technologie-Komponente. Statt wie
bisher Regulatorik als weitgehend fachliches Thema zu begreifen, gibt es
zunehmend Evidenz flr ein notwendiges Primat des Technologischen, um
effizientere Lésungen fiir regulatorische Anforderungen zu formulieren.

Fur eine entsprechende Strukturierung typischer regulatorischer Projekte
sind die Verantwortungstrager in den Finanzinstituten aufgefordert, die
veranderte Einbindung der Technologen in die Entscheidung und Umset-
zung der Themen zuzulassen. Gegeben der heutigen Strukturen ist es
allein aufgrund der Zusammensetzung der Entscheidungsgremien unwahr-
scheinlich, dass vonseiten der Technologie formulierte Lésungsvorschlage
positiv votiert und umgesetzt werden. Fir Spezialisten nicht Gberraschend
initiiert und forciert der Regulator notwendige Veranderungen in der Aufstel-
lung der Uberwachungsorgane im dualistischen System, wie die unlangst
vom Single Supervisory Mechanism SSM neben anderen Bereichen gefor-
derten Anpassungen der Governance-Strukturen in Aufsichtsraten sowie
die Technologieanforderungen von europaischer und nationaler Banken-
aufsicht beweisen.
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Glossar

AIA-AEOI
AIS
AnaCredit
API

BAIT
BISO

CEBS
CISO
CRD IV
CRO

DSDM
EMIR
FATCA
GDPR

laaS
IFRS
10SCO
ITSig

JST
LCR

MAD Il
MaH
MalR
MaK
MAR
MaRisk
MasI
MIFID Il
MiFIR
MiF-VO
MINT

NIS-Richtlinie

PaaS
PIS
PIIS
PSD Il

RAB
RAF
RAS
REST
RTS
RUP

SaaS
SSM
SREP

Automatischer Informationsaustausch-Automatic Exchange of Information
Account Information Service

Analytical Credit Datasets

Application Programming Interface

Bankaufsichtliche Anforderungen an die IT
Business Information Security Officer

Committee of European Banking Supervisors
Chief Information Security Officer

Capital Requirements Directive IV

Chief Risk Officer

Dynamic System Development Method

European Market Infrastructure Regulation

Foreign Account Tax Compliance Act

General Data Protection Regulation | EU-Datenschutz-Grundverordnung

Infrastructure as a Service

International Financial Reporting Standards
International Organization of Securities Commissions
IT-Sicherheitsgesetz

Joint Supervisory Team
Liquidity Coverage Ratio

Market Abuse Directive Il

Mindestanforderungen an das Betreiben von Handelsgeschaften
Mindestanforderungen an die Ausgestaltung der internen Revision
Mindestanforderungen an das Kreditgeschaft der Kreditinstitute
Market Abuse Regulation

Mindestanforderungen an das Risikomanagement
Mindestanforderungen an die Sicherheit von Internetzahlungen
Markets in Financial Instruments Directive Il

Markets in Financial Instruments Regulation

EU-Verordnung Interbankenentgelte fiir kartengebundene Zahlungsvorgénge
Mathematik, Informatik, Naturwissenschaft und Technik

Network and Information Security-Richtlinie

Platform as a Service

Payment Initiation Service

Payment Instrument Issuing Service
Payment Service Directive Il

Regulatory Affairs Board

Risk Appetite Framework

Risk Appetite Statement
Representational State Transfer
Regulatory Technical Standard
Rational Unified Process

Software as a Service
Single Supervisory Mechanism
Supervisory Review and Evaluation Process
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