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1| Einleitung

Die Erfolgsgeschichte der technologischen Entwicklung tritt in eine neue
Ara. Wahrend der wissenschaftlich-technologische Fortschritt in den ver-
gangenen Jahren als Motor fir Innovation und Wachstum wirkte und im-
mer neue Potentiale erschlieRen konnte, bildeten sich gleichzeitig Macht-
und Ressourcenmonopole in Form von Technologiekonglomeraten und
verbreitete sich angesichts von Phanomenen z.B. des Hatens oder der
individuellen Meinungsmanipulation eine grundsatzliche Skepsis zum
weiteren Fortschritt der technologischen Entwicklung. Doch nun tragt der
unmittelbare und breite Einsatz von Technologien im Zuge der COVID-
19-Pandemie in fundamentaler Weise zum Erhalt des sozialen Lebens
sowie der notwendigen Strukturen im beruflichen Alltag bei. Somit ist der
Beweis erbracht, dass der Nutzen moderner Technologien mittlerweile
deutlich hdher liegt als die vermuteten Risiken. Dies kommt einem Mauer-
fall gleich.

Angesichts des nunmehr anstehenden vielschichtigen, samtliche Le-
bensbereiche umfassenden Wandels, wie Menschen, Maschinen/Dinge
und Institutionen sozial, 6konomisch und politisch interagieren, bestimmt
die Frage der Gestaltung dieser Entwicklungen und ihrer Auswirkungen
Uber die zukilinftigen Chancen der Teilhabe an Wohlstand — auf persén-
licher und gesellschaftlicher genauso wie auf (volks-)wirtschaftlicher und
geopolitischer Ebene.

Kosteneffekte aus Technologie-Neuaufstellung (Mio. EUR, normalisierter Real-Case)
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Abbildung 1: Kosten-Effekte aus technologischer Neuaufstellung

Im Einsatz moderner Technologien zeigt sich eine Vielzahl von Nutzen-
potentialen. Am Beispiel technologisch tiefgreifender Modernisierungssi-
tuationen wird die Dimension der erreichbaren Effizienzniveaus deutlich.

Gerade wegen der nunmehr in der Breite verstandenen Potentiale des
Technologieeinsatzes im Zuge von COVID-19 stellen sich immer deut-
licher Fragen der vielleicht nicht direkten Beherrschung, aber doch der
Hegung und Steuerung, der ethischen und juristischen Kontrolle und
Sanktionierbarkeit, zumindest eines aufgeklarten Umgangs mit dem
technologischen Fortschritt: Wie lassen sich dessen Artefakte sowohl im
Sinne der Teilnahme und Teilhabe méglichst vieler Menschen als auch
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im Sinne der Vermeidung von Ausschluss, Diskriminierung, Manipulation
und Unterdriickung Einzelner nutzen und erschliefen?

Die Virulenz dieser Fragestellung steigt mit der zunehmenden Relevanz
der digitalen Sphare fiir die analoge Welt. Wie COVID-19 zeigt, sind di-
gitale Instrumente ihrer vermeintlich unterstitzenden Funktion entwach-
sen: Digitale Kommunikationsmuster legen heute in weiten Teilen fest, ob
und wie Ereignisse wahrgenommen werden; digitale Analysen bestim-
men, welche Themen auf die Agenda kommen und welche Ansprachen
fur welche Zielgruppen und -individuen erfolgreich sind bis hin zu direkt
maschinellen — ;,maschinomen® — Entscheidungen; digitale Vernetzung ist
Voraussetzung, Zugang zu analogen Ressourcen und Einflussmoglichkei-
ten zu erlangen.

Die kulturelle — gesellschaftliche, politische und rechtliche — Entwicklung
halt mit den qualitativen Spriingen dieses sich weiter beschleunigenden
technologischen Fortschritts und seinen Auswirkungen auf Lebens- und
Wertschdpfungskontexte aktuell nicht Schritt. Auch die vermeintlich auf-
haltend-disziplinierende, ,katechontische* Funktion demokratisch verfass-
ter Gemeinwesen erweist sich faktisch als Illusion — ist Hemmschuh fur
lokale Initiativen und Papiertiger gegeniiber Strukturen globalen Ausma-
Res; gleichzeitig zeigt der Zugang zu Technologien grof3e Vorteile fir das
Gemeinwesen im Sinne direkter Nachbarschaftshilfe, Ressourcenteilung
und Informationsverbreitung.

Im Ergebnis liegt die Hoheit Uber die Deutung und Gestaltung von Welt
zunehmend im digitalen Raum, fiir den die tradierten Korrektive an Gel-
tung verlieren respektive fir den bisher keine Regeln, Verfassungen oder
anderweitigen Rechenschaftsformate universell in Geltung gesetzt wer-
den konnten. Auch wenn die Gemeinwesen und Verwaltungen in Europa
ihren Normensinn weiterhin erfiillen, wachst das verwaltungstechnische,
regulatorische und politische Delta gegenuber der zunehmenden Dyna-
mik des technologischen Fortschritts. Um die nachhaltige Aufstellung in
Europa und Deutschland zu erhalten und beispielsweise Aufstiegschan-
cen stetig zu verbessern, sind nunmehr enorme Anstrengungen erforder-
lich. Zugleich steigt mit der kollektiven Erfahrung von Technologieeinsatz
in der COVID-19-Krise die Wahrscheinlichkeit, dass eingesetzte Mittel fiir
Technologieentwicklung aufgrund ihrer Akzeptanz starkeren Nutzen gene-
rieren als in der Vergangenheit.

Damit entsteht erstmalig die Chance, das bestehende Macht-, Regulie-
rungs- und Orientierungsvakuum zu iberwinden — in dem in einem gleich-
sam digitalen Naturzustand allein das Recht des Starkeren gilt bzw. die
Spielregeln auf die Simulation von Starke ausgerichtet werden.

Das Prinzip der Starke entfaltete in unterschiedlichen Bereichen seine
Wirkung — prominent zum einen auf wirtschaftlichem Gebiet, da Google/
Alphabet, Apple, Facebook, Amazon, Baidu, Alibaba, Tencent und Huawei
jeweils marktbeherrschend agieren; zum andern regional mit den Vereinig-
ten Staaten von Amerika und der Volksrepublik China —. Diese Strukturen
konnten systematisch kritische Ressourcen und Kompetenzen besetzen
und so einen technologischen Neoimperialismus etablieren, der Fragen
fairer Bedingungen fir Teilhabe und Teilnahme, des Schutzes digitaler G-
ter und der friedlichen Austragung von Konflikten strukturell nicht zulief3.
Insofern haben Europa und Deutschland auf Basis der aktuellen Entwick-
lungen die groRe Chance, einen Unterschied zu machen.
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Stand heute ist die Richtung der weiteren Entwicklungen offen: Teilnahme
und Teilhabe Vieler an der Gestaltung von gemeinsamen digitalen und
analogen Lebenswelten im Sinne eines Beitrags zu einem gelingenden
und prosperierenden Leben vs. Herrschaft Weniger tber Viele durch eta-
blierte Instrumente der Manipulation, die Vorherrschaft der Unterhaltung
Uber das Leben und die Fokussierung auf die Akkumulation von Macht. Mit
COVID-19 zeigt sich der Scheidepunkt zwischen dem Aufbruch in Aufkla-
rung und Morgenréte gegenlber einem Ergeben in Fremdbestimmung und
Abendddmmerung. Aufkldrung und Morgenréte driicken sich in einer noch
nie dagewesenen freien Verflgbarkeit von Informationen, auch durch
einen gesetzlich gesicherten Zugang zu Verwaltungsinformationen etwa
durch das Informationsfreiheitsgesetz aus; Fremdbestimmung und Abend-
ddmmerung zeigen sich in der Monopolisierung von Informationszugan-
gen durch Technologiekonglomerate oder Despoten und Autokraten.

Wir zielen mit der vorliegenden Untersuchung darauf, Méglichkeiten fur
einen aufgeklarten technologischen Fortschritt zu erforschen. Wir sind ge-
tragen von der Uberzeugung, dass weder Maschinenstiirmerei noch &u-
Rere Regulation allein, sondern im Gegenteil technologische Vorausset-
zungen zu schaffen sind, um die Entwicklungen gestalten zu k6nnen. Im
ersten Schritt (Kapitel 2) analysieren wir die aktuellen Briiche, Ambivalen-
zen und Dialektiken des technologischen Fortschritts. Im anschlieRenden
Kapitel 3 steht im Fokus, inwiefern angesichts der sich bildenden Super-
zentren rund um Tech-Giganten und die Regionen der USA und Chinas
Freiheit und Wohlstand neu geordnet werden. Auf dieser Basis entwickeln
wir in Kapitel 4 die aus unserer Sicht erforderlichen Lodsungsmuster, um
komplementar zu regulatorischen Vorgaben die digitale Sphare auf den
Eckpfeilern Vertrauen, Teilhabe und Sicherheit zu konstituieren.

2 | Technologien | Fortschritt und Dialektik

Der technologische Wandel ist Signatur unserer Epoche. Das exponentiel-
le Wachstum von Rechenleistung und Speicherplatz fuhrt in Verbindung
mit der allgegenwartigen Verfligbarkeit elektronischer Medien sowie der
permanenten Verarbeitung und Auswertung von Daten zu einem grund-
legenden Wandel der Interaktionsraume fir Menschen, Maschinen und In-
stitutionen — eine Entwicklung von zivilisatorischem Ausmal} vergleichbar
den Industrialisierungsschiben des 19. Jahrhunderts. Gleichzeitig treten
die damit verbundenen Herausforderungen immer starker hervor, in Form
von Angsten und Zweifeln gegeniiber dem Fortschritt genauso wie als glo-
bale Konzentration von Technologiemacht und -gestaltungsfahigkeit. Dies
fuhrtim Ergebnis zu neuen Dynamiken auf ganz unterschiedlichen Ebenen
fur eine Vielzahl an Akteuren.

Im Folgenden gehen wir den Spuren dieser Entwicklungen nach, indem wir
zunachst deren innovative Signatur nachzeichnen, dann die Briiche und Wi-
derspriiche beleuchten, die sich im wirtschaftlichen, gesellschaftlichen, poli-
tischen und wissenschaftlichen Bereich zeigen, um abschlieRend die aus
dieser Gemengelage resultierenden grundlegenden Dynamiken zu skizzieren.
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Impuls und Wachstum

Der technologische Fortschritt der vergangenen Jahrzehnte ist primar und
trotz kleinerer Rickschlége eine Geschichte von Erfolg, Wachstum und
ErschlieBung neuer Mdglichkeiten. Im professionellen Umfeld profitieren
Unternehmen gleichermalRen wie deren Mitarbeiter und Kunden von neu-
en Kanalen und Kollaborationsformen; im privaten Umfeld erlauben Inno-
vationen der Kommunikation und Dissemination veranderte Formate der
Unterhaltung und Begegnung. Ursache dieser Entwicklungen sind im We-
sentlichen neuartige Technologien.

Internet-Technologien erlauben die Prasenz auf fast samtlichen Markten
und férdern grenzenlosen Handel bei stabil geringer Kostenbasis; Schnitt-
stellen-Technologien auf Basis offener Standards erméglichen die nahtlo-
se Einbindung der fir die Abwicklung der Geschéfte erforderlichen ergan-
zenden Services, etwa Zahlungs- oder Identifizierungsdienste; schlieflich
ermoglichen Technologien der Verarbeitung und Auswertung von Daten
ein bisher ungekanntes Mal} der Steigerung von Produktivitat/Effizienz
durch Prozessoptimierung und Automatisierung. Auch die Detektion neuer
gesundheitlicher Gefahren durch genetisch-diagnostische Kapazitaten ist
dieser Erfolgsgeschichte hinzuzuzahlen.

Beitrag Digitalisierung zum Industriewachstum
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Abbildung 2: Partizipation an technologischem Fortschritt

Im Bereich Wirtschaft und Handel profitieren viele Unternehmen von die-
sen veranderten strategischen Opportunitaten, indem sie sich die daraus
erwachsenden Mdglichkeiten zu eigen machen. Zwar fiihrt der Wandel der
Geschéaftsmodelle etablierte Unternehmen mitunter an ihre Grenzen — ins-
besondere durch Fragmentierung von Wertschdépfungsketten und die ubi-
quitare Vernetzung digitaler Gerate; viele Unternehmen jedoch richten ihr
Agieren im Markt entlang den veranderten Kundenerwartungen und -kon-
taktpunkten aus und starken komplementéar ihre Technologiebasis durch
veranderte |IT-Architekturen und Sourcing-Strategien.

From Dusk Till Dawn | © CORE 2020

CORE

Erfolg, Wachstum, neue
Moglichkeiten und Gefahren




Im Ergebnis erweist sich die Transformation im wirtschaftlichen Bereich
als ein notwendiger Faktor fiir die zukunftsfahige Marktaufstellung der
Unternehmen. Sieht man von digitalen ,pure plays“ — d.h. Unternehmen
ohne stationdre Vertriebswege wie Amazon, Zalando, Facebook oder
Netflix — mit direkt globaler Skalierung ab, lassen sich die Effekte auch in
traditionellen Industrien aufzeigen (Abbildung 2): Im Bereich des Handels
Ubersteigt das Wachstum des Online-Segments das des Offline-Handels
in den USA deutlich (zwischen 2014 und 2018 73% Online gegenlber etwa
2% Offline); in der Medienindustrie wird das schrumpfende Offline-Ge-
schaft (-3%) durch das starke Online-Wachstum (62%) Gberkompensiert;
daruber hinaus gibt es indirekte Effekte der Digitalisierung, so profitiert
z.B. die Logistikbranche hinsichtlich des Paket- und Warenversands vom
deutlichen Wachstum im E-Commerce. Im Gesundheitswesen treten diese
Effekte aufgrund der notwendig hohen Regulationsdichte verzdgert auf,
sind aber durch die Freigabe z.B. von Online-Medizinstudiengéngen oder
durch konzertierte Aktionen im Zusammenhang der COVID-19-Pandemie
zeitnah erwartbar.

Im Bereich Gesellschaft und Alltag fUhren die technologischen Entwick-
lungen insbesondere durch mobile Endgeréate zu radikalen Veranderungen
in Kommunikation, Information und Interaktion (siehe Abbildung 3). Smart-
phones und Tablets bieten einen niedrigstschwelligen Zugang zur digitalen
Sphare, verknipfen insbesondere sprach-, text- und bildliche Komponen-
ten (Telefon, Bildschirm, Kamera) und fungieren zudem als offene Plattfor-
men fiir die Integration softwareseitiger Funktionen (App Store) bei hdchs-
ter Convenience und preislicher Massentauglichkeit.

Fir Nutzer erwachsen daraus véllig neue Mdoglichkeiten sich auszu-
driicken, insbesondere durch die visuelle Kommunikation auf nach An-
lass und Zielgruppe getrennten Kanalen wie Instagram, Snapchat,
WhatsApp, Facebook, TikTok. Dies spiegelt sich in einem rasanten Wachs-
tum des Austauschs bzw. des Streamings von Bild- und Video-Daten
wider; so gingen im Jahr 2018 bereits 57,5% des weltweiten Datenvolu-
mens auf Videostreaming zurtick (15% allein durch Netflix). Zudem fiihrt
die automatisierte Auswertung von Daten in vielfaltiger Weise zu Innova-
tionen der Information und Interaktion. Vorauswahl und Vorentscheidung
von Optionen werden immer starker Realitat und fiihren zu einer Verein-
fachung des Alltags. Kuratierte, stark kontextualisierte Informationen (z.B.
Routenempfehlung im StralRenverkehr) und ,autonome” Mobilitatssysteme
entlasten den Alltag, indem relevante Daten aggregiert und anschlussfahig
als Information aufbereitet werden.
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Strukturelle Transformation Industrien und Konsumverhalten
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Abbildung 3: Strukturwandel durch Fortschritt und Innovation

Die technologischen Entwicklungen filhren auch in Politik und Offentlich-
keit, Staat und Verwaltung sowie in Wissenschaft und Bildung zu vielfalti-
gen Veranderungen. Digitale Kommunikationsplattformen erlauben, Infor-
mationen unmittelbar, unter Nutzung neuer Multiplikationsmechanismen
(wviral®) und in Echtzeit zu teilen (genauso wie hochspezialisierte Com-
munities auszupragen). Das erschliet neue Formen von Offentlichkeit, in
denen bisher z.B. aufgrund der Vermittlung durch die Presse wenig trans-
portierbare Argumente weit stéarker Gehor finden. Dies zeigt sich exempla-
risch in der viralen Informationsverbreitung im Kontext COVID-19. Parallel
zu staatlich gelenkten Informationen etwa in China, Russland und Taiwan
konnte Uber Social Media-Kanéle eine Parallel-Offentlichkeit hergestellt
werden, die in spater betroffenen Gebieten (Italien, Deutschland, USA)
aufgegriffen und fur die Entscheidungsfindung genutzt werden konnte.

In der Forschung zeigt sich etwa im Bereich der Biomedizin eine bisher
nicht mdgliche Ausdifferenzierung und Verfeinerung der Krankheitsbil-
der. Die Ausdefinition einer Krebsart in mehrere Tausend verschiedene
Arten ermoglicht innovative Ansatze in Diagnostik und Therapie, indem
genetische Untersuchungen in Verbindung mit Bildgebungsverfahren eine
personalisierte Behandlung erlauben. Ein weiteres anschauliches Beispiel
fur den technologischen Fortschritt liefern die Verbesserungen der Sicher-
heit im StraRenverkehr: Die Anzahl der Verkehrstoten ist laut Angaben des
Statstischen Bundesamtes im Segment des technologisierten Verkehrs-
mittels Automobil weit starker riicklaufig (-22,6% zwischen 2010 und 2018)
als in dem der wenig bis nicht technologisierten Verkehrstrager (-1,7% bei
Motorrad- und Mofafahrern; bei Fahrradfahrern kommt es im genannte
Zeitraum sogar zu einem Anstieg der Verkehrstoten um 16,8%), wobei in
dieser Statistik Elektro-Roller als Verkehrstrager aufgenommen wurden.
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Ambivalenz und Bruch

In dem MaRe, in dem die technologischen Entwicklungen im Kleinen wie
im Grofen Spielrdume erschliefien und Nutzen stiften, zeigen sich umge-
kehrt Briiche im Narrativ einer technologischen Erfolgsgeschichte. So ge-
hen die aus den Entwicklungen resultierenden offenen Rdume zum einen
mit Unsicherheiten einher (individuelle und gesamthafte Auswirkungen),
sie bieten zum andern ein grof3es Feld fir Missbrauch und kriminelle Ener-
gien (Phishing, Social Engineering, Handel mit illegalen Gutern). Neben
diese Kultur- treten verstarkt Technologie-induzierte Phanomene, etwa so-
ziale Benachteiligung und Manipulation.

Eine der wesentlichen Ursachen liegt — neben den technologischen Dia-
lektiken — in der fehlenden kulturellen Anpassungsfahigkeit: Dynamik und
Geschwindigkeit der Technologieentwicklung erzwingen schnellere Zyk-
len in der Analyse, Ableitung und Umsetzung fir Wirtschaft, Gesellschaft,
Politik, Staat und Wissenschaft. Die Prozesse und Gremien der etablier-
ten Instanzen in Aufsichtsraten und Vorstanden, Parteien, Gerichten und
Behdrden, Kirchen und Vereinen sind damit nicht allein Gbergangsweise
heraus-, sondern bergreifend Giberfordert.

Im Bereich der Wirtschaft ist neben dem Betrug und den seit Jahren stei-
gend erforderlichen Ausgaben fir IT-Sicherheit insbesondere die Frage
der Verfligbarkeit digitaler Ressourcen wie Daten, Bandbreiten, Compu-
ting power etc. von zunehmender Relevanz. Die Verfiigbarkeit dieser Res-
sourcen ist zwar aufgrund ihres digitalen Charakters prinzipiell unendlich;
faktisch jedoch sind Zugang und Zugriff auf digitale Ressourcen deutlich
limitiert, erweisen sich somit als knapp.

Pipeline- vs. Plattform-Okonomie
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Abbildung 4: Plattform- vs. Pipeline-Okonomie

Die dahinterliegende Mechanik ist denkbar einfach: Plattformen maxi-
mieren den Netzwerkeffekt, d.h. den aus Netzwerken resultierenden
Uberproportional héheren Nutzen fir Konsumenten und Produzenten bei
steigender Anzahl der Nutzer (Senkung der Vertriebskosten aufseiten der
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Produzenten gegen Null bei hoher Skalierung in Richtung Kunden, umge-
kehrt Senkung der Beschaffungskosten fir Konsumenten bei hoher Ver-
fugbarkeit und Auswahl der Produkte). Solcherlei Plattform-Vernetzung
steht in grellem Kontrast zum Pipeline-Ansatz, der auf die Optimierung der
Produktionsprozesse gerichtet ist (siehe Abbildung 4).

Im Ergebnis tendieren Plattformen zur Ausbildung von Monopolen der Nut-
zer, ihrer Daten und folgerichtig der darauf aufbauenden Funktionen wie
Datenanalyse und Kunstliche Intelligenz. Die Bildung von Innovationssilos
limitiert den Zugang zu den Moglichkeiten der Wertschdpfung sowie die
Fahigkeit zur Normierung im Sinne der Gestaltung technologischer Stan-
dards. Der Nutzenvektor technologischer Entwicklungen kehrt sich um, die
ErschlieBung neuer Gestaltungspotentiale schlagt in héchste Abhangig-
keitsformate um.

Auch in der Sphére der Gesellschaft gewinnen Zweifel an der technologi-
schen Entwicklung an Gewicht. Erschlossene Potentiale sind naturgemaf
unsicher, werden jedoch zunehmend als Verunsicherung rezipiert und als
Beflrchtung artikuliert. Nach dem Abbau von Arbeitsplatzen mit hohem
Anteil monoton physischer Tatigkeit durch Robotik fiihre, so die Beflrch-
tung, die Unterstitzung von Entscheidungen durch Kinstliche Intelligenz
nun zu einer Welle der Restrukturierung im Bereich automatisierter Ent-
scheidungen; das Social Scoring weitet die maschinelle Bewertung von
Wabhrscheinlichkeiten auf Basis definierter Indikatoren auf beliebige Falle
aus und verharte damit ohnehin starre soziale Gefiige.

Jenseits dieser Verunsicherungen ist die Anwendung von Technologien
der Kl in der realen Welt durch Briche und Widerspriiche gekennzeichnet.
So verlieren sich die Entscheidungspfade maschinell getroffener Entschei-
dungen im Training zwischen den neuronalen Schichten im Fall von Deep
Learning, d.h. die getroffenen Entscheidungen sind strukturell nicht voll-
standig transparent. Andere Methoden der Kl wie Gradient Boosting sind
zwar in héherem Grad nachvollziehbar aufgrund geringerer Komplexitat
— volle Transparenz bieten auch sie jedoch nicht.

Entwicklung Amazon (Auswahl) Entwicklung Apple (Auswahl)
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Abbildung 5: Auspragung der Plattform-Geschéaftsfelder
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Die Folgen der automatisierten Entscheidungen treffen Individuen mitunter
hart, als Benachteiligung durch schlechtere Kreditkonditionen, Zuordnung
zu No-Fly-Listen oder maschinell verfliigte Kategorisierung als Geféhrder.
Mit der Intransparenz der Entscheidungen ist auch ein mdglicherweise
eingeschlagener Rechtsweg konfrontiert. Im Resultat emanzipieren sich
die technologischen Instrumente und schaffen mit der Vereinfachung neue
Komplexitaten, mit qua Maschine ,objektiveren’, ,neutraleren’ Entscheidun-
gen neue Ungerechtigkeiten.

Im Bereich von Politik und Offentlichkeit schlieRlich zeigen sich ebenso
drastische Phanomene. Je weniger kanalisiert — z.B. durch Presse ver-
mittelt — Positionen auf Kommunikationsplattformen formuliert werden
kénnen, desto starker verlagert sich der Kampf um Aufmerksamkeit auf
die Ebene der Positionen und deren Formulierung. In weiten Teilen folgt
die zu beobachtende Radikalisierung der Positionen nicht einer Sachlo-
gik, sondern resultiert aus der verdnderten Kommunikationsmechanik der
Polarisierung. Diese betrifft auch die Formulierung, die in eine Spirale
wechselseitiger Beschimpfung, des pseudonymen ,Hatens”, miindet. Die
erfahrene Enthemmung und Entregelung zeitigt Rlickwirkungen auf das
Agieren in analogen Kontexten.

Der Diskurs wird zusétzlich durch ,Fakes" in Form von fake news, fake pics
und fake vids verzerrt (die technische Losung greift Gbrigens auf Algorith-
men zuriick, um algorithmisch erzeugte Fakes zu identifizieren). Urspriing-
lich ein rhetorischer Kunstgriff zur Entkraftung bzw. Nichtanerkennung der
gegnerischen Position ohne inhaltliche Auseinandersetzung mit ihr, resul-
tiert dieses Konzept in ,alternativen Fakten“ und fiihrt damit die Idee einer
Faktenbasis als solche ad absurdum — und damit das, worauf sich Diskurs-
partner in Argumenten, zur Darstellung und Klarung von Positionen, zur
Identifizierung von Konsens wie Dissens beziehen kdnnten. Umgekehrt
schafft sich der Diskurs seine eigenen digitalen Realitaten, auf die belie-
big Bezug genommen werden kann — jede Versachlichung degeneriert zur
Simulation.

Gleichzeitig erreicht die insbesondere durch Technologien der Datenaus-
wertung gestltzte Analytik einen Grad der Exaktheit, dass Empfanger so-
wohl zielgruppenspezifisch als auch individuell — LosgréRRe 1 — mit dem Ziel
der Steuerung des Verhaltens erreicht werden. Dieses ,Mikro-Targeting*
erlaubt z.B. durch sogenannte ,Nudges®, kleine Schubser, weitreichende
Erleichterungen im Alltag, tendiert jedoch zur Bestatigung der von Einzel-
nen oder Gruppen ohnehin formulierten Echordume. GegenmafRnahmen
aus dem Datenschutz — durch Regulierung in Europa, anderweitig durch
Datenanonymisierung — sind nicht erfolgreich. Cyberattacken in Form von
Computer Network Attacks machen sich dies zunutze; weder menschili-
che Sensoriken noch maschinelle Verteidigungsansatze oder gerichtliche
Prifverfahren sind darauf vorbereitet. Gegeben die Allgegenwart dieser in-
dividuellen Anpassungen der digitalen Sphare kann im Ergebnis niemand
mehr sagen, inwiefern er Uiber einen Zugang zu einer nicht vorausgewahl-
ten digitalen Realitat verfligt; klar ist nur, dass ein offener Zugang zum
World Wide Web lllusion ist, der Tunnel Alltag.
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Dynamik und Innovation

Der Wandel durch Technologie greift tief; seit Jahrzehnten, teils Jahrhun-
derten etablierte Begriffsgeflige geraten ins Wanken: Industriegrenzen
werden angesichts der Plattformdkonomie und veranderter Wertschop-
fungssynthesen neu konstituiert; die Gegenuberstellung von Autonomie/
Selbstbestimmung und Heteronomie/Fremdbestimmung wird durch Kon-
zepte der Maschinomie erweitert; der Begriff staatlicher Souveranitat wird
durch strikt non-territoriale respektive globale Ansatze nach innen (im
Sinne des Gewaltmonopols) wie nach au’en (im Sinne territorialer Un-
verletzlichkeit) herausgefordert. Die resultierenden Dynamiken umfassen
samtliche Lebensbereiche — und stellen sich zum gegenwartigen Zeitpunkt
starker als Herausforderungen denn als vollzogene Veranderungen dar.
Drei grundlegende und strukturbildende Dynamiken seien herausgegriffen.

Durch Technologien der Kommunikation und Kollaboration werden bisher
wirksame nationale, gesellschaftliche und sprachliche Barrieren konse-
quent egalisiert. Dies flhrt zu einer weit starkeren Hebung von Potentialen,
so dass Geschwindigkeit und Intensitat von Innovation zunehmen; Innova-
tion wandelt sich von einer Ausnahme zur Regel. Effizienzgewinne konse-
quent zu realisieren wird kritischer Erfolgsfaktor im neuen Sinne weniger
einer Optimierung des Bestehenden (Prozess-Paradigma), sondern einer
Implementierung von Innovation (Technologie-Paradigma). Im Gegensatz
zu einem an der Produktion orientierten Pipeline-Modell mit Fokus auf Fer-
tigungsprozesse und deren Optimierung entfesseln Plattform-Provider die
Potentiale von Daten, richten ihre Kernkompetenzen daran aus und ent-
wickeln weitere Features, z.B. Sprachsteuerung auf Basis Kl oder Identity
Management-Services.

Individuell, institutionell und 6konomisch — insbesondere volkswirtschaft-
lich — korreliert Technologie-Fahigkeit mit der Chance, an Wohlstand zu
partizipieren. Damit ist Ubergreifend eine Dynamik der (Re-)Allokation von
Wohlstand initiiert. Technologie-Fahigkeit in Nutzung und Gestaltung bil-
det eine Erweiterung — sekundare Erweiterung, nicht Ersetzung! — der Al-
phabetisierung. Starke Technologie-Fahigkeit ist als Teil des Kanons fairer
Bedingungen fiir Zusammenleben und Zusammenarbeiten zu verstehen,
etablierte Konzepte von Teilhabe und Ausschluss neu zu kalibrieren und
als relevanten Faktor in Bildung, Gesundheit, Arbeit, Wirtschaft im Sinne
technologischer Inklusion zu integrieren. Dies flankiert die gesellschaft-
liche Dynamisierung aus maschinellen Entscheidungen und automatisier-
ten Prozessen; das tiefere Verstandnis fir Zusammenhange ermdglicht
kritische Reflexion.

Durch Technologien der Verarbeitung und Analyse von Daten entsteht ein
verandertes Herrschaftswissen tber Individuen und Gruppen genauso wie
Uber sachliche Zusammenhénge, das neue Mdglichkeiten der institutionel-
len Steuerung und Kontrolle erschlielt — respektive neue Verfallsformen
der Manipulation und Unterdriickung schafft. Die sich hieraus entwickeln-
den Ansatze experimentieren mit neuen Formen, beispielsweise einem
flachendeckend eingesetzten Social Scoring, brechen in weiten Teilen mit
tradierten Strukturen (global vs. territorial; total transparent vs. informa-
tionell selbstbestimmt) und forcieren damit eine Neuordnung der globalen
Verhaltnisse und Beziehungen. Im Ergebnis bilden sich starke Zentren aus
— im Einzelnen auch Nebenzentren/Enklaven —, zu denen sich veranderte
Abhéngigkeiten in den Peripherien (in der imperialistischen Metaphorik:
Kolonien) auspragen.
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3 | Zentren | Konzentration und Zugang

Freiheit und Wohlstand werden in globalem Maf3stab neu geordnet. Mit
der Ausbildung starker Zentren der Technologie-Gestaltung werden die
im letzten Kapitel diskutierten technologisch induzierten und fur sich in
ganz unterschiedliche Richtungen weisenden Impulse, Ambivalenzen und
Dynamiken in ein Raster gebracht. Die Superzentren richten diese hetero-
genen Vektoren aus und verdichten sie zu spezifischen Mustern, die sich
als relativ konstante Dispositionen, Strukturen, Anspriiche formieren. Im
Sog dieser Ausbildung globaler Technologie-Zentren kommt es zu Re-
Allokationen: der Méglichkeiten der Teilhabe und des nachhaltigen Ertrags
am wirtschaftlichen Handeln (vulgo: Wohlstand) sowie der Chancen zur
Gestaltung des gemeinsamen Lebens (aka: Freiheit). Wesentlicher Me-
chanismus hierfur ist die Steuerung respektive Regulierung des Zugangs
zu den faktisch gebildeten Pools digitaler Ressourcen (Daten, Rechenleis-
tung etc.) und Kompetenzen (z.B. Analytik).

Technologie-Superzentren

»n
A

Kategorien Super-Zentren m Score! * Score? E Score?

Anteil Tech-Sektor der
Region an Welt-BIP%#
Anteil Region an TOP100
Tech-Unternehmen Welt®

Umsatz TOP5 Tech-
Unternehmen der Region®

Anteil Umsatz TOP5 Techs
Region an BIP Region®

Technologie-Investments
der Regionen”®

Super-Zentren Score® » »> 7,9

Welt

Regionen

118 Mrd. USD 1 296 Mrd. USD 2,5 405Mrd. USD 3,4

"Wert fiir EU auf 1 normiert | ?Score fiir China und USA im Verhaltnis zur EU | *Brookings 2019 |  UNCTAD 2019, Datenbasis 2017 | *°TOP100 basierend
auf Market Cap der Unternehmen — Yahoo Finance, Datenbasis 2019 | ® Yahoo Finance, D 20197 2018 | ©Quellen
vgl. Anhang 1 | ®arithmetischer Mittelwert | Quelle: COREresearch 2020

Abbildung 6: Entwicklung technologischer Superzentren und Peripherien

Wir arbeiten im Folgenden zunéchst die Signaturen dieser sich bildenden
Zentren-/Peripherien-Ordnung heraus: einmal wirtschaftlich (Technolo-
gie-Konzerne), dann staatlich-regional (Technologie-Topographie). Die-
se Stufung reflektiert, dass es im globalen Mafistab nicht allein um die
marktwirtschaftlich-unternehmerischen Krafte geht, durch deren freies
Spiel die Entwicklungen vorangetrieben wiirden, sondern dass neben
den kulturellen Mustern und Pragungen insbesondere die grundlegen-
den Krafteverhaltnisse im Sinne von Rahmenbedingungen (Handelsab-
kommen, Wirtschaftsforderung, Interessendurchsetzung, Macht etc.) von
grolRer Bedeutung sind. Auf dieser Basis analysieren wir die unterliegen-
de Mechanik der Steuerung des Zugangs zu den Ressourcen, zunachst
entlang der Bestrebungen eines Social Scorings in China, dann der welt-
weit zu beobachtenden Initiativen in Richtung Smart Citys.
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AnschlieRend stellen wir die diskursseitig zu beobachtende Zuspitzung
in die Lager der Technologie-Verweigerung vs. Technologie-Gestaltung
heraus (im Versuch, der Sehnsucht nach Vereinfachung zu widerstehen;
unserer Beobachtung nach nimmt die Komplexitat der Verhaltnisse eher
zu). Abschlielend restiimieren wir die gewonnenen Erkenntnisse insbe-
sondere mit Blick auf die im nachsten Kapitel zu diskutierenden Lésungs-
ansatze.

Zentrum vs. Peripherie

Vorbemerkung: Gegentiber der auf Unternehmen abstellenden Diskussion
im Zusammenhang der Internet-Industrie/Digitalwirtschaft (erster Teil
der folgenden Untersuchungen) gewinnt der Begriff der Technologien im
Kontext von Regionen und Staaten (im folgenden zweiten Teil) an Flug-
héhe und damit Unscharfe. Technologien der Luft-, Bahn- und Schiffahrt
kénnen genauso Inhalt dieses veranderten Technologiebegriffs sein wie
Energie-, Medizin-, Bio- und Gentechnologien — mit freier Uberleitung zu
den Life Sciences; wahrend in einigen Regionen einzelne dieser Kom-
ponenten mit betrachtet werden, spielen sie in anderen Regionen keine
oder eine nur untergeordnete Rolle. Und schlieRlich werden in einigen
Bereichen die durch Technologien erzeugten wirtschaftlichen Effekte, z.B.
das Wachstum im Bereich Logistik aufgrund E-Commerce-Bestellungen,
mit hinzugezogen, in anderen dagegen nicht. Diese Unscharfe ist unserer
Uberzeugung nach nicht zu eliminieren, sondern angesichts der durch die
Technologien mdglichen Anwendungsfelder instruktiv zu verstehen.

Unternehmen // Konglomerate

Die global agierenden Technologie-Konzerne der Internet-Industrie/Digi-
talwirtschaft — in den USA namentlich Google/Alphabet, Apple, Facebook
und Amazon sowie Microsoft (GAFA+M, die ,Big Four/Five®), in China
Baidu, Alibaba und Tencent sowie Huawei (BAT+H) — werden zumeist mit
jeweils einem zentralen Produkt assoziiert, sind jedoch faktisch jeweils flr
sich als Konglomerate unterschiedlicher Unternehmungen zu verstehen,
die in verschiedenen Industrien mit diversifizierten Produktportfolien auf-
treten.

Gemeinsam ist ihnen, dass sie erstens ihre Produkte in Form von Platt-
formen unter strikter Nutzung der eingesetzten Technologien bei geringer
Kostensteigerung fir Wachstum ohne sprungfixe Kosten global skalieren,
zweitens sich in ihren Unternehmungen radikal auf Innovation ausrichten
und drittens durch ihre Produkte an der Schnittstelle zwischen Produzen-
ten und Verbrauchern weitreichende Veranderungen im gesellschaftli-
chen Zusammenleben bewirken. Im Ergebnis agieren diese Unternehmen
als Technologie-Gestalter, zum Teil treten sie als Technologisierer auf,
die bisher technologiefernere Industrien aktiv transformieren mit Blick auf
Wirtschaftskraft, Innovation, Standards, Kundenansprache, Steuerung
etc.
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GrofRe und Wachstum der Tech-Unternehmen sind in allen Dimensionen
schier beeindruckend. Der Umsatz der GAFA+M hat sich in den Jahren
zwischen 2014 und 2018 auf tGber 800 Mrd. USD annahernd verdoppelt
(bei einem jahrlichen Wachstum von 12,5%), in den vergangenen zehn
Jahren mehr als verfunffacht; zum Vergleich: Die deutsche Automobil-
industrie hat in 2018 einen Umsatz von 475 Mrd. USD erwirtschaftet. Der
Boérsenwert der Unternehmen belief sich zum Ende des Jahres 2018 in
Summe auf rund 4,2 Bio. USD; dies entspricht in etwa dem Bruttoinlands-
produkt der viertgréRten Volkswirtschaft der Welt, Deutschlands, in 2018.
Die GAFA+M haben mit ihrem Umsatz in 2018 annahernd 4% zum Brutto-
inlandsprodukt der USA und fast 1% zum Weltbruttoinlandsprodukt beige-
tragen. Die Anzahl der Nutzer schlieBlich I&sst sich zwar nicht aufsummie-
ren; aber in den relevanten Kennziffern (MAU, monthly active users, zum
Teil direkt Kunden) sind deutliche Steigerungen bis zu 74% (Facebook) zu
beobachten.

Die Zahlen der chinesischen Tech-Giganten sind ebenso beeindruckend
(ein direkter Vergleich der US-amerikanischen und chinesischen Unter-
nehmen wirde durch die je unterschiedlichen Geschéftsfelder verzerrt):
Steigerung der Umsatze um rund 170% von 2014 bis 2018 auf 200 Mrd.
USD; dies entspricht einem CAGR von 22%, die Marktkapitalisierung liegt
zusammen bei rund 1 Bio. USD (ohne die nicht borsennotierte Huawei, die
bei einem unterstellten Kurs-Gewinn-Verhaltnis von 20 Uber eine Markt-
kapitalisierung von etwa 170 Mrd. USD verfiigen wirde).

Technologisierung und Gestaltung (Relation Produktivitat & Innovativitat, industrietibergreifend)
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"Produktivitat als Umsatz pro Mitarbeiter | Quelle: COREresearch 2020
Abbildung 7: Produktivitdt und Innovationsintensitat im Verhaltnis

Die BAT+H haben mit ihrem Umsatz in 2018 annahernd 1,5% zum Bruttoin-
landsprodukt Chinas bzw. etwas mehr als 0,2% zum Bruttoinlandsprodukt
der Welt beigetragen. Die Steigerungen der Nutzerzahlen Ubertreffen die
oben genannten Wachstumsraten der US-amerikanischen Unternehmen
sogar; so hat Alibaba seine Nutzerzahlen zwischen 2014 und 2018 um
164% steigern kdnnen, somit fast verdreifacht.
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Die Analyse der Tech-Unternehmen zeigt erstens die konsequente Ver-
folgung der technologischen Ausrichtung der Unternehmen. Bei aller
Unterschiedlichkeit des Ansatzes des Geschéaftsmodells — Werbung, Pro-
vision, Preis — wird die Technologiebasis des Modells unbedingt optimiert.
Dadurch werden mehrere Effekte erreicht: hdchste Automatisierung/Ef-
fizienz, direkte Skalierbarkeit, permanente Datenverfligbarkeit; hochste
Attraktivitat fir Produzenten und Konsumenten durch einzigartige Ver-
feinerung der Ansprache-Méglichkeiten und Tools — insbesondere fir
Produzenten; die Plattformbetreiber kennen die Kunden besser als die
Verkaufer. Dies reicht bis ins Management der Technologien hinein, in-
dem z.B. das Refactoring (das regelméafige Neudesign des Codes) kom-
promisslos verfolgt wird.

Die erreichte Produktivitat der Unternehmen ist deutlicher Indikator hierfur
(Abbildung 7). Wahrend der Umsatz pro Mitarbeiter der GAFA+M im Jahr
2018 im Durchschnitt bei 1,2 Mio. USD pro Jahr lag (womit die Produktivi-
tat in den Jahren seit 2014 sogar gesteigert werden konnte — um nahezu
5%), hinkt die Produktivitat in anderen Branchen hinterher: die filhrenden
Automobilhersteller in Deutschland (VW, Daimler und BMW) weisen eine
Produktivitat von 0,6 Mio. USD pro Mitarbeiter aus; sie konnten ihre Pro-
duktivitat damit ebenfalls deutlich steigern, seit 2014 um 17%.

Heatmap der Geschéftstétigkeit US-amerikanischer und chinesischer Technologie-Giganten
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Abbildung 8: Innovationsschwerpunkte der GAFA+M und BAT+H im Uberblick
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Die zweite Charakteristik der Tech-Unternehmen liegt in der unbedingten
und umfassenden Verpflichtung auf technologische Innovation. Historisch
betrachtet ist richtig, dass die Unternehmen mit je einer speziellen Platt-
form einen finiten Grundbedarf der digitalen Sphére adressiert haben:
Google/Baidu als Suchmaschinenbetreiber, Facebook/Tencent als Provi-
der fir soziale Vernetzung und Kommunikation, Amazon/Alibaba fir On-
line-Handel.

Aus dieser Fokussierung haben sich die Unternehmen jedoch léngst
geldst. Sie stellen sich aus strategischem Kalkul breit und diversifiziert
auf, um Technologie als Kern fur weitere Innovationen, ggf. Geschéfts-
felder zu erschlieRen, unabhéangig von der Frage der Kristallisation um
ein Kerngeschaft herum (bis hin zu dessen Kannibalisierung, vgl. Apples
iTunes-Store vs. Apple Music in Reaktion auf Spotify und weitere Musik-
Streaming-Dienste). Auf diesen definierten Innovationssegmenten wird
die Entwicklung weitergetrieben, sei dies in Form eigener Forschung oder
durch Zukauf (siehe Abbildung 8). Mehrere Erkenntnisse hinsichtlich der
Geschéfts-, Forschungs- und Innovationstéatigkeit der Unternehmen sind
zu formulieren:

> Breite der Aufstellung | Die US-amerikanischen GAFA+M stellen sich
mit der Adressierung vieler Technologiefelder deutlich breiter auf als die
chinesischen BAT+H, die ihre Geschéaftsaktivitaten starker auf bestimm-
te Geschéftsfelder fokussieren.

> Technologie-Signatur vs. Business-Fokus | Unserer Interpretation
nach treiben die GAFA+M die Technologisierung weiterer Industrien
und Handlungsfelder starker voran, wahrend die BAT+H einen Busi-
ness-Fokus verfolgen.

> Konsens-Technologien | Es besteht faktisch Konsens, dass die Tech-
nologiefelder der Augmented und Virtual Reality (AR/VR), der Kunstli-
chen Intelligenz sowie nicht zu vergessen der Hardware deutlich weiter-
entwickelt werden.

Regionen // Agglomerate

Neben der beschriebenen Ausbildung von Technologie-Riesen etablieren
sich mit den USA und China zwei Regionen als technologische Superzen-
tren. Laut jungsten Studien der Welthandels- und Entwicklungskonferenz
UNCTAD, Brookings und des US Department of Commcerce wachsen
die Technologie-Sektoren dieser Regionen weit starker als deren Volks-
wirtschaften — und tragen damit erheblich zum weltweiten Wirtschafts-
wachstum bei.

Je nach engerer oder weiterer Definition der dem Tech-Sektor zugezahl-
ten Unternehmen lag das Wachstum der Digitalwirtschaft im Jahr 2017
— neuere Daten sind nicht verfliigbar — zwischen 4,5% und 15,5% des
Bruttoweltprodukts. In den USA tragt das Technologie-Segment zwischen
6,9% und 21,6% zum Bruttoinlandsprodukt bei, fir China wird als Beitrag
zum dortigen Bruttoinlandsprodukt ein Wert zwischen 6,0% und 30,0%
ausgewiesen. Im Ergebnis etablieren sich sowohl die USA als auch China
als starke eigenstandige Wachstumstreiber, die nur unzureichend auf die
dort beheimateten Unternehmen reduziert werden kénnen.
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Anhand dieser Zahlen werden sowohl die generelle Relevanz der Tech-
nologien als auch die Aufstellung dieser Staaten respektive Regionen im
Technologie-Kontext deutlich. Sie entwickeln sich gezielt — wenn auch
mit ganzlich unterschiedlichen Instrumentarien — zu Technologie-Super-
zentren, d.h. zu in globalem Maf3stab dominanten Technologie-Gestaltern
und Technologisierern mit Blick auf Wirtschaftskraft, Innovation, Stan-
dards, Steuerung etc. — und pragen dadurch Einflusssphéren in weniger
starken Technologie-Regionen, den Peripherien, aus.

Dies zeigt sich anhand verschiedener Kennziffern sowohl der Zentren als
auch der weiteren Regionen, die fiir sich eine hdhere Eigenstandigkeit
beanspruchen, wie die Russische Foderation und die Europaische Union,
oder sich in einzelnen Themen profilieren, z.B. Israel im Bereich IT- und
Daten-Sicherheit.

Die Fuhrungsrolle der USA und Chinas zeigt sich jeweils in den wirtschaft-
lichen Kennzahlen (siehe oben Abbildung 6). Kennzeichnend ist, dass
sich diese Rolle insbesondere in grof3en (gigantischen) und konglomera-
tiven Strukturen ausdriickt, wie sich anhand eines Gesamt-Scores dieser
Superzentren nachweisen lasst; dieser Score umfasst neben dem Anteil
der Technologie-Sektoren der Regionen am Bruttoweltprodukt und dem
Anteil der Regionen an den Top 100 Tech-Unternehmen der Welt zum
einen die Starke der Top 5 Tech-Unternehmen hinsichtlich Umsatz und
Beitrag zu den Volkswirtschaften sowie zum andern die Aufstellung der
jeweiligen Region in puncto Technologie-Investments (Staatsfonds, For-
schung und Entwicklung, Venture Capital und Private Equity). Der Score
reflektiert damit verschiedene Dimensionen der Aufstellung der Regionen
im Verhaltnis sowohl zu den Entwicklungen weltweit als auch der Starke
der Regionen fir sich.

Im Ergebnis zeigt sich ein klares Gefélle zwischen den Regionen: Nor-
miert auf Europa weist die chinesische Technologie-Region eine nahezu
dreifache Kraft aus; die USA wiederum outperfomt China etwa um den
Faktor 3 (7,9 gegenuber 2,7). Umgekehrt betrachtet zeigt sich, dass sich
gegenuber diesen Superzentren Peripherien ausbilden.

Diese Peripherie manifestiert sich Gber die 6konomischen Kennzahlen
hinaus auf vielen Feldern der Technologienutzung, etwa im Bereich der
Plattformen — Suche, Netzwerken, Kommunikation etc. —, und der Techno-
logieangebote, z.B. im Bereich der Cloud-Dienste: Weltweit verfiigen die
grolRen US-amerikanischen Cloud-Dienste (AWS, Azure, Google, IBM)
Uber 63% Marktanteil, die Alibaba Cloud weist einen Anteil von 4% aus.

Die Bedeutung der Technologien als Schlissel flir Wohlstand und Freiheit
ist erkannt — allein was darunter zu verstehen und wie dies umgesetzt
werden kann, wird in den Regionen ganzlich unterschiedlich strategisch
ausformuliert und operationalisiert. Ein erster Unterschied tritt mit Blick
auf die grundsatzliche Aufstellung und das korrespondierende Techno-
logie-Verstandnis der Regionen zutage.
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China verfolgt einen Lenkungs- und Steuerungsansatz, der in Verbindung
mit dem Verstandnis von Technologie als primarem Wirtschafts- und
Erfolgsfaktor konsequent in der Formulierung einer gesamthaften Tech-
nologie-Strategie — ,Made in China 2025 — mindet und dort konkrete
MaRnahmen und Ziele stufenweise bis 2020, 2025 und 2049 definiert;
zentrales Motiv ist die Transformation des Landes — Wirtschaft, Gesell-
schaft, Wissenschaft — von einer Produktions- zu einer Qualitats- und
Innovationsfuhrerschaft, woflir spezifische Schlisselindustrien definiert
sind.

Die USA dagegen verfolgen vor dem Hintergrund der Uberzeugung des
freien Spiels der Krafte einen Marktansatz und formulieren konsequenter-
weise keine explizite Strategie, sondern setzen auf die Selbstbefahigung
von Unternehmen, fiir die insbesondere im internationalen Kontext faire
Bedingungen zu schaffen sind; einzelne Kerntechnologien werden nur se-
kundar ausgewiesen.

Die EU schlieBlich formuliert eine Technologie-Agenda als Teil einer um-
fassenden Wirtschaftsstrategie — ,Horizont 2020“ — und verfolgt einen
Foérderansatz, d.h. ein Modell der Unterstitzung anderweitiger Initiativen
nach Bedarf; im Mittelpunkt steht die Transformation der bestehenden In-
dustrie zur ,Industrie 4.0% flr welche Transformation definierte Techno-
logien als Schlissel fungieren sollen. Eine Reihe weiterer EU-Initiativen
erganzt dieses Grundmodell.

Technologie-Investments nach Regionen

Verlauf Technologie-Investments YAl g Technologie-li
nach Regionen 2014-2019 (in Mrd. USD) nach Regionen 2018 (in Mrd. USD)
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Abbildung 9: Investitionsaktivitaten in den Regionen
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Die divergierenden Ansatze der Regionen zeigen sich zweitens auch
im Bereich Investition und Innovation. China hat im Zusammenhang der
Technologie-Strategie ein umfassendes Programm in Héhe von 632 Mrd.
USD bis 2025 ausgerufen; die EU hat Mittel speziell fir Technologiefor-
derung in H6éhe von 24 Mrd. USD fur den Zeitraum von 2014 bis 2020
bereitgestellt, zusammen mit den nationalen Mitteln belaufen sich die For-
dermittel auf etwa 80 Mrd. USD.

Ein vergleichbares Programm der USA ist nicht bekannt, jedoch erfolgt
eine hochvolumige indirekte Férderung uber den direkten oder indirekten
Militarhaushalt. Betrachtet man die Technologie-Investitionen von 2014
bis 2018, dann fallt auf, dass die H6he der Gesamtinvestitionen zwischen
China und der EU seit 2017 starker auseinanderdriftet. Das ergibt ein
deutliches Bild (Abbildung 9).

Diese unterschiedlichen Muster schlagen sich auch in der Governance
nieder. Wahrend in den USA eine lose Kopplung zwischen Staat und Wirt-
schaft etabliert ist, ist die mit dem Férderansatz verbundene européaische
Burokratie ungleich gréRer; anders als in China jedoch werden keine kon-
kreten Ziele mit den EinzelmalRnahmen verknupft, welche Verknupfung es
China erlaubt, die Erfolge konkreter Umsetzungen entlang der definierten
Ziele fir einzelne Umsetzungspartner zu messen und eventuell nachzu-
steuern.

Zugang und Steuerung

Entscheidender Faktor fir die Méglichkeit der Teilhabe an Wohlstand und
Freiheit ist der Zugang zu digitalen Ressourcen, Services und Kompeten-
zen — seien das auf technischer Ebene Rechenpower, Daten, Standards,
technologisch Skills, Methoden, Know-how oder (unabhangige) Informa-
tionen, Verwaltungsinfrastruktur, Tools (z.B. der Verkehrsnutzung, aber
auch der Genomanalyse). Diese Ressourcen, Services und Kompetenzen
werden durch die Gravitationskrafte der Superzentren in spezifischer Wei-
se allokiert, die damit in weiten Teilen den Zugang zu ihnen steuern und
regulieren.

Im Folgenden arbeiten wir Mechanismen dieser veranderten Mdglichkei-
ten des Zugangs — sowie folglich der Steuerung dieses Zugangs — heraus,
zunachst technisch entlang einem dem TCP/IP-Referenzkonzept entlehn-
ten Schichtenmodell, dann hinsichtlich Know-how und Governance sowie
schlieBlich mit Blick auf die Digitalisierung und Gestaltung von Lebens-
welten.

Zudem wird der Umfang zukunftiger Verfiigbarkeit von technologischer
Kompetenz auf dem Arbeitsmarkt einen gréReren Hebel fir den sozialen
Ausgleich bzw. sozialen Frieden darstellen, als aktuelle sozialwissen-
schaftliche Studien vermuten lassen. Eine erganzende Steuerung durch
den internen Aufbau Uber das Bildungssystem wie auch durch den exter-
nen Aufbau mittels gesteuerter Migration fiir die europaische Zivilgesell-
schaft ist im politischen Diskurs héher zu wichten.
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Technische Vernetzung: Schichten des Internets
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Abbildung 10: Top 3-Unternehmen je Internet-Schicht im Verhaltnis zu Europa

Technisch erfolgt der Zugang zu digitalen Ressourcen, Kompetenzen
und Services Uber das Internet, das a priori non-hierarchisch als ,Netz
der Netze" realisiert ist. Dessen dezentrale Organisation gewahrleistet ein
HochstmaR an Ausfallsicherheit ohne gesamthaften Zu- und Durchgriff
(Governance-Agnostik), technische Standards sorgen fiir Interoperabilitat
im Sinne globaler Reichweite bei Austauschfahigkeit der Systeme.
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Medaillenspiegel Internet und Sport im Vergleich Deutschland auf Platz 5 — in beiden
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Abbildung 11: Medaillenspiegel Internet und Olympische Spiele

Die technische Vernetzung ist daher Schlussel, Datentbertragung gemaf
standardisierten Protokollen das Medium. Diese elektronische Kommuni-
kation erfolgt zwischen einzelnen Schichten, die sich von Netzzugang und
Netzen Uber Rechenleistung und Betriebssysteme bis hin zu Anwendun-
gen erstrecken (Abbildung 10).

Im Bereich Netzzugang dominieren US-amerikanische und asiatische
Hersteller bekanntermafRen die Produktion von Routern, wahrend sich
europaische Hersteller aus der Produktion derartiger Komponenten zu-
rickgezogen haben. Spannender aber sind die Engagements im Bereich

Beispiele fur weitergehende
Vorherrschaft und Ausbau der
Position

Seekabel: Microsoft, Facebook und Google haben erste Kabel erfolgreich
verlegt, z.B. im Marea-Projekt zwischen Virgina und Spanien.

Mit Blick auf Netze und Telefonie verschieben sich die Gewichte etwas. So
liegen beispielsweise die groten Rechenzentren mit nahezu 10 Quadrat-
kilometern Ausdehnung in China und den USA. Die fiihrenden Chip-Her-
steller sind Intel und Samsung (Sudkorea); die auf Halbleiter-Technologie
beruhenden Supercomputer finden sich in den USA sowie China; im Be-
reich der Forschung und Entwicklung des Quantum Computings engagiert
sich Google/Alphabet gemeinsam mit US-amerikanischen Partnern. Die
dichtesten neuronalen Netze werden durch Google’s BERT Net (Natural
Language Processing) sowie durch das Inception-ResNet v2 ebenfalls von
Google (Image Classification) gestellt. Hinsichtlich der Betriebssysteme
hat Huawei angekundigt, ein eigenes Betriebssystem auch international
auszurollen (aktuell nur fir den chinesischen Markt vefiigbar, ,Hongmeng*;
,Harmony" als eigenstandiges Betriebssystem auf’erhalb Chinas jedoch
angekindigt).

Im Bereich der Anwendungen und Services schlieRlich ist die fihrende
Rolle der Plattformbetreiber der GAFA und der BAT bereits besprochen.
Uber die Plattformfunktion der Verbindung von Produzenten und Konsu-
menten hinaus bilden sich um diese Zentren (die als Knoten im Internet
Referenzen in héchster Zahl akkumulieren) weitere Okosysteme — etwa
der Data Broker —, die erganzende Services im B2B2C-Bereich anbieten.
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Im Bereich zukulnftiger Schlussel- oder Basistechnologien wie Kinstli-
che Intelligenz, Virtual und Augmented Reality (VR/AR) oder autonomes
Fahren ist der Kampf um die Vorherrschaft ebenso eréffnet wie auf dem
Feld spéaterer Basisservices, etwa Identitats-Management. Im Kern geht
es mit Kunstlicher Intelligenz darum, weitere Lebensbereiche mit Algorith-
men-basierter Automatisierung zu unterstitzen. Hier sind die Technologie-
Unternehmen am weitesten fortgeschritten, auch weil die entsprechenden
Methoden zumindest in Teilen von der Verfligbarkeit von Daten abhangen.

In Spracherkennung und Sprachausgabe etwa, d.h. im Feld der Muster-
erkennung mittels neuronaler Netze, stellt Amazon mit ,Amazon Lex"
eine offene Schnittstelle zur Verfigung, mit der die Programmierung von
Chatbots auf die Intelligenz von Alexa zurlickgreifen kann — die Nutzung
der Schnittstelle wiederum fiihrt umgekehrt zur Starkung der Position von
Amazon im Bereich der Spracherkennung.

Mit diesen Schichten sind im Einzelnen jeweils sensible Bereiche einer
intakten digitalen Infrastruktur getroffen: das Routing betrifft z.B. Uberga-
bepunkte in der Datenubertragung im Sinne der Proliferation der Daten
an der Schnittstelle zu Endgeraten; mit dem Zugang zu Computing Power
wird dezidiert die Grundlagenforschung getroffen, um komplexe Berech-
nungen in unterschiedlichen Disziplinen durchfiihren zu kénnen, seien das
biochemische Fragestellungen vor dem Hintergrund von Life Sciences und
moglichen Anwendungen im 3D-Druck (Nervenzellen, Organe), physika-
lisch-astronomische Berechnungen zur Natur des Universums oder Simu-
lationsrechnungen im Gebiet der Klimafolgenforschung.

Diese sensiblen Punkte sind daher jeweils gesondert, aber aktiv zu tber-
wachen, um mdglichem Missbrauch in Form von Manipulation, Stérung,
Entzug, Erpressung vorzubeugen. Die Konsequenz muss nicht strikt
darauf lauten, dass all diese Komponenten unter eigene Kontrolle zu brin-
gen sind; aber es sind MaRnahmen zu ergreifen, die notwendige Uberwa-
chung ausiiben und eventuelle Sanktionen durchsetzen zu kénnen.

Methodische Vernetzung: Governance und Know-how

Das Internet ist durch einen minimalistischen Governance-Ansatz charak-
terisiert (Abbildung 12). Im Rahmen insbesondere der Internet Engineering
Task Force IETF und des Internet Architecture Boards |IAB — beides Ein-
richtungen der Internet Society ISOC — sowie des World Wide Web Con-
sortiums W3C wird die Standardisierung der Transportprotokolle zwischen
den Infrastruktur-Ebenen sowie der Formate vorgenommen. In Verbindung
mit der Adressvergabe durch die Internet Corporation for Assigned Names
and Numbers ICANN wird damit festgelegt, wer (festgelegte IP-Adresse)
was (definierte Formate) wie (definierte Protokolle) im Internet austau-
schen kann.

Die Hoheit der Gestaltung dieser Standards liegt generell bei den Nutzern
des Internets, deren Vorschlage flr Innovationen oder Veranderungen zu-
nachst vorbewertet und dann im Rahmen eines Request for Comments-
Verfahren (RFC) in einer Arbeitsgruppe der IETF diskutiert, kommentiert
und konsensual verabschiedet werden.
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Governance-Strukturen des Internets (1/2)

Standardisierung Interfaces World Wide Web (z.B. HTML, CSS)
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Abbildung 12: Internet-Governance der Standardisierung

Faktisch engagieren sich priméar groRe Strukturen, indem sie Vorschlage
einbringen und diese federfilhrend ausarbeiten. Entsprechend ist eine Ver-
anderung in der Zusammensetzung der Beteiligten festzustellen. Wahrend
sich in frheren Jahren auch grof3e europaische Konzerne (z.B. Siemens)
mit einer Vielzahl Vertretern in der IETF engagierten, liegt diese Zahl aktu-
ell im niedrigen zweistelligen Bereich, wohingegen Huawei mit zahlreichen
Experten — in den letzten Jahren auf ber 100 Teilnehmer angestiegen
— teilnimmt; in jingerer Zeit versuchen Behdérden (z.B. Europol oder die
NSA) verstarkt, Einfluss zu nehmen, etwa hinsichtlich der Schaffung einer
zentralen, fur Berechtigte stets verfligbaren Ausleitungsstelle.

Uber diese reine Spiegelung der Krafteverhaltnisse des Marktes hinaus
tragt auch der Mechanismus der Standardisierung zu einer Verstetigung
dieser grof3en Strukturen bei. Google beispielsweise hat sich in der IETF
fur die Verabschiedung eines neuen Protokolls ,QUIC" (Quick UDP Inter-
net Connections) engagiert, das auf die Beschleunigung des Internetver-
kehrs zielt, indem Datenpakete von verteilten Servern parallel durch den
Browser verarbeitet werden kénnen. Im Resultat wird z.B. Kartenmaterial
statt wie bisher in einzelnen Rechtecken von verschiedenen Zentren aus
auf dem Bildschirm aufgebaut.
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Governance-Strukturen des Internets (2/2)

Phasen Protokoll-Standardisierung/Best Practice
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Abbildung 13: Prozess und Verteilung Autorschaft Internet-Standards

Diese technische Steigerung der Geschwindigkeit geht mit einem direkten
Wettbewerbsvorteil fir die groRen Strukturen einher. Denn bei aller Trans-
parenz des Verfahrens werden technologiefernere Unternehmen Zeit be-
nétigen, um das Know-how zu erwerben und den Standard anzuwenden
— der zugleich die Mdéglichkeit bietet, das Prinzip der Netzneutralitat fir die
verbleibende Zeit in Europa zu umgehen, nachdem es in den USA auler
Kraft gesetzt worden ist. Dieser Konflikt zwischen dem Nutzen der Com-
munity und dem einzelner Parteien muss nicht durch ein verandertes Ver-
fahren strikt aufgeldst werden; ein anderer Ansatz kdnnte die Marktmacht
weiterer Akteure nutzen, um das Know-how beispielsweise mit Betroffe-
nen, Verwertern und interessierten Forschungsstellen zu teilen.

Soziokulturelle Vernetzung: Social Scoring und Smart Citys

Der Zugang zu digitalen Ressourcen ist pragend fir unsere Lebenswelten
in sozialer, zwischenmenschlicher und alltaglicher Hinsicht. Anders als in
friheren Phasen der Digitalisierung, in denen digitale Features primar die
analoge Sphéare erweiterten, haben sich viele dieser Werkzeuge von ihrem
instrumentellen Status emanzipiert und sind zusehends Voraussetzung,
Zugang zu analogen Gutern zu erlangen: Wer nicht Uber die erforderlichen
Apps und Kenntnisse verfugt, findet sich beispielsweise in seiner Mobilitat
eingeschrankt (Car sharing), verfugt nicht tUber gleiche Méglichkeiten der
Verwaltung (Terminvereinbarungen), erhalt nur eingeschrankt Informatio-
nen oder weniger Unterhaltungsangebote.

In der Folge andert sich die Relevanz auch der Steuerung dieses Zu-
gangs, denn durch sie wird zugleich der Zugang zu analogen Gutern ge-
regelt. Dieser Mechanismus der Steuerung des Zugangs zu Ressourcen,
Kompetenzen und Gutern egal welcher Sphére durch digitale Regulierung
— konkret werden Bedingungen an den Zugang zu bestimmten Gitern und
Services gekniipft — entwickelt sich zunehmend zu einem priméaren Steue-
rungsansatz, das Zusammenleben auf verdnderten Grundlagen zu orga-
nisieren und zu gestalten.
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Die chinesische Regierung hat in den Jahren seit 2013 mit der Umsetzung
des sogenannten ,Social Credit Systems* begonnen (siehe Abbildung 14).
Urheber sind die staatliche Entwicklungs- und Reformkommission NDRC
sowie die chinesische Zentralbank PBC; die Umsetzung erfolgt zunachst
pilothaft in 40 Kreisen und 20 Stadten; der Beginn ist fiir 2020 geplant (ver-
mutlich mit Verzégerungen). Im Zentrum dieses Social Scorings steht ein
Punktesystem, mithilfe dessen das Verhalten von Individuen und Unter-
nehmen bewertet wird: gutes Verhalten wird durch Pluspunkte belohnt,
schlechtes durch Punktabzug bestraft.

Im Ergebnis wird fir jedes Individuum und jedes Unternehmen ein indivi-
dueller Score-Wert ausgewiesen, der fir die betroffenen Blrger und Un-
ternehmen per App einsehbar ist. Das Ziel des Systems ist erzieherisch
im Sinne direkter Verhaltensregulierung — Vermeidung von Straftaten und
unmoralischem Verhalten, Absicherung guten, richtigen Verhaltens und
Herstellung von Linientreue —, erlaubt dartber hinaus aber auch Progno-
sen im Rahmen insbesondere des Risikomanagements.

Erfasst und fir die Bewertung herangezogen wird Verhalten sowohl in
der digitalen als auch der analogen Sphare. Soweit bekannt, gehen das
Surf- und Konsumverhalten (bezliglich Parteiorganen, Social Media-Ver-
halten, Pornographie etc.), die Mimik und der Enthusiasmus beim Liken
oder der Kommentierung des Parteivorsitzenden Uber mobile Endgerate
(bei gleichzeitiger Auswertung des Blutdrucks) genauso in die Bewertung
ein wie der Umgang mit Finanzen, Blutspenden und das Verhalten im 6&f-
fentlichen Raum.

Hierzu ist eine groRflachige Uberwachungstechnik installiert, die die
Identifizierung von einzelnen Personen auf Stralen, Bahnhdfen, im Nah-
verkehr und in Einkaufszentren erlaubt. Biometrische Merkmale werden
erfasst und in Echtzeit mit Datenbanken (z.B. der Personaldokument-Da-
tenbank) abgeglichen. An der Realisierung dieses technischen Systems
ist eine ganze Reihe von Technologiepartnern beteiligt (Alibaba spielt
bekanntermalen eine groRere Rolle). Zugang zu diesem Social Score
und den zugehdrigen Daten haben Behdrden (Polizei, Gesundheitsamt
usw.), aber auch private Sicherheitsfirmen, Banken, Arbeitgeber, Vermie-
ter, Einkaufsplattformen, Reiseveranstalter, Fluggesellschaften. Weitere
Auspragungen in diesem Okosystem sind abzusehen, z.B. in Form eines
eigenstandigen Scoring-Systems ,Sesame Credit“ von Alibaba; auch We-
Chat legt Profile auf Basis von Transaktionsdaten an; zudem wirkt dieses
Feld als Innovationstreiber, chinesische Unternehmen bilden die Spitze
im Bereich Uberwachungstechnologie, das Unternehmen ,Megvii“ sei als
Beispiel genannt.

Im Ergebnis wird mit dem Social Credit System eine Steuerung des Zu-
gangs zu Gutern und Services etabliert, die der Idee direkter Kontrolle und
Sanktionierung des Verhaltens Einzelner folgt. Die mit technologischen
Mitteln erlangte Transparenz Uber dieses Verhalten wird genutzt, um er-
zieherisch und wohlstandsmehrend (z.B. durch die ErschlieRung von Zu-
gangsmaoglichkeiten fur landliche Gebiete) zu wirken.
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Social Scoring-Systematik in China’
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Abbildung 14: Schematische Funktionsweise Social Scoring

Wie auch immer man die konkrete Umsetzung dieser Form der Organisa-
tion des Zusammenlebens entlang eigener kultureller Werte und Pragun-
gen beurteilen mag, fuhrt sie im Resultat zu einer Art Neuprogrammierung
kultureller Muster, die zunachst einmal zur Kenntnis zu nehmen ist.

Zu beobachten ist jedoch auch, dass die angepeilte Transparenz insofern
ambivalent — oder dialektisch — wird, als sie sich in ihr Gegenteil verkehrt:
erstens sind die Kriterien der Beurteilung in Teilen geheim, zweitens begin-
nen die Kriterien, sich endlos zu verasteln — (1) Bestellung nur gesunden
Essens, (2) Bestellung von Essen ausschlief3lich mit gesunden Zutaten, (3)
Bestellung nur unter der Bedingung klimaneutraler Lieferung usw. —, was
dann in eine Irrelevanz fir die Verhaltenssteuerung miindet. Gegeniber
dieser grenzenlosen Vermessung von Individuen bleibt in anderen, etwa
europaischen Kontexten der Wert der Privatsphare hochzuhalten: Sie ist
Pendant fur das zwischenmenschliche Beziehungen in europaischen Ge-
sellschaften konstituierende Vertrauen.

Einen anderen Ansatz als den der direkten Verhaltenskontrolle verfolgen
die seit einigen Jahren weltweit in unterschiedlichen Partnerschaften pi-
lotierten Konzepte von Smart Citys. Diesen Konzepten gemeinsam ist
die Uberzeugung, dass die Vernetzung der Gegensténde und Instanzen
(Internet of Things, loT) zusammen mit einer umfassenden Sensorik und
Metrik in einem lokalen Ballungsraum ,Stadt” erlaubt, die radikal veréander-
ten Anforderungen an Nachhaltigkeit in politischer, 6konomischer, sozialer
und 6kologischer Hinsicht zu erkennen, umzusetzen und zu steuern. Der
Antritt geht mithin darauf, die Strukturen und Bedingungen des Zusam-
menlebens in einer menschlichem Handeln noch vorausliegenden, allen-
falls technologisch (IT, Kommunikation, Materialwissenschaften, Architek-
tur und Medizin bis hin zu veranderten Arbeitsmethoden) erschliefbaren
Schicht zu verandern. Im Ergebnis entstehen eben ,smarte®, d.h. zeitge-
male, technologisch fundierte und gegeniber zukiinftigen Veranderun-
gen geschmeidige Lebenswelten mit der fir diesen globalen Wettbewerb
erforderlichen hohen Attraktivitat fir Blrger, Unternehmen und Gestalter.
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Initiativen fir Smart Citys finden sich weltweit; sie sind zum Teil rein
offentlicher Natur, zum Teil engagieren sich private Unternehmen (z.B.
Alphabet's Sidewalk Labs in starker Weise in Toronto, weniger stark in
Columbus).

Sie alle sind dadurch gekennzeichnet, dass sie projekthaften Charakter
haben und jeweils eine Reihe von Initiativen ausrufen respektive buindeln;
zudem steht auf Ebene der Theoriebildung eine Vielzahl an Vorgehens-
modellen, Standards und Rahmenwerken zur Verfiigung. In der Praxis
definieren die Projekte jeweils relevante Handlungsfelder und bringen die
technologischen Mdglichkeiten fur radikale Innovationen in Stellung. Das
trifft wiederkehrend Verkehr und Mobilitat, Energie, Versorgung, Verwal-
tung und Gesundheit.

Zum Teil ergeben sich die Effekte erst aus der Kreuzung dieser fir sich
separierten Felder, die daher kombiniert werden. Angesichts solcher Neu-
ordungen entwickeln sich zudem neue Rollen im System, z.B. die von In-
tegratoren und Konnektoren. Konkret wird dann beispielsweise im Bereich
des offentlichen Nahverkehrs ein paradigmatischer Wechsel eingeleitet:
statt Haltestellen mit Bussen zu definierten Zeiten zu befahren, werden
verschiedene Transporttrager flexibel datenbasiert gemaf Bedarfen und
Verkehrssituation gelenkt; oder im Bereich des Gebaudemanagements,
da eine optimale Gebaudeklimatisierung nur erreicht wird ohne Eingriffs-
mdglichkeiten des Menschen.

Auch wenn Skepsis gegeniber schnellen Umsetzungserfolgen ange-
bracht ist, so sind diese und &hnliche Anwendungsfélle doch instruktiv.
Die Relevanz folgt einmal aus dem Antrieb einer nur technologisch zu er-
reichenden Nachhaltigkeit der Entwicklungen, dann zeigt sie sich indirekt
aus den vielfaltigen Bemihungen um Standardisierung (ISO, IEC): Nur so
ist Interoperabilitat, d.h. der Austausch und das mdégliche Interagieren von
Maschinen unabhangig von Herstellervorgaben sicherzustellen. Da fiir
die Schaffung entsprechender Infrastrukturen in den beteiligten Regionen
hohe Investitionen anfallen, bedarf es deren Absicherung.

Ein groRer Teil der Faszination fir Smart Citys rihrt zudem aus der ver-
anderten Mechanik von Zugangen und deren Steuerung. Bestimmte Ge-
biete — vergleichbar Skalenbereichen — spezifischer Handlungsfelder —
beispielsweise der Warmeregulierung von Gebauden — werden aus der
menschlichen Verfligung herausgeldst, da die rationale Steuerung der
Zusammenhénge zu komplex fiir den menschlichen Geist ist: Okologi-
sche Nachhaltigkeit ist keine Angelegenheit angemessener Verzielung,
sondern nur uber dem menschlichen Handeln vorausliegende veranderte
Strukturen zu erreichen. Diese Skalenbereiche werden demgegentiber fiir
algorithmische Steuerung erschlossen, die auf Basis groRer Datenmen-
gen und selbstlernender Rekursion die Bedingungen festlegt, unter denen
menschliche Tatigkeiten ermoéglicht werden. Dies wiederum kann im Er-
gebnis zu génzlich neuen Handlungsbereichen, Ressourcen und Aktivi-
tatsformen fiihren — der Bau der Algorithmen zeigt es. In der Konsequenz
jedenfalls sind einerseits Kontrollinstanzen und Mdglichkeiten der Gegen-
steuerung zu schaffen: einmal fiir die herausgeldsten Handlungsbereiche,
z.B. als Méglichkeit des Eingriffs (Ubersteuerung) oder Abschaltens; dann
fir die neuen Handlungsbereiche, um Transparenz und Kontrolle zu er-
mdglichen, Missbrauch vorzubeugen, ggf. Reversibilitat sicherzustellen.
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Zwischenfazit

Vor dem Hintergrund der voranstehenden Analysen wird die Relevanz der
Ausbildung unternehmerischer Konglomerate und regionaler Superzent-
ren hinsichtlich der Erschliefung innovativer Potentiale genauso deutlich
wie die Bedeutung der Zugangs-Thematik in technischer, methodischer
und sozialer Dimension. Mit Blick auf die technischen Komponenten sind
die Méglichkeiten von Kontrolle und Schutz auf verschiedenen Ebenen an-
gesprochen: im Sinne des Schutzes sensibler Daten, der Vermeidung von
Korruption der Kommunikation und der Minimierung von Manipulation. Auf
methodischer Ebene ist eine faire Verteilung von Ressourcen und Kom-
petenzen fur die Gestaltung von Zusammenhangen sicherzustellen, etwa
hinsichtlich der Attraktivitdt von Unternehmen und Regionen im Bereich
der Arbeitskréafte, der Starkung von MINT-Kompetenzen in der Ausbildung
und der Anwendung dieser MINT-Kompetenzen auf Entscheidungs- und
Management-Ebene. Schliellich zeigt sich auf sozialer Ebene die Not-
wendigkeit einer offenen Einstellung fiir technologische Innovation — auch
Disruption — auf dem Feld der Steuerung des Zugangs zu digitalen wie
analogen Gutern, nicht zuletzt, um veranderte Strukturen einer systemi-
schen Nachhaltigkeit zu erschlief3en.

Maschinenstirmer vs. Nerds

Faktisch vollziehen sich diese tektonischen Verschiebungen der Macht
und des Einflusses seit rund 25 Jahren: Unternehmen und Regionen ent-
wickeln sich sukzessive zu Superzentren, im Gleichschritt verdndern neue
technologische Frameworks — Scoring, Smart Citys, auch autonomes Fah-
ren lief3e sich anfliihren — die Organisation des Zusammenlebens auf Ver-
haltens- wie Strukturebene und minden in neue Formen der Steuerung
des Zugangs zu digitalen Ressourcen, Kompetenzen, Potentialen. Ergeb-
nisse dieser Entwicklungen sind in den Markten und Gesellschaftskonzep-
ten in Asien, Nordamerika und Europa erfahrbar.

Die US-amerikanische und die asiatische (chinesische) Region bilden
die Avantgarde dieser Neuordnung von Freiheit und Wohlstand, wahrend
sich in Europa ein diffuser Mix aus faktischer Peripherie — als Abnehmer,
in Teilen Zulieferer — und gewtinschter Eigensténdigkeit durchaus wider-
sprichlich artikuliert: mit der Betonung des Wachstums werden die zu-
grundeliegenden Auseinandersetzungen um Ressourcen und Kompeten-
zen Uberdeckt; die Entwicklungen werden fur voribergehend, wahlweise
umgekehrt fiir ein sicheres Zeichen der endgliltigen Niederlage Europas
gehalten; der Ruf nach dem (starken) Staat lenkt von den erforderlichen
wirtschaftlich tragfahigen Lésungen ab, die durch staatliche Aktivitaten zu
flankieren waren; die Tiefe und Nachhaltigkeit der technologischen Ent-
wicklungen wird entweder unterschéatzt oder in naiver Fortschrittsglaubig-
keit in irreversible Losungen uUbersetzt.

Diese diskursseitige Desorientierung in Europa tragt nicht dazu bei, die

Ausrichtung auf faktische Ziele zu unterstltzen und der Gefahr einer zu-
nehmenden Marginalisierung zu begegnen.
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Die Debatten im europaischen Raum sind — neben der manifesten Sehn-
sucht nach (unzulassiger) Vereinfachung in einer Welt wachsender Kom-
plexitat — unseren Beobachtungen nach insbesondere durch drei Merkma-
le gekennzeichnet:

> Erstens sind die Diskussionen primar politisch, nicht technologisch
ausgerichtet. In direkter Folge stehen weniger die sachlogischen Zu-
sammenhange denn Lager- und Positionsbildungen im Zentrum. Die
Positionen werden entlang des Gegensatzes zwischen Technologiever-
weigerung und Technologiegestaltung gebildet: das Lastenrad gegen
autonomes Fahren in Stellung gebracht, ein naturlicher Veganismus
gegen molekular-technologische Grenzverschiebungen ,beyond meat”
positiviert, die liberale Wirtschaftsordnung den Mdglichkeiten einer
technologischen Vergemeinschaftung von Produktions- oder Transport-
mitteln vorgeschaltet.

> Die Beispiele weisen bereits auf das zweite Kennzeichen der Diskussio-
nen hin, dass in der technologischen Dimension geringere Ambitions-
niveau der Positionen. Die Aufgabenstellung der Gewahrleistung glei-
cher Lebensverhéltnisse im Allgau und in Franken ist immer gegeben,
bindet jedoch Kreativitat und bringt die Fragestellung einer Gleichheit
der Lebensverhaltnisse zwischen Europa und Afrika aus dem Blick.

Die Trennung von Verwaltungs- und Industrielésungen mag vorgebliche
Sicherheitsanforderungen erfillen, eine koppelnde Betrachtung tagli-
cher Prozesse in Gesellschaft und Industrie kdnnte jedoch die techno-
logische Abbildung von Prozessen verandert umsetzen. Konkret: Dem
Wandel der Fitness-Konzepte durch App- und Wearables-Daten stehen
Schranken einer Patientenakte gegenuber; auch die Diskussion um die
zukunftige Aufstellung in einzelnen Industrien ist stérker durch die Ab-
sicherung des Bestehenden gepragt — das ohne Frage flr sich als Er-
rungenschaft zu verstehen ist — statt durch die starke Stimulierung und
Bonifizierung von Effizienzgewinnen und Wertschépfung durch Techno-
logien.

> Drittes Merkmal der Debatten schlieBlich ist die Tonalitat der Grund-
satzlichkeit und Endgultigkeit durch technologische Lésungen. Es ist
demgegenuber anzuerkennen, dass zwar unterliegende Technologien
gréReren Zyklen folgen, die Ldsungen im Einzelnen aber ,Mode* sind,
d.h. schneller voriibergehen, gewissen ,Hypes*® unterstehen, schick und
lit sein missen (siehe Abbildung 15). Eine Analyse zeigt dabei, dass die
isolierte Betrachtung einzelner Technologien im Sinne eines Nachein-
anders von Phasen der popularen Erwartungen an diese Technologien
die reale, zeitliche Komplexitat der technologischen Entwicklungen nicht
widerspiegelt. Im realen historischen Verlauf sind Blindel verschiedener
Technologien zu betrachten, die in ihrer Wechselseitigkeit allererst zu
Veranderungen fuhren: sinnfallig bedingen Streaming- und Cloud-Tech-
nologien einander.

Diese Perspektive auf technologischen Fortschritt erlaubt einen diffe-
renzierten Zugang: Zusammenhange kdénnen in ihren Wechselwirkun-
gen in den Blick riicken; konkrete Anwendungen kdénnen als begriffen
werden: als modische Services und Produkte, die weniger einer tief-
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gangigen Tonalitat als einem leichteren Weitblick auf anstehende Dinge
bedirfen; zudem zeigt sich auf Ebene dieser konkreten Anwendungen,
dass Karrierepfade und Produkt-Lebenszyklen weit starker als bisher
divergieren — eine direkte Herausforderung fur die personliche Berufs-
planung, die Zielsetzungen in Ausbildung und Studium sowie die Struk-
turen von Verantwortung und deren Mobilitédt auf der organisatorischen
Ebene von Unternehmen und Institutionen.

Muster langfristiger Technologie-Entwicklung vs. technologische Moden (Google Trends')

Online D K beitung D
. Filesharing == Streaming Expertensystem == Deep Learning Rechennetz == Edge Computing
% 0 — Cloud Computing
K] % 80 80
2 100
o2 60 60
Ss 95
£ H 40 40 % :
2 20 20 85
0 0 80
104 °06 08 '10 12 '14 16 '8 * 104 '06 08 10 12 '14 18 18 * 75 i
04’06 '08 10 '12 ’14 *16 '18 '20 04’06’08 '10 '12 ’14 ’16 18 '20 i
= Muster Technologie-Wandel 70
————————————————————————————————————————————— = Aktives Technologie- 65 I|.
Management notwendig 60 i
Augmented Reality — Google Glass Mobilitatsdienste — Lime Bike 55 |
50
100 1 = Digitale Hypes | 45
HAN . i
c 50 = Opportunistisches Agieren 40 ',' |
3 | [ 35 '
2 0. 04 30 | i
o 25 I
_'.} Crowdsourcing — Ask.fm Social Video — Vine 20 ]
=] i
8 100 100 13 * 1]
50 50 5 w-
0
0 0 '04 '06 '08 M0 12 ’14 ’16 '18 '20
04 09 420 04 09 420

1 Google Trends die Anzahl von ich ei
Suchaufkommen einer Person | Quelle: COREresearch 2020

Themen, oder und setzt diese in Relation zum kompletten

Abbildung 15: Technologie-Spriinge vs. Technologie-Moden

Im Ergebnis dieser primar politischen, technologisch wenig ambitionierten
und Uberdies auf Endgliltigkeit geeichten Merkmale wirken die Heterogeni-
tat und schwache Fokussierung der Diskussionen wenig Uberraschend.
Der Sensibilitat fur die Fallstricke und Untiefen der technologischen Ent-

Konfrontation der Gesellschaft
in Tech (Maschinenbauer) und
Anti-Tech (Maschinensturmer)

wicklungen kénnen keine forcierenden Beschlliisse entsprechen. Statt-
dessen dominiert die Positionierung zwischen Technologie- und Wachs-
tumsverweigerern einerseits und Technologie- und Wachstumsgestaltern
andererseits, die aufgrund der zunehmenden Expansion der technologi-
schen Entwicklung notwendig zu einer Konfrontation fiihrt.

Diese wird entweder Werte und Potential vernichten oder heben. Daher
sind die Diskussionen schon wegen der impliziten Dynamik durch Kom-
petenz und Sachkenntnis der Zusammenhange anzureichern. Da aus
einer Vielzahl von Technologieprojekten die Hinweise starker wurden und
werden, dass in geringer Kenntnis von Zusammenhangen in Gremien
entschieden wurde, mdchten wir einen Diskussionsvorschlag aus der
Perspektive von Technologiegestaltern beisteuern.
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4 | Losungsansatze | Technologien und Kultur

Technologisierung und die Fahigkeit zur Gestaltung des technologischen
Wandels werden zu einer kritischen Ressource; sie verandern sich von ei-
nem Faktor vielleicht verpasster Wachstumschancen hin zu einer relevanten
Grofie fiir die Gestaltung und Steuerung sozialer, politischer und kommuni-
kativer Verhaltnisse. Dies zeigt sich anhand vieler, an Intensitat zunehmen-
der Phdnomene einer Symbiose aus Technologie und Kultur, die auf die
kulturell pragende Kraft des Technologischen zurtickgehen, etwa die Schaf-
fung einer eigenen Sphare visueller Kommunikation oder die Méglichkeiten
des Social Scores und der Smart Citys. Die Fahigkeit, die entsprechenden
Technologien zu gestalten, entscheidet immer starker tber die Chancen
der Teilhabe an und des Zugangs zu Freiheit, Wohlstand, Sicherheit.

Trager dieser Kompetenz sind grundséatzlich alle. Der ,technological turn®
ist keine Angelegenheit Weniger, die sich als Verantwortungstrager in
Staat, Wirtschaft und Politik oder aber als ,Nerds“ im Sinne von Technolo-
gieentwicklern kimmern wirden. Es greifen vielmehr unterschiedliche Me-
chanismen der Auspragung von Mustern im Sinne von Angebot und Nach-
frage, von Nutzung, Akzeptanz, Ablehnung und ,Léschung” (z.B. Apps
oder Accounts) ineinander, an denen viele Beteiligte in unterschiedlichen
Rollen zusammenwirken; ihre Aktivitdten pragen im Ergebnis Handlungs-
muster und Technologieparadigmen gleichermafien. Diese Kompetenztra-
ger sind alle zur Gestaltung von Technologien zu befahigen — selbstredend
gemal den beteiligten Rollen auf unterschiedlichen Ebenen, immer aber
im Bewusstsein des faktischen Ineinandergreifens der vielen Faktoren.

Zielsetzung dieser Befahigung ist einerseits der aufgeklarte, d.h. miindige
und selbstbewusste Umgang mit Technologien und ihren Anwendungen.
Darin liegt eine implizite Ausrichtung der Gestaltung auf Anschlussfahig-
keit, Ermoglichung, Teilhabe und Starkung der freiheitlichen Impulse, ins-
besondere um gegen Formen des Ausschlusses und der Manipulation wei-
testgehend zu immunisieren (es gibt auch Erfordernisse dieser Formen,
aber sie mussen stark begriindet werden) — was direkt zur Frage einer
moglichen Kontrolle, Steuerung und Sanktionierbarkeit von technologisch
induzierten Impulsen zuruckkoppelt. Komplementar zu dieser Mindig-
keitsthematik sind andererseits die erforderlichen Strukturen zu schaffen
respektive so auszurichten, Technologien faktisch gestalten zu kénnen. In
diesem Kontext ist insbesondere der Zugang zu digitalen Ressourcen und
Gutern sicherzustellen und zu regeln, da ohne diesen Zugang beispiels-
weise zu Rechenleistung und Daten die Gestaltung erschwert, zum Teil
unmoglich gemacht wird; es ist umgekehrt an der Maxime festzuhalten,
Wettbewerb, Innovation, Wachstum und Veranderung zu stimulieren.

Um den technologischen Wandel gestalten zu kdnnen, sind die Voraus-
setzungen zu schaffen bzw. Weichen zu stellen. Da dieser Wandel die
Dimensionen der Freiheit, der Sicherheit und des Wohlstands umfasst, ge-
hen wir im Folgenden den Mdglichkeiten und Spuren dieser Leitmotive in
Form ihrer Voraussetzungen in Kultur und Gesellschaft, Staat und Verwal-
tung sowie Wirtschaft respektive Technologien selbst nach. Leitfrage ist,
welche Voraussetzungen mit starkem Technologiebezug auf diesen Ebe-
nen jeweils zu schaffen sind, um Freiheit, Sicherheit und Wohlistand vor
dem Hintergrund der Ubergreifend formulierten Zielsetzungen zu férdern.
Die vorgestellten Losungsansatze und Elemente verstehen wir als Beitrag,
die technologische mit der kulturellen Transformation zu verkniipfen.
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Aspekte | Kultur und Gesellschaft

Mit den Regelungen zu Datenschutz und ldentitdtsmanagement positio-
niert sich Europa in einmaliger Weise — und grenzt sich deutlich gegen-
Uber anderen Regionen ab. Es reagiert mit diesen Themen auf ein histo-
risch neues Dilemma. Einerseits werden Einzelpersonen in der digitalen
Sphére in bisher nicht gekanntem Male transparent: aufgrund der Tech-
nologien der Datenerfassung und -verwertung (an den Endgeraten sind
das insbesondere Cookies, Device Fingerprinting und Pixel als verbreitete
Tracking-Methoden) ist es im Durchschnitt unvermeidlich, Spuren im di-
gitalen Raum zu hinterlassen, sei es auf der Ebene bewussten Handelns
beim Surfen, dem Konsum von Nachrichten und Unterhaltungsformaten,
Posten, dem Austausch per E-Mail oder bei Bestellungen, sei es auf sub-
tilerer, vorbewusster Ebene hinsichtlich Tippverhalten auf der Tastatur, Au-
genbewegungen (Nachverfolgung des Mauszeigers) oder Pulsmessung.

Daraus entstehen faktisch unvermeidlich Profile auf der Ebene von Ein-
zelpersonen, welche Profile jedoch — und das ist das Andererseits des
Dilemmas — durch ein Héchstmal Intransparenz gekennzeichnet sind:
welche Profile angelegt werden, welche Daten in welcher Kombination mit
analytischen Modellen und selbstlernenden Algorithmen zu welchen Er-
kenntnissen fiihren, ist wenn iberhaupt einzelnen Unternehmen bekannt,
nicht aber den Tragern dieser Profile; Uberdies verlieren sich die Spuren
und damit die Mdglichkeit der Rickverfolgung der Profile und ihrer Aus-
wertungen in der Komplexitat ihrer Entstehung.

Datensammlung und -auswertung (Internet, Auswahl Webseiten)
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Quelle: COREresearch 2020

Abbildung 16: Ebenen des Data-Trackings

Im Ergebnis ist eine prinzipiell totale Exposition des Einzelnen hinsichtlich
seiner digital verfligbaren Daten bei gleichzeitigem Kontrollverlust tber die
Hoheit und die Spuren dieser Daten festzustellen — mit einhergehender
Manipulier- und Diskriminierbarkeit (Preise, Zugang, Wahlbeteiligung etc.)
auf Losgrofie 1, die als Ausschluss und damit als Gegenteil von Zugang
zu begreifen sind. Im gleichen Maf3, in dem der Einzelne diese Kontrolle
verliert, verlagert sich die Verfligung Uber diese Daten und ihre Nutzung

From Dusk Till Dawn | © CORE 2020

CORE

Historisch neues Transparenz-
Dilemma: Héchstmald an
Transparenz bei zugleich
struktureller Intransparenz

Individuelle Manipulierbarkeit als
Spiegel der weitgehenden digitalen
Exposition

33



auf Maschinen. Deren Entscheidungen respektive Kuratierungen — im Ma-
nagement, fir Routen im Verkehr, in der Diagnostik — ermdglichen eines-
teils neuartige Einblicke in Sachzusammenhange; andernteils jedoch sind
damit Eingriffe in die ehedem als ,Selbstbestimmung* klassifizierte Sphéare
verbunden, die das Geflige von Autonomie und Heteronomie um die Di-
mension der Maschinomie erweitert.

Dahinter steht ein Interessenkonflikt auf grundséatzlicher Ebene: Wahrend
einerseits Manipulierbarkeit in schlechtem Sinne ausgeschlossen werden
soll, muss andererseits Fortschritt durch Datennutzung mdglich sein. Die-
ser Konflikt zeigt sich archetypisch an Medienunternehmen: Wahrend ihr
Geschéaftsmodell zu signifikanten Teilen auf der Platzierung von Werbung
respektive der Analyse von Daten zur Vermittlung dieser Platzierung beruht
(branchenweit hdngen ca. 30% des Umsatzes von der Personalisierung
der Angebote ab), ist die Unabhangigkeit ein unverzichtbares Konstitutiv
einer freien Presse (vierte Gewalt im Staat). Unserer Beobachtung nach
werden zur Absicherung der unterliegenden Geschaftsmodelle eher Grau-
zonen genutzt als eine kritische Berichterstattung etabliert, werden eher
Umgehungstatbestande und -argumentationen geschaffen, um das bis-
herige Geschaft fortzufiihren, als innovative Ansatze auf technologischer
Basis verfolgt, unter Inkaufnahme damit einhergehender Unsicherheiten.

Exkurs: Vielschichtigkeit der Identitat (1/3)

Um die Vielschichtigkeit von ,ldentitat“ und folglich auch ,digitaler Identi-
tat“ zu verdeutlichen, sei ein knapper Exkurs zur Semantik von ,Identitat*
und den damit verbundenen Handlungsanspruchen erlaubt.

Semantische Schichten der Identitdat | Mit ,Identitdt“ wird je nach
Gesprachskontext und Absicht eine ganz unterschiedliche Bezugnahme
gestiftet:

> personelle Identitét im Sinne der Ansprechbarkeit auf die Ungeteiltheit
der Person, sofern man Grenz- und pathologische Falle ausklammert

> biologische Identitétin Form eines in Zeit und Raum separaten Kérpers
mit spezifischen und unverwechselbaren Merkmalen

> ggf. davon abgegrenzt physische Identitét im Fall von Kérperschaften
und Maschinen

) charakterliche Identitdt im Sinne einer Konstanz an Verhaltensweisen
und Dispositionen, auf die Interaktionspartner sich beziehen kénnen

) digitale Identitét im Sinne der Reprasentation einer natirlichen Person
in differenzierter Anonymitéat und Pseudonymitat in der digitalen Sphéare

> eine Bezugnahme auf ein gegebenes Subjekt in der digitalen Sphare in
Form von Pseudonymen

> ldentifizierung im Sinne der Beanspruchung, eine Person mit Name/
Marke, Geburt/Griindung und Geburtsort/Register sowie regional vari-
ierenden weiteren Eigenschaften zu sein; im Falle von Maschinen even-
tuell numerische Identitat als eineindeutige Nummer (MAC)

Y Identitdten und Personasim Sinne von Masken und Rollen, die in Makro-,
Meso- und Mikro-Kontexten sozialer Geflige lose bis wiederholt und
unter wechselndem Ernst angenommen werden kénnen

) ldentitdts-Relevantes wie Dokumente (Geburt) und Register (Grund-
buch), mit denen zum Teil auch I|dentitats-Anspruchstitel begriindet
werden kénnen in Form des Eigentums oder der Familienzugehérigkeit
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Vor diesem Hintergrund erschlief3t sich das Vorgehen der Europaischen
Union: einerseits den Umgang mit Daten zu beschranken und sie aus
der freien wirtschaftlichen Verwertungslogik herauszulésen (,Privacy by
design/default”), andererseits aber einen Zugang zu digitalen Identitaten,
den durch sie mdglichen neuen Interaktionsformen und den darin liegen-
den Innovationspotentialen zu gewahrleisten. Das zentrale Motiv flr die-
ses Vorgehen liegt in der europdischen Kultur begriindet und motiviert
einen wertebasierten europaischen USP: die Sicherstellung von Vertrauen
respektive Privatsphéare. Privatsphdre — d.h. ein nicht &ffentlich zugang-
licher Bereich, Uber den jede Privatperson verfligt und dessen Zugangsbe-
schrankung allein durch starke Griinde durchbrochen werden darf — bildet
die Voraussetzung fur Vertrauen. Nur wenn das Gegenuber nicht vollstan-
dig sichtbar ist, wenn umgekehrt ein Refugium oder letzter Rest zu unter-
stellen ist, der nicht per se geteilt ist, verfangt der Begriff des Vertrauens
als in Interaktion beidseitig verankertes Konzept.

In Teilen wird versucht, dieser Schwierigkeit durch ein Konzept von Eigen-
timerschaft an den Daten beizukommen. Ein erstes Modell setzt anstelle
der die Daten sammelnden Unternehmen die Nutzer als Eigentiimer ihrer
digitalen Daten. Das ermdglicht eine direkte und ausschliel3liche Verfi-
gung der Nutzer Uber ihre Daten, die dann umgekehrt den Unternehmen
das Recht einrdumen konnen, diese Daten zu nutzen, und fir diese Nut-
zung eine Dividende erwarten dirfen (Unternehmen sind damit a priori
zum Verzicht auf die Datennutzung verpflichtet). Es ist allerdings bekannt,
dass die Nutzer den Wert ihrer individuellen Daten Uberschatzen; es ist
in der Verlangerung ebenfalls in Rechnung zu stellen, dass die Unterneh-
men in vielen Fallen kostenfreie Services anbieten, die damit bereits in die
Datendividende einzurechnen sind. Ein zweiter Ansatz stellt unabhéngig
von der Bestimmung des Eigentums auf die Nutzung der Daten ab. Dies
ermoglicht zum einen, Unternehmen an diesem Punkt der faktischen Nut-
zung von Daten zur Wertschépfung zu besteuern, zum andern kann hier
eine direkte Regulierung der Unternehmen ansetzen, z.B. das Mikrotarge-
ting im Sinne der Diskriminierung und Manipulation zu verbieten oder unter
anderweitige Vorgaben zu stellen.

Exkurs: Vielschichtigkeit der Identitat (2/3)

Anspriiche Identitat | Im Kontext der Identitat von Identitatstragern wird
wiederholt eine Reihe von Operationen durchgefiihrt, mit denen jeweils ein
spezifischer Anspruch verknilpft ist:

) Identifizierung meint, dass jemand eine bestimmte Person zu sein be-
hauptet respektive nachweist, dass er derjenige, der er zu sein behaup-
tet, tatsachlich ist, z.B. durch ein Ausweisdokument mit Sichtpriifung

> Authentisierung/Authentifizierung nimmt eine ahnliche Bedeutung, tritt
jedoch allein im technischen Kontext auf und meint in Bezug auf Iden-
titdten, dass jemand oder etwas seine Identitdt nachweist gegeniber
einem technischen System (authentisieren) respektive durch dieses als
diese Identitat bestatigt wird (authentifiziert)

> Legitimierung meint, mit der ldentitdt verknlpfte Rechts- und An-
spruchstitel begriindet zu behaupten

> Autorisierung schliefllich bedeutet, auf Basis einer identifizierten oder
authentifizierten Identitat, die sich eventuell zudem legitimiert hat, einen
Vorgang auszulésen/zu initiieren, z.B. eine Transaktion
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Vertrauens-/Schutzniveaus' und Rollen im elD Assurance Framework
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Abbildung 17: eIDAS-Scheme: Levels of Assurance und Rollen

Stand heute definiert die EU-Datenschutzgrundverordnung DSGVO ,Opt-in*
als Standard, indem Nutzer gegeniber den ihre Daten verwendenden Un-
ternehmen die Tiefe dieser Nutzungserlaubnis aussprechen missen. Flan-
kiert wird diese Regelung durch die elDAS (electronic Identity, Authentica-
tion and Trust Services), die das Vertrauen in Transaktionen der digitalen
Sphére durch verschiedene MaRnahmen starkt: das Konzept eigenstandi-
ger ldentitatsservices 16st die Verwaltung der Nutzerdaten aus der direkten
Verfliigung der Service-Anbieter und verschafft den Nutzern die Moglichkeit
zu einer selbstandigen Nutzung ihrer Daten durch diese Identitatsservices;
zudem gibt sie Nutzern durch die Definition unterschiedlicher Vertrauens-
niveaus (,Levels of assurance®, LoA) differenzierte Handlungsméglichkeiten
an die Hand (Abbildung 17), von anonym bis in Klarnamen; zugleich werden
elektronische Signaturen, Zertifizierung sowie Vertrauensdienste konzipiert.

Aktuell ist offen, ob und inwiefern dieser regulatorische Rahmen die im digi-
talen Identitdtsmanagement gelegenen Potentiale heben wird oder ob sich
die bisherigen Ineffizienzen fortschreiben werden. Mit Blick auf die Aktivita-

Regulatorisch forcierte
Marktéffnung seitens Europa
durch Politik nachzusteuern

ten der Marktteilnehmer ist festzustellen, dass Technologieanbieter verstarkt
Loésungen fir das Identitdtsmanagement ausrollen, wahrend der europai-
sche Ansatz eines primar regulierenden Zugriffs nicht die erhofften Poten-
tiale und Innovationen freisetzt. Wie im Falle der PSD Il (Payment Service
Directive) gilt auch fiir die elDAS-Direktive, dass im Ergebnis eine einseitige
Marktoffnung erzwungen wird, deren Nutzen sich andere Marktteilnehmer
erschlieBen. Noch wird diese Marktéffnung durch starke Lobbyarbeit, z.T.
auch von deutschen Verlagen, verzégert; sie wird jedoch nicht zu verhindern
sein. Ob die gewonnene Zeit zur Anpassung der veraltenden Geschaftsmo-
delle genutzt worden sein wird, wird sich erweisen.
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Detailbetrachtung Geschéftstatigkeit ID-Management
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Abbildung 18: Technologie-Markt Identitdtsmanagement | Fokus Apple-Patent

Die Regelungen fliihren ohne Zweifel im Resultat zu massiven Verande-
rungen in der Kommunikation der Service-Anbieter mit ihren Kunden.
Aber zumindest in unserer Wahrnehmung ist der Knoten noch nicht ge-
platzt, forcierend Projekte mit Fokus auf Innovation und Veranderung zu
initieren und deren Umsetzung mit Verve zu férdern. Statt sich in Ein-
fluss sichernden Governance-Strukturen an die Verwaltung von Initiati-
ven zu machen, waren die Projekte in der ein oder anderen Weise auch
in die Aktivitaten in Richtung Smart Citys einzubinden (folgende Liste ist
nicht abgeschlossen):

> E-Government | Der Aufbau einer digitalen &ffentlichen Verwaltung
ware zumindest nach unserer Einschatzung weder technisch heraus-
ragend anspruchsvoll noch gesellschaftspolitisch undurchfiihrbar. Es
ginge darum, einen Standard zu etablieren aus einzelnen Komponen-
ten: UUID (Unique User ID) fiir jeden digitalen Burger, einheitliches Pro-
tokoll fur Datenaustausch mit Schnittstellenformaten auf Basis openID
connect, dezentrales Berechtigungsmanagement (ldentity and Access
Management, IAM) sowie auf Rollen beruhende Zugangskontrolle
(Role Based Access Control, RBAC). Zu operationalisieren ware dies
beispielsweise in den Kontexten Birgeramter und Fihrerscheinstellen.
Zudem kdénnte eine konsequente Nutzung moderner Technologien den
Fdderalismusgedanken starken.

> E-Health | In diesem Segment gibt es viele Mdglichkeiten, Nutzen zu
stiften. Der anonymisierte Zugang zu Patientendaten kann die For-
schung unterstiitzen und fiir neue therapeutische Anséatze dienen; die
elektronische Gesundheitsakte kann hohe Convenience fir Patienten
und in Prozesse eingebundene Akteure bieten und gleichzeitig durch
schnelle und vollstéandige Verflugbarkeit der Patientendaten ein véllig
neues Effizienz- sowie Sicherheitsniveau bieten.
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Erganzend ist davon auszugehen, dass mittels durchgangigem eZ2e-
Einsatz die strukturelle Qualitat im Prozessmanagement ahnlich wie im
Einsatz automatisierter Testverfahren in der Softwareindustrie steigt,
womit unmittelbar Leben gerettet oder verlangert werden kénnen.

> E-Traffic | Die systematische Erhebung und Auswertung von Verkehrs-
daten erméglicht eine flexiblere Ampel- und Baustellenverkehrsfiihrung,
die fir Mensch und Umwelt evident von Nutzen sein kdnnte. Gleichzei-
tig kdnnen Verkehrsstrome direkt gelenkt und Umweltziele aktiv beein-
flusst werden. Die Mdglichkeiten reichen — entsprechende Investitionen
vorausgesetzt — bis hin zur Near-/Realtime-Steuerung. Besonderes
Augenmerk sollte hier darauf gerichtet werden, die internationalen Ent-
wicklungen und Standards im Bereich autonomen Fahrens und Mobili-
tatsdienste in den Blick zu bringen.

> E-Data | Es ist zu prifen, inwiefern die Regelungen, wie sie fir die Da-
ten naturlicher Personen formuliert sind, auch auf juristische (Korper-
schaften, Unternehmen) und technische Personen (Gerate, Maschinen)
ausgeweitet werden kénnen. Die hohen Anforderungen an strukturellen
Datenschutz und die permanente Absicherung der Systeme gegen In-
tegritatsverletzungen stellen hier sicher die grof3te Hiirde dar.

Exkurs: Vielschichtigkeit der Identitat (3/3)

Historische Orientierungsrahmen der Identitét | Es gibt in der europai-
schen Geschichte archetypisch — d.h. simplifizierend — unterscheidbare
Formen, worauf die Identitat einzelner Personen primar ausgerichtet ist:

> Antike: In den Stadtstaaten der griechischen Antike und im Rémischen
Reich der Kaiserzeit bildet die Gesellschaft — die gegenuber den heu-
tigen Formen der Massengesellschaft einen ganz anderen Status hat
— mit der Ausrichtung an auch in der jeweiligen Gegenwart nachweisba-
ren Tugendidealen die erste Bezugsform flir das Gute, Wahre, Schéne.

> Mittelalter: Im europédischen Hochmittelalter ist das Gesetz im Sinne der
Bibel und ihrer Gebote die zentrale Bezugsdimension; der Mensch ist
primar Geschdpf Gottes, dem gegentiber Gesetzesgehorsam Leitmotiv
ist.

> Neuzeit I: In der klassischen Moderne der Neuzeit gerat die Subjekti-
vitat in verschiedenen Formen und Tiefen ins Zentrum: Mit Descartes
bildet das ,Ich” den archimedischen Punkt, im weiteren Verlauf der Ge-
schichte wird die Autonomie des Subjekts zum Fundament oder Spiegel
der Verhaltnisse, jedenfalls zum unhintergehbaren Ausgangspunkt des
Handelns.

> Neuzeit Il: In Postmoderne und Quantum wird die Auflésung der Iden-
titdt, ihre Vielschichtigkeit, Zersplitterung und Kontingenz relevantes
Thema; parallel werden neue Interaktionsformen im digitalen Raum
erkundet, pseudonyme Selbstdarstellung, Image, Influencertum entwi-
ckeln sich zu Bezugspunkten, ohne dass aktuell abzuschatzen ware,
welche veranderte Bezugnahme hier dominant ware.
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Komponenten | Staat und Verwaltung

Staaten und Verwaltungen befinden sind angesichts der fortschreitenden
Technologisierung inmitten eines Prozesses der Neubestimmung ihrer
Aufgaben und Rollen. Das umfasst auf eher grundsétzlich-systemischer
Ebene die Dimensionen einmal des Verhéltnisses zwischen Staat und
Wirtschaft, das global um eine neue Balance zwischen Freihandel und
Protektionismus ringt, dann des Konzepts von Staat und politischer Orga-
nisation des Zusammenlebens vor dem Hintergrund neuer Steuerungsan-
satze und schliel3lich des Binnenverhaltnisses zwischen Staat einer- und
Gesellschaft wie Blrgern andererseits, wie sich im Zuge schwindender
Durchgriffsmdglichkeiten des Staates in der digitalen Sphéare zeigt.

Ausrichtung von Staat und Verwaltung entlang hoheitlicher Aufgaben
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Quelle: COREresearch 2020

Abbildung 19: Uberblick Handlungsfelder Staat und Verwaltung

Vor dem Hintergrund des sich immer stérker herausbildenden Gefliges
technologischer Superzentren zeigen die Analysen (siehe oben Abbildun-
gen 6 und 9) einen direkten Zusammenhang zwischen unternehmerischer
und regionaler Aufstellung. Wahrend es auf unternehmerischer Seite
eines Ansatzes der technologischen Gestaltung bedarf, sind auf regio-
naler Ebene Investitionen erforderlich, die sowohl monetarer Art sind als
auch die Fahigkeit widerspiegeln, quer zu bestehenden Industrien — und
das heillt gegen die Lobby der Verwaltung der bestehenden Profit pools
— neue Schlusselfelder zu definieren und weiterreichende Strategien zu
formulieren. Dies ist zu flankieren einmal durch Diskurse zu besonders
sensiblen bzw. strittigen oder Leuchtturm-Bereichen und dann durch den
unterstitzenden Einsatz von Technologien ohne den Aufbau eigener, we-
nig anschlussfahiger Okosysteme.
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So kann es im Ergebnis gelingen, die thematische Weiterentwicklung mit
technologischer Modernisierung zu verkoppeln, z.B. in den Bereichen E-
Health, E-Learning, Identitdtsmanagement, um gleichzeitig Industrien ge-
zielt zu fordern. Wie die Regionen diese Foérderung der technologischen
Entwicklungen unterstltzen, ist jeweils spezifisch ausgepragt (militérische
Investitionen, Férdergelder, Staatsfonds; in Russland wurde im Januar
2020 ein CTO (Chief Technology Officer) zum Premierminister designiert).
Demgegenuber positioniert sich Europa bisher einzig durch seine Markt-
macht, d.h. die Vielzahl liquider Kunden; das Potential der eigenstandigen
Technologisierung steht nicht im Fokus.

Die Neubestimmungen im Binnenverhaltnis von Staat und Verwaltung ge-
genuber Gesellschaft und Bilrgern lasst sich entlang den staatlich-verwal-
tungstechnischen Funktionsbereichen deklinieren. Ein erster Aspekt be-
trifft den Staat in legislativer Funktion, d.h. in seiner Rolle als Regelsetzer
sowohl im allgemeinen Sinne der Gesetzgebung als auch im besonderen
Sinne der Formulierung von Vorgaben und Regeln fiir spezielle Sektoren,
z.B. die Automobil- oder Finanzindustrie; je nachdem, welche Relevanz
diese Sektoren fiir die Versorgungssicherheit und den inneren Frieden ha-
ben, sind sie z.T. als kritische Infrastrukturen (KRITIS) kategorisiert und
unterliegen besonderen Vorgaben. Eine zweite Funktion des Staates liegt
in der Garantie der Sicherheit nach auRen wie nach innen; dies umfasst in
der externen Dimension die Uberstaatliche Kooperation auf internationaler
Ebene, intern ist damit u.a. das Moment der Durchsetzungsfahigkeit ge-
troffen.

Mit dem Staat in seiner legislativen Funktion sind verschiedene Themen
angesprochen. Die historisch gewachsene Orientierung an bisher stabilen
Industrieeinteilungen fur die Aufstellung besonderer Regeln ist systema-
tisch daraufhin zu prifen, inwiefern mit den Regeln neuen Entwicklungen
Rechnung getragen wird. Fragmentierung und Neuzusammensetzung von
Wertschdpfung erfolgen z.T. quer zu diesen Einteilungen; im Ergebnis ent-
steht mitunter ein Ungleichgewicht der Regulierung: Die traditionellen Ak-
teure achzen unter der als Last empfundenen Regulierung, wahrend um-
gekehrt die aus der andersartigen Aufstellung neuer Spieler resultierenden
veranderten Risikodispositionen nicht von der Regulierung erfasst werden
und damit unreguliert bleiben.

Dariber hinaus sind analog zu den Verschiebungen von Industriegrenzen
neue Regelungsansatze zu entwickeln, um der Spezifik veranderter Ge-
schaftsmodelle Rechnung zu tragen. So ist beispielsweise die Anregung
der Technologieunternehmen aufzugreifen und zu prifen, inwiefern die
Kuratierung von Inhalten als Spezifikum sozialer Medien wie Facebook,
Twitter und Instagram wohl getroffen ist, wenn sie als Telekommunkations-
oder Medienunternehmen reguliert werden (dort Verantwortung fur Inhal-
te ausschlieBlich bei den Nutzern, hier Verantwortung samtlicher Inhalte
allein durch die Unternehmen). Zudem ist im Rahmen der beginnenden
Regulatorik im Bereich der Kiinstlichen Intelligenz zu klaren, inwiefern z.B.
eine Regulierung von Algorithmen Transparenz schaffen kann mit Blick auf
ihre Entstehung, ihre Geltung und Wirksamkeit sowie ihre Konsequenzen
(hinsichtlich der Auswirkungen der mafigeblich durch Algorithmen getrof-
fenen Entscheidungen). Auf einzelnen Innovationsfeldern, beispielsweise
dem autonomen Fahren, sind Grundsatze der geltenden Gesetze und Re-
geln in Frage zu stellen, etwa um Fragen der Verantwortung und Haftung
bei Unféallen zu klaren.
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Hinsichtlich der Rolle des Staates als Garant der inneren und duferen Si-
cherheit greift ebenfalls eine Reihe von Veradnderungen respektive Maf3-
nahmen. In der Dimension innerer Sicherheit bildet die Durchsetzbarkeit
von Gesetzen angesichts technischer Anonymisierung und globaler Aus-
richtung eine grol’e Herausforderung z.B. fiir die Behérden der Strafver-
folgung; auf systemisch-globaler Ebene wiederum sind die Voraussetzun-
gen fur die Besteuerung groRRer Konzerne der Digitalwirtschaft allererst zu
schaffen, um fir faire, gleiche Spielregeln Sorge zu tragen.

Frankreich ist hier vorangeschritten; man wird sehen, ob und inwiefern sich
der angekiindigte globale Besteuerungsmechanismus — durch die OECD
und mafdgeblich durch deutsche Experten moderiert — wird in Kraft setzen
lassen.

Drei Ebenen im technologischen Schutzparadigma

1. Ebene: 2. Ebene: 3. Ebene:
Schutzziele Schutzobjekte SchutzmaBnahmen

Schutzmainahmen g,

Quelle: COREresearch 2020

Abbildung 20: Framework technologisches Schutzparadigma

Daruber hinaus verandert sich in der Dimension der Sicherheit auch das
Framework fir Informationssicherheit fir Technologien, das die relevanten
Faktoren fir die Gewahrleistung von Informationssicherheit in einen Zu-
sammenhang bringt (Abbildung 20). In ihm werden definierte Schutzziele
fur die Schutzelemente Infrastruktur, Code, Nutzer und Daten erschlossen,
die als mdgliche Ansatzpunkte fir Einfall und Angriff identifiziert sind, an-
gewendet und durch entsprechende regulatorische Schutzbestimmungen
umgesetzt, fur deren Realisierung technisch-organisatorische MalRnah-
men formuliert werden, die sich verschiedener Schutztechnologien bedie-
nen.

Das Konzept dieser Schutzziele folgt der Idee eines sicheren digitalen
Raums, der durch ein Hochstmal® Autonomie der Akteure, den strikten
Nachweis von Berechtigungen sowie die jederzeit gegebene Kontrolle be-
steht — kurzum: sie folgen der Cybersecurity-Vision einer in die digitale
Sphéare Ubertragenen idealisierten analogen Welt — und demaskieren sich
damit als Traum einer verwalteten Welt, die digital endlich Gestalt anneh-
men moge, da sie es analog partout nicht tat.
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Dieser Widerspruch zwischen der analogen und der digitalen Welt spiegelt
sich in der Effizienz bezlglich der Umsetzungseffektivitdt und zeitlicher
Aufwande (Abbildung 21).

EU-Gesetzgebung gegeniiber Standardisierung im Internet

I Anzahl EU-Gesetze'
738
683

= EU-Gesetze haben
eine um den Faktor
12,5 langere Ent-
stehungsdauer

= Standardisierung

im Internet folgt

minimalistischem

Governanceansatz

Dur

EU-Gesetze e (2 19 Monate)?

Internet

Standards (2 1,5 Monate)* 1 Jahr 2 Jahre
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Quelle: COREresearch 2020

Abbildung 21: Gesetzgebungsverfahren und Standardisierung im Internet

Fir das Paradigma einer durch analoge Regulierung erreichbaren Informa-
tionssicherheit sind Nachsteuerungen in einzelnen Bereichen notwendig:

> Code-Qualitét | Die Code-Dimension etwa ist nur unspezifisch durch
das Produkt-Haftungsgesetz geregelt; zum Teil versuchen einzelne
Unternehmen, Standards in der Code-Entwicklung einzufthren, auf die
sie ja selbst angewiesen sind; diese Tendenzen sind zu starken, auch
weil die Anteile automatischen Codings und automatischer Code-Re-
views zunehmen werden. Als wichtige Kriterien sind hier insbesondere
Funktions- und Skalierungsfahigkeit, Good Pratice-Compliance, Doku-
mentation, Sicherheit — security by design — sowie Intellectual Property
— zunehmend wichtig im M&A-Bereich/Due Diligence — zu verankern.

> Reaktivitat vs. Proaktivitat | Unternehmen fokussieren zur Gewahr-
leistung von Sicherheit primar auf die Beobachtung, Erfassung und Er-
fullung regulatorischer Sicherheits-Anforderungen. Das fihrt in nicht
geringem Umfang zu abwartenden Haltungen, gut zu beobachten etwa
im langen zoégerlichen Einsatz von Cloud-Diensten. Ein verandertes
Muster kénnte demgegentber darauf abstellen, die fir die Sicherheit er-
forderlichen Elemente anhand eigener Design-Prinzipien und mdglicher
neuer Standards zu entwickeln und hier starker im Sinne der Forschung
und Entwicklung zu investieren — und zwar nicht in Sicherheit als exoge-
nen Rahmenfaktor, sondern endogenen Profithebel.

> Technologische Regulierung | Es kommt sukzessive zu einem Wan-

del in der Regulierung von Technologie. Wahrend Regularien tblicher-
weise Vorgaben fiir geschaftsseitige Funktionalitaten formulieren, d.h.
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Technologien nur indirekt tiber die Geschéftsseite betreffen, richten sich
Anforderungen z.B. aus dem IT-Sicherheitsgesetz direkt an Technolo-
gien und etablieren beispielsweise Reportingpflichten im Fall von Issues.
Setzt man diese Reihe fort, dann liegt die nachste Entwicklungsstu-
fe der Regulatorik darin, selbst technologisch zu sein. Es wiirde z.B.
regulatorische Snippets und Apps geben, die verbindlich in Prozesse
und Codes zu integrieren sind, sei es um Hartungen durchzufiihren,
um einzelne Elemente verbindlich aus der Verfigung zu nehmen oder
um Berichte zu erstellen. Das ist bisher in Deutschland nur im Fall des
sogenannten ,Staatstrojaners” Realitat, der leider kein gutes Beispiel ist
fur die ja eigentlich der Transparenz und der nachhaltenden Kontrolle
verpflichtete direkt technologische Rechenschaftslegung.

In der Dimension der duf3eren Sicherheit — d.h. einer territorialen Integritat
auch der digitalen Sphéare — sind eine Reihe von MalRnahmen zu ergreifen:

>

Cyber-Defence | In der NATO liegt der Zielkorridor fur Ausgaben fur
,Klassische® Verteidigung bei 2% des Bruttoinlandsprodukts der ein-
zelnen Mitglieder bis zum Jahr 2024. In diesem Kontext sind die Dis-
kussionen um die Starkung der Cyber-Verteidigungsfahigkeit zu fiihren
— angesichts der Steigerungsraten der wirtschaftlichen Schaden durch
Cyberattacken (weltweit jahrlich zweistellige Zunahmen in den vergan-
genen funf Jahren) eine lohnenswerte MalRnahme. Gleichzeitig sind
Vertrauensschaden in staatliche und 6&ffentliche Institutionen (Bundes-
tag 2015, Deutsche Bahn 2017 (WannaCry), Berliner Landgericht und
Universitat GieRen 2019 (Emotet), auch Krankenhauser) in der Diskus-
sion zu berlcksichtigen.

Standardisierung | Das Engagement hinsichtlich Standardisierung
im Internet ist zu erhdéhen, um in den entsprechenden Gremien der IT-
Governance (siehe oben Abbildung 12) Interessen zu vertreten und fir
einen fairen Wettbewerb zu sorgen — und sei es weniger durch Kompe-
tenz denn durch Marktmacht, um beispielsweise seitens der Industrie
Betroffene starker zu involvieren.

Streitbeilegung | Im Rahmen einer Initiative fur die friedliche Beile-
gung von Konflikten kann ein Gremium mandatiert werden, ein Regime
aus Regeln und Prozeduren fir Handlungen sowie die Verhandlung von
Konflikten zu erarbeiten — analog der Haager Landkriegsordnung oder
z.B. der OSZE.

Im Ergebnis fiihren die prinzipielle Manipulierbarkeit der Akteure bei
gleichzeitiger struktureller Intransparenz maschinell gestitzter Entschei-
dungen zu einer Renaissance des Themas der Souveranitat im Sinne
freier, autonomer und bewusst-transparenter Setzung von Grenzen und
Spielregeln im digitalen Raum. Sicherheit in einem finiten Bereich garan-
tieren zu kénnen, d.h. qua zweckgebundener und reglementierter Gewalt
Regeln durchsetzen zu kénnen sowohl als Verteidigung nach auf3en als
auch als Sanktionen nach innen mitsamt der Méglichkeit, Regelwerke und
Durchsetzungschancen an neue Gegebenheiten anzupassen, ist Bedin-
gung der Mdéglichkeit fur vertrauensvolle Interaktionen im digitalen Raum.
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Elemente | Wirtschaft und Technologien

Der technologische Fortschritt greift tief in den Kern des Wirtschaftens
ein und fuhrt zu grundlegenden Umwalzungen in sdmtlichen Industrien.
Die Veranderungen der Produktionsbedingungen und des Vertriebs mun-
den in neue Wertschépfungskontexte, die allgegenwartige Vernetzung
und Datafizierung fiihren in Verbindung mit veranderten Modellen der Zu-
sammenarbeit zur Bildung neuer Okosysteme — im Ergebnis stehen Unter-
nehmen vor der doppelten Herausforderung, ihre Geschéaftsmodelle weit
Uber blofle Anpassungen hinaus radikal neu zu erfinden und gleichzeitig
die internen Widerstéande zu uberwinden, die sich nicht etwa gegen die
Neuformierung sperren, sondern die im Gegenteil auf die Absicherung der
bisherigen Profit pools, der funktionierenden Produktion und &hnlicher-
weise in bisheriger Management-Logik affirmativ zu sanktionierender Zu-
sammenhénge abstellen. Nach unserer Uberzeugung ist die notwendige
Transformation in ihrer Tragweite unhintergehbar umfassend, sie betrifft
Uber die IT-technologische Aufstellung hinaus sowohl das Geschaft und
die Produkte als auch die Organisation in Ablauf und Aufbau.

Nur auf diese Weise kdnnen die durch die technologischen Entwicklungen
definierten Next level-Ambitionsniveaus in den Dimensionen der Effizienz,
Flexibilitat und Innovation Gberhaupt adressiert werden. Um es sehr deut-
lich zu sagen: Die Idee, Stabilitat und Integritat der Systeme sicherzustel-
len und gleichzeitig die proaktive ErschlieBung von Business-Potentialen
voranzutreiben, ist in unseren Augen nicht Ideal-, sondern Zerrbild — eine
Chimaére, die ohnehin nicht erreicht werden kann.

Gegenuber diesen ja in weiten Teilen erkannten und anerkannten Dilem-
mata stehen Unternehmen in der Praxis vor der Herausforderung, sich
allererst in den Stand zu versetzen, den Knoten der technologischen Er-
neuerung zerschlagen zu kdnnen, um sich auf so etwas wie eine Neu-
formierung besinnen zu kénnen. Das bisher giltige architekturelle IT-
Paradigma einer additiven Ergdnzung von Funktionen in die gegebene
IT-Landschaft hinein hat dazu geflhrt, dass aktuell hochste Grade der
Komplexitat bei sinkendem Know-how liber Systeme und IT-architekturel-
le Beziehungen der Systeme und Schnittstellen bestehen.

Die Hohe des Kapitaldienstes auf die technischen Schulden fiihrt bisher
starke Marktakteure mittlerweile an den Rand des Ruins. Dass sie eine
Lésung dieser Thematik nicht versucht hatten, wird man den Unternehmen
im Durchschnitt nicht vorwerfen kénnen. Nur haben sich die aufgesetz-
ten MaRnahmen zu Monstern in Scope, Time und Budgets gleichermalien
verwandelt.

Verscharfend tritt seit einigen Jahren hinzu, dass die weitere Anwendung
dieses Musters einer additiven Ergdnzung von Funktionalitat an ihr Ende
gerat: Anforderungen neuer Technologien lassen sich in der Kombination
mit alten Legacy-Strukturen nicht mehr erfiillen; die Idee einer Ergénzung
greift ins Leere, weil das ergédnzende und das zu ergdnzende Element
nicht zueinander passen, da sie sich wie Lego und Duplo zueinander ver-
halten.

Das hat zur direkten Konsequenz, dass sich die Idee der Absicherung des

bestehenden Geschafts mittels der gegebenen und funktionablen IT-Le-
gacy-Strukturen UGberlebt.
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Umgekehrt erweisen sich die aus den neuen Technologien erwachsenden
Eroberungsmdglichkeiten gegeniiber angestammten Geschéftsbereichen
als so stark — und realisieren sich sukzessive —, dass etablierte Unterneh-
men zunachst ihre Gestaltungskraft verlieren, um anschlielend entweder
neue Rollen in Nischen bzw. in einzelnen Komponenten der Wertschop-
fung zu finden oder aber durchgereicht zu werden.

In dieser Situation — mit allen auch organisatorischen Wunden, die durch
die Historie in den Hausern jeweils aufgerissen sind — sind die Unterneh-
men gezwungen, die Transformation zum Erfolg zu flhren, und zwar wie
gesagt gegen eine vorgebliche Sicherstellung der bisherigen Einnahme-
quellen. Diese Umformung ist an den Dimensionen Effizienz, Flexibilitat
und Innovation respektive an den in diesen Bereichen durch neue Tech-
nologien gesetzten Standards und Ambitionsniveaus auszurichten. Sie
umfasst in der primdren Dimension neben den Technologien als solchen
insbesondere die Strukturen des Technologie-Managements und die der
Technologie-Organisation (IT), denn diese sind als Teile des umfassenden
technologischen Wandels zu begreifen.

Da sich wie gezeigt das Konzept der additiven Ergédnzung von systemi-
scher Funktionalitdt Uberlebt hat, sind z.B. zum einen das Refactoring —
die periodisch wiederkehrende Neu-Fabrizierung von Software/Code, um
diese aktuell und vor allem wartbar zu gestalten — als neues Paradigma
anzuerkennen und zum andern die Management-Strukturen daran auszu-
richten.

Framework Technologie-Neuaufstellung

Dimension El

= Generelle Architektur-Prinzipien
Komponenten = Business-Architektur
e = Systemumfang und -kontext
\iance ich, = Bausteine
O°“‘° B”’@/'] = Deployment
= Runtime
= Cross Cutting-Konzepte
= Risiken und technische Schulden
= Dokumentation

Finanzielles

= Implementation und Programmierung
E = Test und Integration
Organisati ® Betrieb und Service
rganisation
& Kultur . = Produkt-/ Service-Portfolio
Geschafts- ® Produkt-/ Service-Strategie
" modell = Kunden und Mérkte
Ger:gzgﬁs- & Produkte = Geistiges Eigentum
& Produkte » Zertifizierungen
P— = Organisation und Governance
gr&:lr::lsratlon » Mitarbeiterstruktur und -training
= Kultur und Location
E Finanzielles » Kosten fiir Betrieb (Run)
= Kosten fiir Veranderung (Change)
Compliance & = Compliance und Aufsichtsrecht
Sicherheit = Steuerrecht

= Sicherheit

Quelle: COREresearch 2020
Abbildung 22: Framework unternehmerische Neuaufstellung

Die technologischen Effekte der IT-Neuaufstellung sind unbedingt zu he-
ben, um sowohl die véllig neuen Anforderungen an Effizienz zu erfiillen
als auch die Mitarbeitenden und Teams zu beféhigen, technologisch zu
agieren und so Innovation zu gestalten. Um dies zu erreichen, sind neben
einer Vielzahl von Mallnahmen, Diskussionen, Gesprachen, Impulsen und
kleinen, aber steten Veranderungen verschiedene Dinge erforderlich: auf
grundsatzlicher Ebene ist die Tragweite der Technologisierung im Sinne
neuer Wertschdpfung durch Daten und Vernetzung fir das Unternehmen
im Sinne einer technologischen Vision radikal neu zu erschlielen.
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In der Praxis beweist sich die Radikalitat des Ansatzes jedoch weniger in
der Reichweite der Vision denn in dem klaren Bruch mit dem Uberkomme-
nen und den strukturell ausgepragten Mustern (Abb. 22). Statt der Produkt-
dimension ist die Neuaufstellung in einem ersten Schritt strikt technolo-
gisch, d.h. in der Architektur durchzusetzen. Hier hilft kein Stufenplan, nur
der direkte Neuaufsatz geschéaftskritischer Domanen, sei es Make oder
Buy. Im Anschluss sind Softwareentwicklung und Produkte vorzunehmen,
um sie — verstanden als produzierter Code — im Markt zu positionieren.
Organisation und Kultur folgen dieser Neuaufstellung, tGblicherweise wir-
ken Diskussionen um die Transformation organisatorischer Prozesse und
funktionaler Einheiten verkomplizierend; hier bildet der radikalere Ansatz
einer neuen Teamformung angelehnt an den Erfolg des Technologie-Pro-
dukts eine Blaupause — insbesondere um die Technologie-/Daten-basier-
ten Steuerungshebel gegeniiber dem Markt sofort in Kraft zu setzen.

Leitend fur diesen Ansatz der Neuaufstellung insgesamt ist

> eine gewisse Radikalitét | Mit dem Uberkommenen dort zu brechen, wo
es sich vor technologisch getriebene Innovation stellt, um Geschéft ver-
meintlich in Form von Erlés- und Governancestrukturen abzusichern.

> ein gewisses Vertrauen | Auf Technologien als Elemente der Wert-
schdpfung zu vertrauen erlaubt, Bedarfs- und Problemstellungen tech-
nologisch zu denken, dadurch Markte zu technologisieren und so die in
den Technologien gelegenen Potentiale zu heben.

> eine gewisse Souveranitat | Es ist zu umarmen, dass es sich bei Ziel-
zustand und Zielbildern um sich verédndernde — und nicht nur sich kon-
kretisierende — Elemente der Steuerung und Abstimmung handelt.

IT-Architektur und IT-Architekturmanagement

Das Aufbrechen monolithischer IT-Strukturen erweist sich technologisch
wie kulturell als groRe Herausforderung. Aufseiten der Technologien sind
die seit den je nach Industrie 70er, 80er und 90er Jahren des vergange-
nen Jahrhunderts verbauten Lésungen und Systeme grundlegend zu er-
neuern. Das ist bekannt, stellt aber die Hersteller der Systeme wie deren
Nutzer vor strukturelle Probleme: herstellerseitig sind die erforderlichen
Investitionen zu stemmen, Kunden fiir die Mitwirkung am neuen System zu
gewinnen und gleichzeitig die Legacy in neue Technologie zu tberfuhren,
um den notwendigen Technologiesprung zu erreichen. Und das nachste
Dilemma wartet schon: Sobald ein solcher Technologiesprung definiert,
abgestimmt, operationalisiert, erneut entschieden, gehartet und vorberei-
tet ist, ist die anvisierte Technologie veraltet. Um diesen Knoten zu zer-
schlagen, sind strikt neue Funktionen in geschéaftskritischen Doméanen zu
etablieren, seien das Datenbanken, Quantenarchitekturen, Algorithmen im
Sinne der Kinstlichen Intelligenz oder schlieBlich Cloud respektive Edge
Computing.

Zudem ist die IT-architekturelle Ausrichtung an zeitgemafen und an-
schlussfahigen Paradigmen erforderlich. Die Abkehr von Integrations- hin
zu Service-orientierten und Microservice-Architekturen, die Orientierung
am Refactoring, der Aufbau eines Tech Stacks (Abbildung 23), Pub/Sub
Messaging und Ereignissteuerung sowie Continuous Implementation/
Deployment-Pipelines erlauben zugleich hohe Flexibilitdt und neue Funk-
tionalitat.
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Tech-Stack (Aufstellung)
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Abbildung 23: Tech Stack

Damit in direktem Zusammenhang stehen die Organisations- und Gover-
nance-seitigen Befreiungsbewegungen, die fir die auch kulturelle Mo-
tivation der Mitarbeiter wie des Managements sorgen: Auf diese Weise
kann es gelingen, tber die erfolgreiche Umsetzung von Veranderung neue
Krafte zu mobilisieren. Das wiederum kann im Ergebnis dazu fihren, die
im ndchsten Kreis mit den technologischen Neuerungen verbundenen Di-
mensionen anzugehen, z.B. im Kontext der Akquisetatigkeiten das erfor-
derliche Architektur-Know-how aufzubauen und die fir die Due Diligences
adaquaten Frameworks einzusetzen.

Datenmanagement und Analytics

Entgegen einem Festhalten an der Position der Datensparsamkeit und
-vermeidung (Pra-Quantum: vor Einsatz des Quantencomputings) ist von
dem auch von den Technologie-Konzernen fokussierten Quantum-Szena-

Datenhaushalt im Quantum
erzwingt nachsten
paradigmatischen Wandel

rio im Sinne einer generellen Verflgbarkeit samtlicher Daten auszugehen.
Es geht, mit anderen Worten, nicht mehr darum, bei minimierten Daten-
aufkommen weniger zu schitzen, sondern um die ErschlieBung aktiven
Schutzes von Daten in komplexen Szenarien.

Komplexitat wird in der vor uns stehenden Welt nicht mehr zu reduzieren
sein, wir werden lernen mussen, diese Komplexitat zu gestalten, sie zu be-
herrschen. Denn alle Daten sind relevant, selbst in Zweifel zu ziehende wie
nicht referenzierende Nachrichten. Alle verfligbaren Informationen werden
zukinftig als Datum verstanden. Und Informationen werden tendenziell
eher freier verflgbar sein, weniger in geschlossenen Systemen verhar-
ren. Es ist davon auszugehen, dass nicht die Datensammlung, sondern
vielmehr die Flexibilitdt und Exaktheit in der Analytik heterogener Daten-
sammlungen ein nachstes Paradigma darstellt.
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Mit dem Einsatz von Kl-Methoden kénnen vermeintliche Alleinstellungs-
merkmale in bisher geschlossenen Verwaltungs- oder Geschaftsdoméanen
noch leichter als bisher aufgehebelt und in andere, konkurrierende Wert-
schopfungsketten eingegliedert werden. Dies wird eine hohe Dynamik in
bisher starren, Prozess-orientierten Geschaftsmodellen und diese unter-
stitzenden Technologien freisetzen. Prominentes Beispiel eines ,Wach-
wechsels® sind die am Markt immer weniger relissierenden SAP-Angebote
fur die Banking-Industrie und die stark nachgefragten Angebote des An-
bieters ,Thought Machine” (siehe CORE White Paper ,Kernfusion — Glanz
und Elend im Unabwendbaren®, September 2019).

Organisationsmanagement

Es ist richtig wie bekannt, dass in Organisationen ganz unabhangig von
Technologie-Fragen flache Hierarchien zu implementieren sind, Analysen
und Entscheidungsprozesse beschleunigt werden missen, Vorgehens-
und Zusammenarbeitsmodelle auf agil umzustellen sind und schlieRlich
technologische Expertise weit starker als bisher in die Bewertung fach-
licher Sachverhalte und die Entscheidungsfindung einflieRen sollte. In der
Praxis sind viele dieser richtigen Ansatze jedoch zum Scheitern verurteilt,
da sie unserer Beobachtung nach nicht konsequent und fundamental auf
ein neues Produkt-Setup umgestellt werden.

Demgegenuber ist noch vor der Flexibilisierung von Projekten, um diese
Uberhaupt zum Abschluss und Erfolg zu flhren, auf die Aufstellung der
bestehenden Organisation zu fokussieren: Um digitale Erldsstréme zu er-
schlieRen, sind die Produkte zu definieren und die entsprechenden Team-
und organisatorischen Setups so zu gestalten, dass sie sich der Reali-
sierung dieser Erlése unterordnen. Das bedeutet in weiten Teilen, statt
einer Neuausrichtung bestehender Formen eine Neuaufstellung zu wah-
len, die die erforderlichen digitalen Kompetenzen in Vertrieb, Marketing,
Produkt und Technologie in einem gemeinsamen Team bundelt und den
Teammitgliedern die Moéglichkeit bietet, gemeinsam die Verantwortung fiir
das Produkt zu ibernehmen. Dem ist dann wiederum das Organisations-
management unterzuordnen: Indem die Organisation im Kleinen verflig-
und anderbar wird, wird es den lokal/dezentral Verantwortlichen anheim-
gestellt, Team-Setups zu andern, Teammitglieder zu rotieren, neue Schnit-
te zu wahlen.

Die Durchfihrung von Projekten wiederum ist strikt an einem agilen An-
satz auszurichten. Welche Methodik oder Schule genau verfolgt wird, ist
zweitrangig gegenuber der Frage der individuellen Auspragung innerhalb
einer Organisation und eines Projekts. Unserer Erfahrung nach liegt eine
Good Practice in einem Trimester-Ansatz. Die Bestimmung und Besetzung
der Rollen sind wichtig, um fir ein reibungsloses Arbeiten in den Teams
und zugleich fir eine dezidierte Kommunikation mit den Stakeholdern zu
sorgen. Dariiber hinaus sind Instrumente speziell fiir die Ubergangspha-
sen einzusetzen, so dass Kontinuitat der inhaltlichen Arbeiten genauso wie
der Motivation der Teammitglieder sichergestellt wird.
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5| Schluss | Programm

Wir leben in bewegten Zeiten. Wandel ist Signatur unserer Epoche,
technologisch, klimatisch, biologisch, demographisch und migratorisch.
COVID-19 als exogener Schock wirkt als Katalysator, die in den techno-
logischen Entwicklungen gelegenen Potentiale fiir den privaten wie profes-
sionellen Alltag zu heben. In vielen Bereichen jedoch brechen sich Ambi-
valenzen, Gefahren, Dialektiken Bahn, die uns umgekehrt auferlegen, die
Entwicklungen zum Besseren zu wenden. Mit Blick auf die technologisch
induzierten Entwicklungen zeigt sich, dass sich Untiefen und Dialektiken
zeitgleich mit weiteren Innovationen und stabilen Mustern der Technologi-
sierung auspragen. Das qualifiziert sich zu einer Signatur nicht allein der
technologischen, sondern all dieser Wandlungsbewegungen.

Europa kann den Unterschied machen

Dass mit der Technologisierung nicht weniger als die Chancen der Teil-
habe an Freiheit, Wohlstand und Sicherheit auf dem Spiel stehen, zeigt
sich in vielen Facetten. Das Verstandnis flr diese Zusammenhange wird
unseres Erachtens aktuell in Europa nicht gut genug verstanden — weil
es bisher nicht hinreichend durch eine Begeisterung fiir Technologien
respektive die Technologisierung getragen wurde. Andernorts geht diese
Begeisterung mit vielen Basisinnovationen einher. Erschwerend kommt
hinzu, dass kein Innehalten der Entwicklung abzusehen ist; der Fort-
schritt schreitet voran, es wird niemandem die Chance gegeben, aufzu-
holen. Dafiir gibt es Ubergreifend im Kondratjew-Kontext verschiedene
Erklarungsansatze (Abb. 24), die von einer Blase Uber einen doppelten
bis hin zu einem Super-Kondratjew reichen.

CORE

Technologisierung kombiniert mit
Freiheit, Wohlstand, Sicherheit

Technologisierung und Konjunktur vor dem Hintergrund Kondratjew-Zyklen

Drei mégliche Erklarungen fiir exponentielle Entwicklung:
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Abbildung 24: Historische Singularitat, oder: das Fallen der Mauer
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Im Ergebnis wird das historische Muster bestéatigt, dass die Gestalter (first
mover) sowie diejenigen, die Basisinnovationen fiur den Massenmarkt er-
schlieBen (Adepten, Kopisten), positiv sanktioniert werden. Dieses Muster
gewinnt an Virulenz angesichts des Ausbruchs aus dem Zyklus. Der Ver-
gleich im Technologiebereich zeigt auf, dass China Europa in der Rolle
des Nachahmers und Vervielfaltigers verdrangt. Auch im Zusammenhang
der COVID-19-Pandemie zeigt China, wie energisches Handeln schneller
notwendige Ergebnisse durchsetzt, dies jedoch unter massiver Einschran-
kung personlicher und freiheitlicher Rechte.

Nach unserer Auffassung kann Europa auch weiterhin einen Unterschied
machen — aber es muss seine Rolle fortentwickeln von einem Mahner und
Warner hin zu einem aufgeklarten Technologisierer. Diese Gestaltung ist
an den Werten der Wirde und Freiheit, Teilhabe und Rechten sowie fried-
licher Konfliktaustragung auszurichten, deren aufklarerische Tradition fur
die digitale Sphare zu erschlieen ist. So kann gelingen, die fir Europa
manifeste Aufgabe des Anschlusses an technologischen Fortschritt mit
der zivilisatorischen Komponente der Starkung des Vertrauens in die digi-
tale Sphare im Sinne ihrer Domestizierung zu verkniipfen; die tiefe Uber-
zeugung, dass Privatsphare notwendiges Pendant des Vertrauens ist,
markiert zugleich einen herausragenden Unterschied zum US-amerikani-
schen Weg der Nutzlichkeit wie eine Differenz zum chinesischen Weg der
Kontrolle.

In Anbetracht der Risiken des digitalen Raums hinsichtlich der Manipu-
lier- und Diskriminierbarkeit von Individuen und Gruppen, des Machtver-
lusts gegenuber algorithmisch getroffenen Entscheidungen und der immer
starkeren Einschrankungen des Zugangs zum digitalen Raum auch auf-
grund der Besetzung kritischer Ressourcen ist die Biindelung von Kraften
Voraussetzung, um die Entwicklungen auf Augenhdhe mit Regionen
auRerhalb Europas zu gestalten.

Die Biindelung der Krafte ist zwingend an die Schaffung von Wert und
Mehrwert zu koppeln. Es sind digitale Losungen mit Fokus auf technologi-
scher Innovation und Marktfahigkeit zu schaffen. Ein hoher Grad techno-
logischer Innovationskraft erhoht die Wahrscheinlichkeit, an weiteren, exo-
gen initiierten Entwicklungen teilhaben zu kénnen respektive in weiteren
Kontexten Verwendung zu finden; die Unterwerfung unter Bedingungen
des Marktes bedeutet, diesen Markt Uber Erfolg oder Misserfolg von L&-
sungen entscheiden zu lassen, d.h. keine politisch subventionierten Lésun-
gen kiinstlich am Leben zu erhalten — Produkte und Services kdnnen durch
Einflussnahme flankiert werden; ultimatives Kriterium muss sein, inwiefern
die Lé6sungen und Angebote im Markt bei Kunden und Nutzern reussieren,
d.h. wirklich Mehrwert stiften. Daflir notwendig ist die Begeisterung, die die
Anwendung von bestehenden Mdglichkeiten transformiert in das Ausloten
und die Eroberung neuer Méglichkeiten aus Technologien.

Dann kann Europa einen Unterschied machen, sofern auch diese Mauer

eingerissen wird: Wir missen die technologische Alphabetisierung voran-
treiben!
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Alphabetisierung von Strukturen

Geschlossene Gruppen in Politk, Verwaltung, angeschlossenen oder zu-
geordneten Stiftungen und Beratungen sowie staats- oder verwaltungsna-
hen Unternehmen sind gegeniber den im Markt wirkenden Mechanismen
der Technologieentwicklung zu 6ffnen. Nicht selbstreferenzielle Ergebnis-
definition, sondern Ubergeordnete Ergebnisorientierung fir Gemeinwohl
sowie Kundennutzen sollte héhere Gewichtung in den Entscheidungs-
strukturen erfahren. Ergénzend sollte in den Gremien zwingend Techno-
logiekompetenz Einzug halten.

In einem weiteren Schritt sind Ineffizienzen geschlossener Gruppen und
Kreise transparent zu machen, um diese technischen Schulden konse-
quent aufzulésen. RegelmafRig durchgefihrtes Benchmarking gegen
Industrieergebnisse, das zeitnahe Nachsteuern dieser Benchmarks im
Gleichtakt mit Industrieentwicklungen und die Durchsetzung abzuleiten-
der MalRnahmen mussen genauso selbstverstandlich werden wie durch
Prifer aufgefundene Defizite in Buchhaltung oder Regulatorik.

Zudem sind Initiativen mit technologischem bzw. infrastrukturellem Fokus
in Europa zu bindeln, um kritische Massen zu generieren. Dies betrifft
Steuerungs- und Umsetzungskapazitaten, Basistechnologieentwicklung
und -proliferation selbiger und eine relevante Masse an Kunden, ob im
B2B-, B2B2C- oder B2C-Segment.

Fir diese Schritte sind Allokationsmechanismen zu definieren. Sollten
diese wie bisher politisch oder unter partieller Nutzung von Maschinen
gestaltet werden? Nach unserer Auffassung ist der Dreiklang aus Rechts-
sicherheit, sozialem Ausgleich und freiem Wettbewerb fir die Zukunft
durch einen weiterreichenden Einsatz von Maschinen zu starken, um die
steigenden Effizienzen im sich weiter dynamisierenden Wettbewerb auch
fur die Gesellschaft zu nutzen. lllustrativ sehen wir zu gestaltende Heraus-
forderungen in

> der Daten-getriebenen Erhebung von Fakten und Informationen,

> der Expertise-getriebenen Bewertung von Sachverhalten,

> der demokratisch legitimierten Herbeifihrung von Entscheidungen
sowie

» der Algorithmus-basierten Rechenschaftslegung und Kontrollausiibung

Pilot einer solchen Diskussion kdnnte der technologische Wettbewerb re-
spektive der erkennbar aufflammende Kampf um die Hoheit tber digitale
Identitdten (individualisiert/Personas; regional/deutsch, europdaisch, glo-
bal) sowie um die Uber diese ldentitdten mdglichen Zugange zu Ressour-
cen (Daten, Rechenpower etc.), Infrastrukturen (etwa Plattformen) und
Services (z.B. Kl-Dienste) sein.

Wir wiinschen uns daher, dass die Notwendigkeit der technologischen Al-
phabetisierung von Entscheidungs- und Verantwortungsstrukturen in Poli-
tik, Verwaltung und weiteren relevanten Strukturen der Zivilgesellschaft
erkannt und verankert wird.

Sofern die vorgeschlagenen oder andere geeignete Malinahmen greifen,
wirde Europa die Chance einer geopolitischen Aufstellung der Region als
Superzentrum flr die nachste Generation erhalten. Es ware ein lohnens-
wertes Ziel!
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Anhang 1

Ubersicht Zahlen und Quellen Regionen

Industrie gesamt
2014-2018

Region Kennzahl Wert Einheit Quelle
Yahoo Finance; Stand
Wechselrate EUR zu USD 1/0,8771 n/a
31.12.2018
Yahoo Finance; Stand
Wechselrate CNY zu USD 1/6,8965 n/a
31.12.2018
Welt BIP 2018 85.802.000 | Mio. USD World Bank Indicator
Welt BIP 2017 80.891.000 Mio. USD World Bank Indicator
Volumen Medien- PwC Global Entertain-
Welt industrie gesamt | 9.500.000 Mio. EUR ment & Media Outlook
2014-2018 2019-2023
. - PwC Global Entertain-
Anteil Umsatze Prozent Dur- X
Welt . 0,47 . ment & Media Outlook
Digital 2014-2018 schnitt
2019-2028
China BIP 2018 13.608.000 Mio. USD World Bank Indicator
China BIP 2017 12.140.000 Mio. USD World Bank Indicator
Investment
Volumen Venture .
. . . . Pitchbook
China Capital Industrie | 247.934 Mio. USD
Database
gesamt 2014-
2018
Investment
) Volumen Private ) Pitchbook
China . 427165 Mio. USD
Equity Gesamt Database
2014-2018
Investment
Volumen Private
Equity Industrie
in Technologie .
Pitchbook
China 2014-2018 363.090 Mio. USD
. Database
(basierend auf
85% Tech-Anteil
in chinesischen
PE Deals)
Gesamtvolumen
chinesische
Staatsfonds Pitchbook
China 632.160 Mio. USD
innerhalb der Database
Strategie ,Made
in China 2025
Top 2500 R&D
spenders welt-
The 2018 EU Indus-
weit 2014-2018
China 122.923 Mio. USD trial R&D Investment
| R&D Expenses
Scoreboard
aus der Tech-
Branche
Europa BIP 2018 18.756.000 Mio. USD World Bank Indicator
Digital Economy . Brookings Online
Europa 677.000 Mio. USD
2017 Data Tool
Europa BIP 2017 17.350.000 Mio. USD World Bank Indicator
Investment
Volumen Pitchbook; European
Europa Venture Capital 97.663 Mio. USD Venture Report 2014-

2018
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Region Kennzahl Wert Einheit Quelle
Investment
Pitchbook;
Volumen Private
European PE Break-
Europa Equity Industrie 275.764 Mio. USD
i X down Annual Report
in Technologie
2018
2014-2018
EU-Fonds ICT
Investment Européische Kom-
Europa 21 Mrd. EUR
Volumen 2014- mission
2020
Top 2500 R&D
spenders welt- The 2018 EU Indus-
weit 2014-2018 trial
Europa 97.057 Mio. USD
| R&D Expenses R&D Investment
aus der Tech- Scoreboard
Branche
USA BIP 2018 20.494.000 Mio. USD World Bank Indicator
Digital Economy i Brookings
USA 1.374.000 Mio. USD
2017 Online Data Tool
USA BIP 2017 19.485.000 Mio. USD World Bank Indicator
Volumen Retail-
Internet Retailer, U.S.
USA industrie 2014- 16.971 Mrd. USD
Commerce Dept.
2018
Investment
Volumen Venture PwC, Moneytree
USA . . 395.445 Mio. USD
Capital Industrie Report Q2 2019
2014-2018
Investment
Volumen Private Pitchbook; US PE
USA Equity Industrie 543.228 Mio. USD Breakdown Annual
in Technologie Reports 2014-2018
2014-2018
Top 2500 R&D
spenders welt-
i The 2018 EU Indus-
weit 2014-2018 | . .
USA 546.019 Mio. USD trial R&D Investment
R&D Expenses
Scoreboard
aus der Tech-
Branche
Deutscher Bundestag,
Dokumentations- und
BRD Gesetze
Deutschland 3.571 Anzahl Gesetze Informationssystem
1990-2015
fur Parlamentarische
Vorgange 2019
Deutscher Bundestag,
Durchschnitt-
] Dokumentations- und
liche Dauer der .
Deutschland 1.058 Tage Informationssystem
Gesetzgebung . .
fur Parlamentarische
1990-2015

Vorgénge 2019
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Anhang 2

Ubersicht Zahlen und Quellen Unternehmen

Unternehmen Kennzahl Wert Einheit Quelle
Baidu Umsatz 2018 14.876 Mio. USD Annual Report 2018
Fulltime
Baidu Mitarbeiter 2018 | 42.267 . Annual Report 2018
Equivalents
Produktivitat
Baidu 2018 0,35 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Baidu 2.294 Mio. USD Annual Report 2018
2018
Alibaba Umsatz 2018 56.152 Mio. USD Annual Report 2018
Fulltime
Alibaba Mitarbeiter 2018 66.421 . Annual Report 2018
Equivalents
Produktivitat
Alibaba 2018 0,85 Mio. USD / MA COREresearch 2019
i F&E Ausgaben .
Alibaba 5.578 Mio. USD Annual Report 2018
2018
i Monthly Active -
Alibaba 699 Millionen Annual Report 2018
Users 2018
Tencent Umsatz 2018 45.460 Mio. USD Annual Report 2018
Fulltime
Tencent Mitarbeiter 2018 38.775 . Annual Report 2018
Equivalents
Produktivitat
Tencent 2018 117 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Tencent 3.334 Mio. USD Annual Report 2018
2018
Huawei Umsatz 2018 109.098 Mio. USD Annual Report 2018
Fulltime
Huawei Mitarbeiter 2018 180.000 . Annual Report 2018
Equivalents
Produktivitat
Huawei 2018 0,61 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Huawei 14.719 Mio. USD Annual Report 2018
2018
Alphabet Umsatz 2018 136.819 Mio. USD Annual Report 2018
Fulltime
Alphabet Mitarbeiter 2018 98.771 . Annual Report 2018
Equivalents
Produktivitat
Alphabet 2018 1,39 Mio. USD / MA COREresearch 2019
F&E Ausgaben .
Alphabet 2018 21.419 Mio. USD Annual Report 2018
Amazon Umsatz 2018 232.887 Mio. USD Annual Report 2018
Fulltime
Amazon Mitarbeiter 2018 647.500 . Annual Report 2018
Equivalents
Produktivitat
Amazon 2018 0,36 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Amazon 2018 28.837 Mio. USD Annual Report 2018
Active Users
Amazon 441 Millionen Annual Report 2018
2018
Facebook Umsatz 2018 55.838 Mio. USD Annual Report 2018
Fulltime
Facebook Mitarbeiter 2018 35.587 . Annual Report 2018
Equivalents
Produktivitat
Facebook 2018 1,57 Mio. USD / MA COREresearch 2019
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Unternehmen Kennzahl Wert Einheit Quelle
F&E Ausgaben
Facebook 2018 10.273 Mio. USD Annual Report 2018
Apple Umsatz 2018 265.595 Mio. USD Annual Report 2018
Fulltime
Apple Mitarbeiter 2018 123.000 . Annual Report 2018
Equivalents
Produktivitat
Apple 2018 2,16 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Apple 14.236 Mio. USD Annual Report 2018
2018
Prozent Annual Report 2014-
Apple OS Market Share | 0,18 .
Durschnitt 2018
Microsoft Umsatz 2018 110.360 Mio. USD Annual Report 2018
Fulltime
Microsoft Mitarbeiter 2018 135.000 . Annual Report 2018
Equivalents
Produktivitat
Microsoft 2018 0,82 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Microsoft 2018 14.726 Mio. USD Annual Report 2018
BMW Umsatz 2018 111.127 Mio. USD Annual Report 2018
Fulltime
BMW Mitarbeiter 2018 134.682 . Annual Report 2018
Equivalents
Produktivitat
BMW 2018 0,83 Mio. USD / MA COREresearch 2019
F&E Ausgaben
BMW 7.855 Mio. USD Annual Report 2018
2018
Daimler Umsatz 2018 190.793 Mio. USD Annual Report 2018
Fulltime
Daimler Mitarbeiter 2018 298.683 Annual Report 2018
Equivalents
Produktivitat
Daimler 2018 0,64 Mio. USD / MA COREresearch 2019
. F&E Ausgaben .
Daimler 10.382 Mio. USD Annual Report 2018
2018
Deutsche Bank Umsatz 2018 43.599 Mio. USD Annual Report 2018
Fulltime
Deutsche Bank Mitarbeiter 2018 91.737 . Annual Report 2018
Equivalents
Produktivitat
Deutsche Bank 2018 0,48 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Deutsche Bank 2018 1.360 Mio. USD Annual Report 2018
Goldman Sachs Umsatz 2018 36.616 Mio. USD Annual Report 2018
Fulltime
Goldman Sachs Mitarbeiter 2018 36.600 . Annual Report 2018
Equivalents
Produktivitat
Goldman Sachs 2018 1,00 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Goldman Sachs 2018 740 Mio. USD Annual Report 2018
IBM Umsatz 2018 79.591 Mio. USD Annual Report 2018
Fulltime
IBM Mitarbeiter 2018 381.100 Annual Report 2018
Equivalents
Produktivitat
IBM 0,21 Mio. USD / MA COREresearch 2019
2018
F&E Ausgaben
IBM 5.379 Mio. USD Annual Report 2018
2018
SAP Umsatz 2018 29.180 Mio. USD Annual Report 2018
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Unternehmen Kennzahl Wert Einheit Quelle
Fulltime
SAP Mitarbeiter 2018 96.498 . Annual Report 2018
Equivalents
Produktivitat
SAP 2018 0,30 Mio. USD / MA COREresearch 2019
F&E Ausgaben
SAP 4.280 Mio. USD Annual Report 2018
2018
Siemens Umsatz 2018 94.670 Mio. USD Annual Report 2018
Fulltime
Siemens Mitarbeiter 2018 379.000 . Annual Report 2018
Equivalents
Produktivitat
Siemens 2018 0,25 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Siemens 6.336 Mio. USD Annual Report 2018
2018
Spotify Umsatz 2018 5.995 Mio. USD Annual Report 2018
Fulltime
Spotify Mitarbeiter 2018 3.651 . Annual Report 2018
Equivalents
Produktivitat
Spotify 2018 1,64 Mio. USD / MA COREresearch 2019
. F&E Ausgaben i
Spotify 562 Mio. USD Annual Report 2018
2018
Tesla Umsatz 2018 21.461 Mio. USD Annual Report 2018
Fulltime
Tesla Mitarbeiter 2018 | 48.817 . Annual Report 2018
Equivalents
Produktivitat
Tesla 2018 0,44 Mio. USD / MA COREresearch 2019
F&E Ausgaben
Tesla 1.460 Mio. USD Annual Report 2018
2018
VW Umsatz 2018 268.812 Mio. USD Annual Report 2018
Fulltime
VW Mitarbeiter 2018 655.722 Annual Report 2018
Equivalents
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Anhang 3

Anmerkungen zur Abbildung 10: ,Schichten des Internets”

" Netmarket Share [https://netmarkets- hinaus eine Absichtserklarung zur
hare.com/search-engine-market- Schaffung einer eigenen Cloud-Infra-
share.aspx] struktur unter dem Namen ,Gaia-X".

2 Yandex ist ein russisch-niederlan- Die Cloudangebote ,MindSphere* von
disches Unternehmen mit Sitz in Siemens und ,MagentaCLOUD" der

Deutschen Telekom erreichen keine
ausreichende Grof3e, um in den vor-
liegenden Rankings Berucksichtigung
zu finden

Amsterdam

3 Global Digital Report 2018 [https:/
wearesocial.com/blog/2018/01/global-
digital-report-2018]

4 https://www.makeuseof.com/tag/top-
social-media-apps-sites/

J

IDC: Smartphone shipments decline
2.3% in the second quarter on conti-
nued challenges across most major

5 beispielhaft Ubersetzungsservices der regions, according to IDC [https:/
groBten Tech-Unternehmen www.idc.com/getdoc.jsp?containe-

5 Annual Report 2018 rld=prUS45414919]

7 Office Suite sind betriebswirtschaft- '8 Gartner [https://www.gartner.com/en/
liche Softwarelésungen zur Steigerung newsroom/press-releases/2019-07-11-
der Produktivitat gartner-says-worldwide-pc-ship-

ments-grew-1point5percent-in-se-
cond-quarter-of-2019]

8 https://www.infoclutch.com/installed-
base/office-productivity-suite/#

©

Umfasst sdmtliche persénliche
Computer (PC) fur den individuellen
Gebrauch

9 On premise und aaS (Cloud) | En-
terprise Ressource Planning (ERP)-
Systeme sind betriebswirtschaftliche
Softwarelésungen zur Steuerung von 2

=3

Kleinstmdgliche Speichereinheit und

Geschéaftsprozessen dient als MaR fir Quanteninformatio-
0 Gartner ERP Market share 2018 nen eines Quantencomputers
[https://www.gartner.com/en/docu- 2! lonQ [https://iong.com/news/decem-
ments/3906931/market-share-enterpri- ber-11-2018]
se-resource-planning-worldwide-2018] 22 Google Al [https://ai.googleblog.
" Gartner Says Worldwide Sales of com/2018/03/a-preview-of-bristleco-
Smartphones Recorded First Ever ne-googles-new.html]
Decline During the Fourth Quarter of 23 |BM [https://www.ibm.com/blogs/nor-

2017 [https://www.gartner.com/en/ dic-msp/50-gs-with-ibm-q/]
newsroom/press-releases/2018-02-22-
gartner-says-worldwide-sales-of-
smartphones-recorded-first-ever-decli-
ne-during-the-fourth-quarter-of-2017]

2

X

Heise [https://www.heise.de/newsticker/
meldung/OpenSuperQ-Quantenrech-
ner-fuer-Europa-4206668.html]

TOP 500 List [https://www.top500.org/
list/2019/06/?page=1]

Uni Stuttgart [https:/www.uni-stutt-
gart.de/universitaet/aktuelles/presse-
info/Supercomputer-Hawk-einge-
weiht/]

Gigabit [https://www.gigabitmagazine.
com/top10/top-10-biggest-data-cen-
tres-world]

2!

)
o

Stackoverflow [https://insights.stacko-

verflow.com/survey/2018]
2

o

s Das DB-Engine Ranking dient der
Messung der Popularitat von Daten-
bankmanagementsystemen [https:/
db-engines.com/de/ranking]
Gartner: 2018 Word Al Industry
Development Blue Book [http://www.

caict.ac.cn/ kxyj/qwfb/bps/201809/ ) ]
P020180918696200669434pdf] 28 Elektroniknet [https://www.elektronlk-

net.de/design-elektronik/halbleiter/
Canalys: Cloud Market share [https:/ ) 9 ! I

intel-baut-fuehrung-vor-samsung-aus-
www.canalys.com/newsroom/cloud-

nvidia-verliert-stark-165463.html],
market-share-q4-2018-and-full-ye- Q1/2019
ar-2018]

2 |TCandor
6 SAP betreibt eine kleine eigene Cloud, )
arbeitet aber iiberwiegend mit Weiter-  ~ Nttps://www.submarinecablemap.com/

verkauf von AWS, Azure und GCP. Auf 3" ECS: Express Cable System
europaischer Seite existiert dariiber

2

=
N

@

o
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Aricha Okute ist Transformation Manager bei CORE.
Sie erlangte ihr Diplom in Betriebswirtschaftslehre
an der Freien Universitat Berlin und promoviert in
Organisationstheorie und interorganisationalen
Netzwerken. In der Beratung liegt der Fokus auf dem
Projektmanagement von IT-Transformationen sowie
Zusammenarbeits- und Fihrungsmodellen.

Calvin Klee ist Transformation Associate bei CORE.
Er absolvierte seinen Bachelor of Science in Manage-
ment an der Royal Holloway University of London.
Calvin verfugt GUber Erfahrungen in der Konsumgdter-
und Automobilindustrie. Schwerpunkt seiner Tatigkeit
bildet die Koordinierung des Projektmanagements.

Christoph Stiller ist Transformation Associate
bei CORE. Er absolvierte einen Master of Arts in
Management. Seine Schwerpunktthemen sind Change
Management, Post Merger Integration und Reorgani-
sation. Er verfugt Uber Erfahrung insbesondere in der
Verhandlung und Ausgestaltung von IT-Joint Ventures.

From Dusk Till Dawn | © CORE 2020

CORE

Holger Friedrich
holger.friedrich@core.se

Dr. Mirko Schiefelbein
mirko.schiefelbein@core.se

Aricha Okute
aricha.okute@core.se

Calvin Klee
calvin.klee@core.se

Christoph Stiller

christoph.stiller@core.se

58



Autoren

Julian Kopp ist Transformation Associate bei CORE.
Er absolvierte einen Master of Science in Manage-
ment an der ESMT Berlin. Seine Schwerpunktthemen
liegen im Bereich Finanzanalyse fiir grof3e IT-Organi-
sationen sowie in der strategischen Entwicklung von
Zahlungs-Infrastrukturen.

Sebastian Frost ist Transformation Fellow bei CORE.
Er absolvierte einen Master of Science in Information
Systems Management an der Technischen Universitat
Berlin und verfluigt tber Erfahrungen in der Software-
entwicklung sowie dem Technologiemanagement.
Die Entwicklung von Programmen zur IT-Architektur-
modernisierung ist Schwerpunkt seiner Arbeit.

Uber COREresearch

CORE ist ein Tech Think Tank zur Erforschung der Systematik technolo-
gisch getriebener Transformationen in Industrien mit einem hohen Anteil
an IT im Wertschoépfungsprozess. Um den Wandel aus Technologie zu
gestalten, analysieren wir Ursachen und Wirkmechanismen komplexer
IT-Transformationen und entwickeln gemeinsam mit Entscheidern aus
Wirtschaft, Politik und Wissenschaft Lésungsansatze.

Im Rahmen unserer Mandate als unabhangiges Forschungsinstitut
erarbeiten wir fir spezifische Fragestellungen unserer Klienten wissen-
schaftlich fundierte Erkenntnisse. Darlber hinaus stellen wir ausgewahlte
Resultate unserer interdisziplindren Forschungen im Rahmen von Uber-
greifenden Publikationen, Einzelstudien sowie Vortradgen einer breiteren
Offentlichkeit zur Verfigung.

Disclaimer
Die abgebildeten Logos stehen im Eigentum der jeweiligen Unterneh-

men. Die CORE SE halt keine Rechte an den Logos und nutzt diese aus-
schlieBlich zu wissenschaftlichen Zwecken.
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COREtransform GmbH
Am Sandwerder 21-23
14109 Berlin
https://core.se/

Phone: +49 30 263 440 20
office@core.se

COREtransform Ltd.

Canary Wharf, One Canada Square
London E14 5DY

https://core.se/

Phone: +44 20 328 563 61
office@core.se

COREtransform Consulting MEA Ltd.
DIFC - 105, Currency House, Tower 1
P.O. Box 506656

Dubai | VAE

https://core.se/
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office@core.se
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