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1 Einleitung

Es ist nicht die Frage, ob eine Cloud genutzt wird, sondern wann. Schliel3-
lich Gbt sich eine Organisation mit dem Verzicht auf Cloud-Technologie
auch im Verzicht auf immense Vorteile der Cloud und damit auf die eigene
Wettbewerbsfahigkeit. Diese Vorteile manifestieren sich in den funf
Aspekten Skalierbarkeit, Innovationspotenzial, Servicequalitat, industrielle
Softwareentwicklung und Kosteneinsparung. Dabei kann vorweggenom-
men werden, dass Kosteneinsparung allein die Migration in die Cloud nicht
rechtfertigt. Hat eine Organisation ihre IT- und Anwendungslandschaft
vollstéandig im Griff, wird sie allein aus Grinden der Kostensenkung keine
Vorteile mehr durch die Migration in die Cloud generieren kénnen.
Andernfalls kann die Kostensenkung ein Motivator fir eine Migration sein.
Der Siegeszug der Cloud I&sst sich profan an der jahrlich um 17% steigen-
den weltweiten Umsatzentwicklung ablesen (Teilgrafik links oben in Ab-
bildung 1).

Parallel zum Anwachsen der Mdglichkeiten von Hyperscalern (grofRe
Anbieter von praktisch unendlich skalierbarer Infrastruktur aus der Cloud),
die jenseits der drei Ublichen Liefermodelle Infrastructure-as-a-Service
(laaS), Platform-as-a-Service (PaaS) und Software-as-a-Service (SaaS)
ganze Oko-Systeme an Tools zur Verfiilgung stellen, nehmen auch die
regulatorischen Anforderungen in Bezug auf Datensicherheit und Daten-
schutz der Informationsverarbeitung zu. Die Regulierung aufert sich
in Gesetzgebung und Aufsichtspraxis in einer vertikalen Verdichtung im
Datenschutz und einer horizontalen Ausweitung in der Informationssicher-
heit. Datenschutz ist ohne entsprechend aufgestellte Datensicherheit nicht
moglich. Das zeigt sich allgemein bei einem Cyberangriff, der die Informa-
tionssicherheit betrifft und sich oft gleichzeitig als Datenschutzvorfall — mit
entsprechenden Bufigeldern — entpuppt.
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Abbildung 1: Informationssicherheit und Datenschutz gewinnen an Relevanz und sollten
der Geschéfts- und IT-Strategie ebenblirtig gestaltet werden
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Entsprechend sollten beide Sphéaren als zwei Seiten einer Medaille
gesehen und im Rahmen einer einzigen Informationssicherheits- und
Datenschutzstrategie behandelt werden. Doch der strategische Ansatz
muss geweitet werden: Die Vielfalt der zu bertcksichtigenden Compliance-
Anforderungen aus Datenschutz und Informationssicherheit stellt alle
Marktteilnehmer vor die Herausforderung, die Anforderungen im Rahmen
der Digitalisierungs-, IT- und Geschéftsstrategie zu bericksichtigen. Oft
werden diese Strategien noch getrennt betrachtet und umgesetzt, sodass
das Gesamtbild verengt in separierten Inselldsungen umgesetzt wird.
Dabei wird eine umfassende Implementierung im Rahmen einer Cloud-
Strategie ignoriert.

Doch die Cloud ersetzt nicht nur das eigene Rechenzentrum und viele
On-Premise Anwendungen zur Bewirtschaftung der eigenen Daten, sie
hilft auch bei der Erflllung von Compliance-Anforderungen: Das auto-
matisierbare Infrastructure-as-Code kann zunehmend mit einem noch
manuell zu konfigurierendem Compliance-as-Code (CaC) erganzt werden.
Hyperscaler stellen immer mehr Compliance-Werkzeuge zur Verfugung,
welche Anwender in die Lage versetzen, diese Pflichten effizienter und
effektiver umzusetzen als bei Eigenbetrieb von Hardware und Anwendun-
gen. Bedingt der Verzicht auf Cloud-Services den Verzicht auf Exzellenz in
der eigenen Kernkompetenz, so verstarkt in Umkehrung die Nutzung von
Cloud-Services die eigene Exzellenz in der wettbewerbsdifferenzierenden
Kernkompetenz. Die in Qualitdt und Quantitdt nahezu unendlichen
Méglichkeiten einer Cloud sind nur den beriihmten einen Klick entfernt.

Das vorliegende Whitepaper zeigt den Weg zu diesem Klick und die

damit zu gewinnenden Wettbewerbsvorteile durch Komplexitatsreduktion
in kaufmannischer, technisch-organisatorischer und rechtlicher Hinsicht.

Informationssicherheit und Datenschutz aus der Cloud | © CORE SE 2021

CORE

Exzellenz in eigener Kern-
kompetenz durch Nutzung
der Exzellenz der Cloud




2 Compliance konforme Nutzung der Cloud

Cloud ist nicht mehr in aller Munde, Cloud ist Realitadt. Hyperscaler bieten
in Qualitat (Stabilitdt und Verflugbarkeit eines Angebotes im Sinne von
Resilienz) und Quantitat (im Sinne von Tools eines Cloud-Okosystems)
Angebote, die immer Ofter einen eigenverantwortlichen On-Premise-
Betrieb auf den Prifstand stellen und obsolet machen. Drehte sich in der
Anfangszeit der Cloud Mitte der Nullerjahre alles um das Liefermodell, d.h.
Eigenbetrieb versus laaS, PaaS und SaaS, so bieten aktuelle Public Cloud
Angebote in ihren Okosystemen Tools und damit Méglichkeiten der
Verarbeitung von Daten, die ein einzelnes Unternehmen qualitativ und
quantitativ nicht zur Verfigung stellen kann. Der Siegeszug der Cloud
I&sst sich durch die funf in Abbildung 2 ausgeflhrten markanten Vorteile
begriinden:

1.Skalierbarkeit: Unendlich verfugbare vertikale und horizontale
Ressourcen

2.Innovation: Exzellenz in Qualitat und Quantitat der Cloud-Services

3.Servicequalitat: IT als Kern der Wertschdpfung ist entsprechend
aufgestellt

4.Softwareentwicklung: Entwicklungsumgebung und fachliche Services
per Klick

5.Kosten: Tausch von Anschaffungskosten gegen Subskription

Qualitative und quantitative Vorteile der Nutzung von Cloud-Angeboten

Potenziale fiir Unternehmen durch Cloud-Lésungen Relative ilung IT-Betrieb (Proj gin %)
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Quelle: COREresearch 2021

Abbildung 2: Nutzung von Cloud bietet Vorteile in den fiinf Dimensionen Skalierbarkeit,
Innovation, Servicequalitat, Softwareentwicklung und Kosten

Doch bedeutet die Nutzung von Cloud-Services ebenfalls, dass die
Anbieter Zugriff auf die Daten der sie nutzenden Unternehmen haben und
induziert damit eine neue Beurteilung von Datenschutz und Datensicher-
heit als es bei einem eigenverantwortlichen Betrieb der Fall ist.
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Der technologische Fortschritt stellt Unternehmen vor die Herausforderung,
die Balance zwischen moderner Infrastruktur und der Sicherheit von Da-
ten und Informationen angemessen zum eigenen Geschaftsmodell als
auch konform zur Regulierung (Gesetzgebung sowie Auslegung und Durch-
setzung der Gesetze durch die Aufsicht) zu gestalten. Cloud-Okosysteme
bieten Analyse- und MalRnahmen-Tools in den Bereichen Informationssicher-
heit und Datenschutz an, um Anforderungen aus Compliance-Perspektive
einzuhalten. Einige der Tools sind fur weitere Compliance-Bereiche wie
Geldwasche-Pravention und Vermeidung von Terrorismusfinanzierung
einsetzbar. Die steigenden Anforderungen an Informations- und Daten-
sicherheit beglnstigen die Technologisierung und damit Automatisierung
analoger, d.h. organisatorischer Malnahmen — diese kénnen Hyperscaler
mit einem Oko-System rund um die native Hardware besser bedienen
als jeder Betreiber On-Premise. Doch bieten Cloud-Services nicht nur
Chancen, sondern auch Beschrankungen in Form ihrer Regulierung:

1. Datenschutz: Datensicherheit versus betriebsnotwendige Datenteilung

2.Informationssicherheit: Datensicherheit aus der Cloud On-Premise
nicht zu erreichen

3.Parallelaktion: Datenschutz ist ohne Datensicherheit nicht moglich —
integriert umsetzen

Zwar kann ein Angebot aus der Cloud auch kostengunstiger als ein
Betrieb On-Premise sein, jedoch ist das Kostenargument zunehmend in
den Hintergrund gertickt und Eigenschaften wie Skalierbarkeit und Service-
qualitat sprechen mittlerweile schlagend pro Cloud. Das Versprechen der
Nullerjahre ,IT aus der Steckdose” ist Realitat.

Herausforderungen der Migration in die Cloud — Compliance fiihrend (in %)
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Abbildung 3: Compliance ist fiihrende Herausforderung fiir Cloud-Migration

In Abbildung 3 sind die Haupthindernisse flr eine Migration in die Cloud
aufgefiihrt: Datensicherheit, Datenschutz und die mit diesen verbunde-
nen Unklarheiten bezlglich der Rechtslage der Datenverarbeitung am
Unternehmenssitz des Providers sind in zwei reprasentativen Umfragen
manifest. Dabei kann eine strategisch gut vorbereitete und umgesetzte
Cloud-Strategie gerade diese zwei Compliance-Gebiete umfangreich
unterstutzen.
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2.1 Siegeszug der Cloud

Drei von vier der befragten deutschen Unternehmen setzten 2019 bereits
auf Anwendungen aus der Cloud'. Von den verbleibenden 24% gaben
lediglich 6% der Unternehmen an, auch kunftig auf die Integration und Nut-
zung von Cloud-Services verzichten zu wollen. Der Siegeszug der Cloud,
ausgehend von 28% Cloud-Anwendungen nutzender Unternehmen im
Jahr 2011, setzte sich damit bereits das zehnte Jahr in Folge eindrucksvoll
fort. Es verwundert nicht, dass die Anbieter von Cloud-Dienstleistungen
zu den Gewinnern der letzten Dekade gehdren. Hyperscaler bauten neue
Geschéftsbereiche aus dem Nichts auf, welche jeweils einen Umsatz im
zweistelligen Milliardenbereich erwirtschafteten. Ahnlich beeindruckend
sind die Umsatzzahlen und damit verbundenen Marktbewertungen von
SaaS-Angeboten. Investitionen in solche Unternehmen wurden mit einer
Vervielfachung des eingesetzten Betrages belohnt — Teilgrafik rechts oben
in Abbildung 4.

Alle Kennzahlen auf der Angebots- wie auf der Nachfrageseite sprechen fiir Cloud
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Abbildung 4: Stark steigende Cloud-Nutzung spiegelt sich in Kennzahlen und Prognosen
wider

Diese Treiber hinter dem Siegeszug der Cloud werden durch eine stetig
wachsende Anzahl an Erfolgsgeschichten Uber konsequente Integration
von oder Migration in Cloud-Anwendungen flankiert. So geben inzwischen
78% der Cloud-nutzenden Unternehmen an, dass der Umstieg auf Cloud-
Computing und die Integration der verschiedenen Anwendungsmoglich-
keiten einen positiven Einfluss auf die Entwicklung des Unternehmens
haben. Bereits die Halfte der Unternehmen, die eine Cloud-Migration
erfolgreich abgeschlossen haben, stellen eine Zunahme der Datensicher-
heit fest und nehmen somit einem der vorherrschenden Vorurteile gegen-
Uber Cloud-Computing zunehmend den Wind aus den Segeln. Ein Viertel
der Unternehmen kann bereits Bilanz ziehen und hierbei eine deutliche
Reduktion der eigenen IT-Kosten feststellen?.

' (Bitkom Research, KPMG, 2020)
2 (Bitkom Research, KPMG, 2020)
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Es iberrascht so nicht, dass der Cloud weiterhin vielversprechende
Aussichten zugeschrieben werden; das Forschungs- und Prognoseunter-
nehmen Gartner prophezeit ein weiteres Ansteigen des Marktvolumens
auf fast USD 300 Mrd. im Jahr 20223,

Es ist aus diesen Zahlen deutlich zu erkennen, dass Cloud-Computing
Vorteile fir die Anwender Uber GrdRenklassen und Industrien hinweg
bietet. Die Breite des Angebotes und die Vielfaltigkeit der Use-Cases fir
Cloud-Computing gehen mit einer Vielzahl an Motivatoren fur die Cloud
einher. Betrachtet man die in Studien*®, gegebenen Antworten auf die
Frage nach den Vorteilen der Anwendung von Cloud-Computing, so
lassen sich die funf zentralen Motivatoren aus Abbildung 2 erkennen.
Diese verschiedenen intendierten Effekte der Migration in oder Integration
von Cloud-Angebote(n) ergeben sich dabei teils direkt, mehr noch indirekt,
aus den technischen Eigenschaften und dem grundsatzlichen Wechsel von
einer Lieferanten-Kunden-Beziehung hin zu einer Partnerschaft zwischen
Anbieter und Nachfrager. Ein weiteres schlagendes Indiz einer ,Cloud
first“ Welt zeigt sich in der Tatsache, dass bestimmte Anwendungen nur
noch als SaaS beziehbar sind — Beispiel Adobe Creative Cloud.

2.1.1 Skalierbarkeit als inharentes Gestaltungsprinzip der Cloud

Die Verknipfung von Skalierbarkeit und Cloud ist eine wortwoértliche.
Hinter dem Wunsch nach Skalierbarkeit verbirgt sich die Hoffnung, dass
sich die eigenen (digitalen) Produkte oder Dienstleistungen einer gréReren
Beliebtheit als urspriinglich erhofft erfreuen. Die Cloud als Infrastruktur-
Ressource ist das faktische Angebot von Rechenkapazitat und ermdglicht
die nétige Betriebs-Ressource IT flexibel bedarfsgerecht zu beziehen.
Diese Eigenschaft ist so zentral, dass sie unter dem Begriff der ,rapid
elasticity” als eine essenzielle Charakteristik in der als Referenz anerkannten
NIST Definition von Cloud-Computing angefihrt wird®. Beginnend mit der
Elastic Compute Cloud (EC2)" von Amazon wurde es 2006 ein Leichtes,
IT-Ressourcen ohne weitere Interaktionen vertikal zu skalieren, mit der
Containervirtualisierung war auch die rapide horizontale Skalierbarkeit
einfach zu realisieren. Elastizitat ist dabei mehr als nur Skalierbarkeit.
Im Zeitpunkt der Normallast missen nun nicht mehr CapEx® und OpEx®
bindende Ressourcen fur die wenigen Zeitpunkte der Spitzenlast vorge-
halten werden. Auf den ersten Blick scheint die enorme Fluktuation der
Ressourcenkonsumption eher Online-Shops, Streaming-Portale oder
Nachrichtenseiten zu betreffen. Die Relevanz der Spitzenlastfahigkeit im
Geschéaftsmodell ist leicht zu erkennen. Doch wie der zweite Blick offen-
bart, kommt es auch bei anderen hochsensiblen Dienstleistungen wie
z.B. Online- oder Mobile-Banking immer wieder zu einem sprunghaften
Anstieg von Anfragen. Neben juristischen Konsequenzen, die ein Ausfall
nach sich ziehen kann, fihren diese zu empfindlichen Reputationsschéaden;

3 (Gartner, 2020)
(Bitkom Research, KPMG, 2020)
5 (IDG Research Services, 2020)
6 (National Institute of Standards and Technology, 2011)
7 (Amazon Web Services, 2006)
8 Capital Expenditure, Investitionsausgaben

4

9 QOperational Expenditure; Betriebskosten
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beispielsweise, wenn, wie im Méarz 2020 geschehen, der supermaximale
Ressourcenkonsum durch vermehrte Anfragen an das Online-Brokerage
in Folge plétzlicher Kursstirze an den Borsen ausgelost wird!'®".

Die hohe Beliebtheit von Cloud-Infrastrukturen bei Start-Ups mit Internet-
basierten Produkten' wie Netflix'®, Spotify', Stripe'> oder Home24'¢ ist vor
allem auf diese Skalierbarkeit zurtickzufiihren. Fir die frhe Adaption der
Cloud sprach aus dem Blick der jungen Ventures der geringere CapEx
und damit das geringere finanzielle Risiko, zuséatzlich zur Fahigkeit, mit
dem Geschéftserfolg wachsen zu kénnen.

Services der Cloud-Anbieter kdnnen in 3 Modellen genutzt werden

Cloud & Service-Modelle laaS, PaaS, Saa$ := XaaS
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Quelle: COREresearch 2021

Abbildung 5: Cloud-Anbieter liefern unbegrenzte Ressourcen in den drei Modellen laaS,
Paa$S, SaaS := XaaS

Bereits der Eigenbetrieb von IT stellt viele Unternehmen vor grofle
Herausforderungen. laaS, PaaS und SaaS - in Abbildung 5 zu XaaS
zusammengefasst — stellen Hyperscaler in einer Qualitatsstufe bereit,
welche die allermeisten Organisationen im Eigenbetrieb nicht abbilden
konnen. Dieses Liefermodell XaaS stellt aber ,nur“ den Nukleus eines
Okosystems des Cloud-Anbieters dar, welches der Nutzer in Vielfalt und
Service-Qualitat nicht in Eigenleistung nachbilden kann.

°(Kirchner, 2020)

"' (@DKB.de, 2020)

2(Lemos, 2010)

3(Netflix, 2016)

'4(Beiersmann, 2016)
5(Amazon Web Services, 2015)
'6(Amazon Web Services, 2018)
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2.1.2 Innovation durch Nutzung der Cloud-Okosysteme

Der sehr naiven Vorstellung von Cloud als einem Netzwerkordner an einem
tausende Kilometer entfernten Ort, stehen die auf den Webseiten der
Cloud-Anbieter beworbenen Angebote wie ,Analytics®, ,Blockchain®, ,Inter-
net der Dinge®, ,KI* sowie ,Machine Learning“ gegeniber. Es handelt sich
dabei nicht um exemplarische Use-Cases, welche mit den bereitgestellten
Ressourcen erméglicht werden, sondern um tatsachlich konsumierbare
Angebote. Diese komplexeren Dienstleistungen sind die logische Weiterent-
wicklung des initialen Angebots von Rechenleistung und Speicherplatz. Die
Weiterentwicklung folgt dabei der Idee, Ergebnisse anstelle von Ware zu
beziehen, und zwar — wie in der NIST Richtlinie als essenzielle Charakte-
ristika aufgefiihrt — als ,on-demand self-service. Exemplarisch sind in
Abbildung 6 die im Azure-Universum des Cloud-Angebotes von Microsoft
enthaltenen Dienstleistungen dargestellt, wie sie auch vergleichbar in den
Portfolios aller anderen Hyperscaler zu finden sind.

Xaa$ (Subsumtion von laaS+Paas+SaaS) stellt in Azure den ,,| Nukleus eines méchti [o] dar

» XaaS-Cloud-Services (laaS, PaaS, SaaS)
bilden den Nukleus im Azure Okosystem
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Quelle: COREresearch 2021

Abbildung 6: Losungen und Produkte von Azure

Die Notwendigkeit des Aufbaus von Expertise und Implementierung
proprietédrer Anwendungen zur Erweiterung oder Ergdnzung des eigenen
Produktportfolios um moderne, mehrwertstiftende, doch hochkomplexe
Technologien entféllt dabei.

Das Paradigma, alle nicht-geschéaftsdifferenzierenden Funktionen auszu-
lagern, greift auch hier. Exemplarisch herangezogen seien die Integration
von Geldwascheprifungen und Chat-Bots im Banking; die gelungene
Online-Banking App mit der zusétzlichen Funktionalitdt kann von Wettbe-
werbern abgrenzen, die Technologie der Spracherkennung und dahinter-
liegende kinstliche Intelligenz kann dies nicht.

Zusatzlich zu den technischen Tools stehen auch fachliche Services zur
Verfugung wie beispielsweise Check-out, Einbindung von Zahlungsdienst-

leistern, Warenkorbverwaltung etc. Die friher als Bibliotheken verfligbaren
Funktionen sind heute fertige Applikationen. Und die Abstraktion von

7(National Institute of Standards and Technology, 2011)
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IT-Services in der Cloud geht noch weiter: Uber die Fachlichkeit hinaus
stehen machtige vorgefertigte Werkzeuge wie Kunstliche Intelligenz und
sogar Genomanalyse zur Verfigung. Die Moral der Geschichte: Cloud-
Anwender konzentrieren sich auf ihr Kerngeschéft in Form ihrer Apps,
Commodity des Liefermodells und Tools des Okosystems liefert die Cloud.

2.1.3 Verbesserung der Servicequalitat von IT-Leistungen

Die Bereitstellung von IT-Services in den drei Liefermodellen laaS, PaaS
und SaaS ist das Kerngeschéft flir Hyperscaler; entsprechend mussen sie
sich hier marktdifferenzierend aufstellen. Dies erfordert ein hohes Maf} an
Technologiekompetenz, was wiederum zu einem Vorteil fur Hyperscaler
fuhrt, da Talente sich an Top Notch Technologien orientieren. Wahrend
somit fur Kunden von Hyperscalern IT ,nur® eine Supportfunktion ist, ist
sie fur sie selbst Teil der Wertschdpfung.

Die Auffassung der IT als Kostenstelle hat in vielen Unternehmen zu einem
gravierenden Schiefstand gefiihrt. Notwendige Pflege und Wartung der
Systeme werden als notwendiges Ubel zu méglichst geringen Kosten
durchgefuhrt; mit wenig Uberraschenden EinbufRen in der Qualitat der
erbrachten Dienstleistung. Unter Kostengesichtspunkten ausgewahite
Ressourcen werden mit einer Vielzahl kleinteiliger Aufgaben belastet und
haben oft erschreckend veraltetes Betriebsmaterial zur Verfiigung. Dieser
betriebswirtschaftlich korrekten Auffassung von IT als Kostenstelle — es
ist keine geschéftsdifferenzierende Funktion — steht das Geschéaftsmodell
der Cloud-Anbieter gegeniiber; hier ist das Oko-System rund um ,die IT*
geschéftsdifferenzierend. Die Liste des Konsums von nur der Basiskom-
ponente ,Rechenleistung” bzw. laaS aus der Cloud ist lang. In Abbildung 6
ist dies durch den Nukleus ,XaaS*" des Cloud-Universums dargestellt und
beinhaltet exemplarisch den Austausch von defekter Hardware, Konfigu-
ration der Netzwerke, aktive Gefahrenabwehr und vieles mehr. Fir einen
Cloud-Anbieter sind diese Dienstleistungen bzw. deren Qualitat ein
Differenzierungsmerkmal gegenuber seinen Konkurrenten. Fur den Cloud-
Anwender ist das sowohl seine Betriebs-IT fur die Produktion als auch fir
seine Verwaltung (Office, FiBu, HR).

Hierbei kommt vor allem die Nutzung von gemeinsamen Ressourcen zum
Tragen'™. Die Qualitat einer Dienstleistung ist in erster Linie von der
Kompetenz als Funktion von Wissen und Erfahrung des Dienstleisters und
der Menge eingesetzter Ressourcen abhangig. Dieses Mehr an kompe-
tenteren Ressourcen kann auf der Seite der Hyperscaler effektiv tber eine
Vielzahl von Kunden eingesetzt werden.

Zusatzlich ist die Automatisierung organisatorischer MafRnahmen und
manueller Prozesse, welche sich in einem On-Premise Liefermodell auf-
grund der zu geringen Durchlaufzahlen nicht rentiert hatten, fir den Cloud-
Anbieter ein lohnender Business Case; die Anwendung von technischen
Prozessen ist dabei einhergehend mit der Eliminierung des menschlichen
Fehlers.

Diese implizite Verschiebung der nétigen Ressourcen und Kompetenzen

hin zu einem Cloud-Dienstleister reduziert bis eliminiert die Abhangig-
keiten von internen Kopfmonopolen auf den Seiten der Cloud-Anwender.

'8Essential Characteristic “Ressource Pooling”; (National Institute of Standards and
Technology, 2011)
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2.1.4 Nutzung der Cloud in industrieller Softwareentwicklung

Initial wirkt es kontraintuitiv, proprietare Software auf fremden Ressourcen
zu entwickeln, doch zeigen sich in der Detailbetrachtung enorme Effizienz-
potentiale. Bereits in der Planung der zu erstellenden Software zeigen sich
erste Unterschiede. Die nahezu unendliche Skalierbarkeit von Rechen-
leistung und vor allem Speicherplatz nehmen der exakten Ressourcen-
approximation die Relevanz. Die Erweiterung von Serverkapazitat redu-
ziert sich von einem oft wochenlangen und aufwandigen Prozess mit den
Schritten Genehmigung(en), Bestellung, Lieferung, Installation, Kommis-
sionierung und Test zur Eingabe von einigen Kommandozeileneingaben.
Am Anfang eines jeden Softwareentwicklungsprojekts steht der Aufbau
der bendtigten Ressourcen (Entwicklungs- und Testumgebungen) und
Werkzeuge (Projektmanagement und Issue-Tracking Tools, Code-Repo-
sitories, Programme fur Testautomatisierung etc.); in der Scrum Methodik
oftmals als Sprint 0 bezeichnet. Die zentralen Ressourcen Speicherplatz
und Rechenleistung stehen in der Form von Virtuellen Maschinen (VM)
innerhalb von Minuten bereit und samtliche Tools stehen ,as a Service“
zur Verfigung.

Geschwindigkeitssteigerung geht dabei mit einem erheblichen Gewinn
an Flexibilitdt der moéglichen Lésungsarchitekturen einher. Stellt sich
im Projektverlauf die initiale Entscheidung fur einen Datenbanktyp (z.B.
MySQL) als unpassend heraus, kann in wenigen Schritten eine Daten-
bank eines anderen Typs (z.B. PostgreSQL oder NoSQL) aus der Cloud
bezogen und verprobt werden.

2.1.5 Kosteneinsparungen als ein Vorteil neben anderen

Mit der Migration des Eigenbetriebs in die Cloud werden Anschaffungs-
kosten gegen Subskription getauscht. Die ersteren werden abgeschrie-
ben, die zweiten nur abgesetzt.

Notwendige Aufwénde fir Pflege, Wartung und Uberwachung der IT-Sys-
teme missen nicht mehr durch den Administrator vor Ort erfolgen, son-
dern kénnen in fernen Datenzentren hochskalierbar durch die Experten
des Cloud-Anbieters durchgeflhrt werden. Diese Skalierbarkeit der Per-
sonalkosten wird ergdnzt um weitere kostenreduzierende Effekte wie dem
zentralen Einkauf von Hardware oder der Méglichkeit, mehr Hardware auf
weniger Flache an kostengunstigeren Standorten mit oftmals dort erzeug-
ter erneuerbarer Energie zu betreiben. Diese Skaleneffekte auf Seiten des
Cloud-Anbieters werden den Gesetzen eines funktionierenden Marktes
unter Wettbewerb folgend, als geringere Stlickkosten an die Kunden wei-
tergegeben.

Die Maturitadt der Cloud-Dienstleistungen geht auch stark mit leichteren
Anwendungsmadglichkeiten einher. Die Angebote sind so auch fir kleinere
Organisationen ohne tieferes Expertenwissen niedrigschwellig einsetzbar.
In der Cloud-Welt sind die Grenzkosten fir grundlegende IT-Infrastruktur
wie E-Mail, Office Applikationen etc. fir ein KMU theoretisch'® identisch
wie fur einen multinationalen Konzern. Die Einsparpotenziale sind folglich
invariant gegen die GréRRe und in den Commodity-Bereichen auch unab-
hangig von der Branche.

9Cloud Anbieter geben bei Abnahme groRerer Mengen oft massiv Rabatte.
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2.2 Anforderungen aus der Regulatorik

In der Betrachtung uber langere Zeitrdume lasst sich die Akkumulation
eines starkeren Regulierungstrends?® (siehe Abbildung 8) und der fast
sprunghaften technologischen Entwicklung des Internets beobachten,
welche zu einem erheblichen Mehr an zu beachtender Regulierung —
Gesetze und Aufsichtsvorgaben — fir die Verarbeitung von Daten geflhrt
haben. Es ist so nicht verwunderlich, dass die Erflllung regulatorischer
Anforderungen zu grofRen?', in einzelnen Branchen wie Kreditwirtschaft
und Versicherungswesen (siehe Abbildung 7) zu den gréfiten Herausfor-
derungen?? gehoren.

steht vor der die Erfiillung der aus ik zu

I Banken Versicherungen Auszug angekiindigter weiterer

Weitere zunehmende Regulatorik +

DORA

» Gewahrleistung der Bestands-
fahigkeit des laufenden Betriebs

Skillmangel fiir digitale Transformation

= Folge: Beaufsichtigung kritischer
Drittanbieter der IKT (inkl. Cloud
Service-Anbieter)

Geschwindigkeit der Innovationszyklen

Wettbewerbsdruck

FISG

® | - Ausweitung der Pflicht ein IKS
und RMS zu betreiben

= Erweiterung der Nachweispflicht
fiir Managementsysteme

Trend zu plattformbasierten Geschaftsmodellen

Verlust der Kundenschnittstelle

De It Wandel der

TTDSG

= Alle nicht essenziellen Cookies
einwilligungspflichtig

Marktkonsolidierung

= Herausgabe von Bestandsdaten
bei VerstoRen gegen Netzwerk-
durchsetzungsgesetz

Sinkende Kundenbindung / -Loyalitat

Quelle: Liinendonk-Studie Digital Outiook 2025: Financial Services, Mindelheim 2020 (121 befragte Banken und Versicherungen,
Aussagen ,sehr grofie * und  grofie * kumuliert)

Abbildung 7: Regulatorik ist groRte Herausforderung im Finanzsektor

2.2.1 Relevanz von Datenschutz auch bei Cloud-Nutzung

Unter den neuen Gesetzen, Aufsichtsvorgaben und Auslegungsentschei-
dungen der letzten Jahre nahm die européische Datenschutz-Grund-
verordnung (DSGVO) die prominenteste Rolle ein; Datenschutz ist ein
Grundrecht, dass in der Europaischen Grundrechtecharta (Art. 8) und dem
deutschen Grundgesetz (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG) verankert
ist. Es ist somit unabdingbar, d.h. es kann nicht vertraglich auRer Kraft??
gesetzt werden. Zentrales Ziel der DSGVO ist es, die Grundrechte und
-freiheiten natirlicher Personen zu schitzen, insbesondere deren Recht
auf Schutz personenbezogener Daten (Art. 1 Abs. 2 DSGVO).

20Nach einem Deregulierungstrend zwischen 1980 und 2010, vgl. (Reckwitz, 2019)

21(Bitkom, 2020)

2(Lunendonk & Hossenfelder, 2020)

2 Betroffene dirfen nur in einem seltenen Ausnahmefall (Art. 49 Abs. 1 DSGVO) auf
den Schutz ihrer personenbezogenen Daten verzichten.
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Die Auswirkungen und der Umgang mit den Anforderungen der DSGVO?*
sowohl aus der Perspektive der Anwender als auch in aufsichtlicher
Praxis, sind tiefschirfend in unserem Whitepaper ,Datenschutz nutzen —
Das Ende der Karenz" beschrieben. In einem kurzen Abriss stellt sich
die Situation so dar, dass die DSGVO einerseits als konzeptioneller
Erfolg gewertet werden kann; der US-amerikanische California Consumer
Privacy Act (CCPA) in Kalifornien und weitere tber 100 Datenschutzge-
setze weltweit orientieren sich stark daran. Andererseits treten an anderen
Stellen Widerspriiche zu existierenden nationalen Gesetzen zu Tage oder
bestehende Praktiken und transnationale Vertrdge wurden vor Gerichten
als nicht vereinbar beschieden. Als Beispiele hierfur seien die Urteile auf
europaischer (EuGH am 01.10.2019) und deutscher (BGH am 28.05.2020)
Ebene angefihrt, welche die abweichenden Vorgaben der DSGVO und
dem deutschen Telemediengesetz (TMG) hinsichtlich der Einwilligung zu
Cookies aufgriffen. Auch das Urteil des EuGHs vom 16. Juli 2020, dass
die Ubermittlung von Daten in das auBereuropéische Ausland im Rahmen
des Privacy Shield als nicht mit der DSGVO vereinbar feststellte, zeigt,
dass noch weitere neue oder gednderte Anforderungen zu Datenschutz
zu erfillen sind.

Auszug der ien zu D: und

o ]
bS BDSG DSGVO PIPG (China) CCPA TTDSG Vertikale Verdichtung
BDSG-neu (Kalifornien) ePrivacy im Datenschutz

0zZG NIS-RL GeshGehG EBAICT & IT-SiG 2.0

IT-SIG 1.0 VAIT EBA GOA SecRisk VAIT Modul Horizontale
BaFin ISB BAIT EBACSP TIBER-DE KAIT BAIT Modul Verbreiterung in der
5. MaRisk ZAG (PSD2) BSI C5 neu 6. MaRisk Informations-
MaGo FISG DORA sicherheit

KaMaRisk

2017 2018 2019 2020 2021 Gesamt

Quelle: COREresearch 2021

Abbildung 8: Keine Pause bei Gesetzgebung und Aufsichtspraxis in Datenschutz und
Informationssicherheit

Sehr weit fortgeschritten ist die Kodifizierung der ePrivacy Verordnung,
welche den Fokus auf den Schutz samtlicher erhebbarer und damit zu
schutzenden Daten im Internet legt. Die nationale Umsetzung dieser Ver-
ordnung soll im Telekommunikations-Telemedien-Datenschutz-Gesetz
(TTDSG) erfolgen, einem Artikelgesetz, das TKG und TMG zusammen-
fuhrt und den zuvor aufgezeigten Dissens zur DSGVO dahingehend
behebt, dass fir den gewollten Zugriff des Nutzers auf Nachrichten und
Telemedien eines Anbieters notwendige Informationen auf den Endgeraten
des Nutzers gespeichert und abgerufen werden kénnen. Der BulRgeld-
rahmen im TTDSG entspricht dem bereits bekannten aus der DSGVO.

2Bzw. der nationalen Kodifizierungen und Konkretisierungen, in Deutschland das neue
Bundesdatenschutzgesetz (BDSG-neu) sowie Landesdatenschutzgesetze
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2.2.2 Verpflichtung zur Informationssicherheit

Verpflichtende MaRRnahmen der Informationssicherheit leiten sich expli-
zit aus der europaischen NIS-Richtlinie?® (Network Information Security)
bzw. deren Umsetzung in nationalen Gesetzen ab. In Deutschland ist dies
durch das IT-Sicherheitsgesetz (IT-SiG) im Jahre 2016 erfolgt. Hierin
werden kritische Infrastrukturen?® definiert, als auch deren Betreibern vor-
geschrieben, IT-Sicherheit nach dem ,Stand der Technik® umzusetzen
und erhebliche IT-Sicherheitsvorfalle an das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) zu melden. Das Gesetz umfasst zusétzlich
zu den Betreibern aus den Sektoren Energie, Wasser, Erndhrung, In-
formationstechnik und Telekommunikation, Gesundheit, Finanz- und
Versicherungswesen sowie Transport und Verkehr auch die drei Anbieter-
kategorien digitaler Dienste: Online-Marktplatze, Online-Suchmaschinen
und Cloud-Computing-Dienste. Unter anderem missen diese Betroffenen
mindestens alle zwei Jahre die Erflllung einer Mindest-1T-Sicherheit durch
Sicherheitsaudits, Prifungen oder Zertifizierungen gegentber der jeweiligen
Fachaufsicht nachweisen.

Das im April 2019 in Kraft getretene ,Gesetz zum Schutz von Geschéfts-
geheimnissen” (GeschGehG) regelt den Schutz vertraulichen Know-hows
und vertraulicher Geschaftsinformationen (Geschéftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung.
Wer sich auf ein Geschéaftsgeheimnis berufen will, muss darlegen kénnen,
dass Geschéftsgeheimnisse durch angemessene SicherheitsmalRnahmen
geschitzt sind. Ein effektiver Informationsschutz tragt somit nicht nur
technisch-organisatorisch, sondern auch rechtlich zum Geheimschutz bei.

Eine regulatorische Mindest-IT-Sicherheit ist der im Jahr 2016 durch das
BSI mit Blick auf die Cloud entwickelte Cloud Computing Compliance
Criteria Catalogue (C5)?". C5 basiert auf international anerkannten IT-
Sicherheitsstandards wie 1ISO 2700128, der Cloud Security Alliance Cloud
Controls Matrix 3.0.1 und den BSI-eigenen IT-Grundschutz-Katalogen. Er
bildet eine verbindliche Mindestgrundlage fur die Cloud-Sicherheit und den
Einsatz von Public Cloud-L&sungen. Vorrangig gilt dieser geprifte Stan-
dard fur deutsche Regierungsbehdérden und Organisationen, die mit der
Regierung zusammenarbeiten, jedoch wird C5 auch zunehmend von der
Privatwirtschaft als Voraussetzung herangezogen.

Branchenspezifisch sind die Unternehmen der Kreditwirtschaft (KWG) und
Versicherungen (VAG) verpflichtet durch eine angemessene technisch-
organisatorische Ausstattung die Einhaltung ihrer jeweiligen Spezial-
vorschriften zu gewahrleisten. In den Spezifikationen Bankaufsichtliche
Anforderungen an die IT (BAIT)*® bzw. Versicherungsaufsichtliche
Anforderungen an die IT (VAIT)*® und Kapitalverwaltungsaufsichtliche

25(Amtsblatt der Européischen Union, 2016)

%Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beein-
trachtigung nachhaltig wirkende Versorgungsengpéasse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden. (Bundes-
ministerium des Innern, 2009))

27(Bundesamt flr Sicherheit in der Informationstechnik (BSI), 2020)

%(1SO (International Organization for Standardization), 2013)

2%(Bundesanstalt fur Finanzdienstleistungsaufsicht, 2018)

30 (Bundesanstalt fir Finanzdienstleistungsaufsicht, 2019)
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Anforderungen an die IT (KAIT)3' der BaFin ist jeweils ein Informations-
sicherheitsmanagement explizit gefordert. Die BAIT in der Fassung 202132
wird um zwei Module ,Kundenbeziehungen mit Zahlungsdienstnutzern®
und ,Kritische Infrastrukturen“ erweitert. Das erste Modul wurde zuvor als
Rundschreiben ,Zahlungsdiensteaufsichtliche Anforderungen an die IT“
(ZAIT) konsultiert.

Ergadnzend dazu wurde am 24. September 2020 ein Entwurf der Euro-
paischen Kommission verdffentlicht: Digital Operational Resilience Act
(DORA)33. Dieser fasst mehrere EU-Initiativen verschiedener Institutionen
zusammen (siehe Abbildung 9) und soll eine Grundlage fir Finanzregu-
lierungs- und -aufsichtsbehdrden dienen. Bisher wurden Unternehmen
des Finanzsektors vorrangig auf ihre finanzielle Stabilitdt gepruft. DORA
soll nun auch die Gewahrleistung der Bestandsfahigkeit des laufenden
Betriebs sicherstellen. Fir die Praxis heif3t dies zusatzliche und einheit-
liche Anforderungen an IT-Sicherheits- und Risikomanagement in allen
Finanzdienstleistungssektoren. Indirekt folgt daraus die Beaufsichtigung
von kritischen Drittanbietern der Informations- und Kommunikations-
technik, welches Cloud Service-Anbieter miteinschliel3t. Damit wird das
Vorgehen dem der Datenschutzaufsichtsbehdrden angeglichen. Konkret
mussen erstens Finanzdienstleister einen Nachweis Gber die Angemessen-
heit ihrer SicherheitsmalRnahmen fuhren, dieses Reporting kann als Cloud-
Service effizient organisiert sein. Zweitens kdnnen Aufsichtsbehdrden die
Performanz verschiedener Finanzdienstleister direkter vergleichen, was
mehr Durchgriff, héhere Anforderungen und weniger Mdglichkeiten fur
Ausreden impliziert. Drittens kdnnen Cloud-Anbieter einheitliche Services
auf Basis dieser Standards bieten, was wiederum das Potential fiir
Auslagerungen erhoht, da standardisiertes Geschéaft kein Kerngeschaft
der Finanzdienstleister ist und in der Cloud skaliert werden kann.

DORA vereint diverse Regularien zum Vorteil der Aufsichtsobjekte
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Quelle: COREresearch 2021

Abbildung 9: Harmonisierung der Informationssicherheit in Europa durch DORA

31(Bundesanstalt fiir Finanzdienstleistungsaufsicht, 2019)
%2 (Bundesanstalt fiir Finanzdienstleistungsaufsicht (BAIT), 2020)
33 (Europaische Kommission, 2020)
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Die Umsetzung der Gesetze im organisatorischen als auch technischen
Sinne legt nahe, ein Informationssicherheit-Managementsystem (ISMS)
zu etablieren und im besten Falle nach dem oben erwéhnten Standard
ISO 27001 zu zertifizieren, da so angemessene SicherheitsmafRnahmen
nach aulRen dokumentiert werden. Im Allgemeinen ist eine solche Zerti-
fizierung fur Unternehmen nicht verpflichtend, fir Versicherungen und
Finanzdienstleister jedoch explizit durch die BaFin empfohlen.

Weitere geplante Vorhaben wie die Verpflichtung aus dem Onlinezugangs-
gesetz (OZG) bis Ende 2022 mit dem Ziel Verwaltungsleistungen von
Bund und Landern auch elektronisch tber Verwaltungsportale nutzbar zu
machen werden Digitalisierungsbedarfe weiter erhéhen.

2.2.3 Verknupfung von Datenschutz und Informationssicherheit

Datenschutz und Informationssicherheit werden oft synonym verstanden,
doch sind dies in der Praxis getrennte Sphéren — freilich mit Uberschnei-
dungen. Diese Trennung mag einerseits in der Unbedingtheit von Daten-
schutz im Gegensatz zur fir viele Wirtschaftsteilnehmer bedingten bzw.
freiwilligen Umsetzung von Informationssicherheit begriindet sein. Hier-
aus haben sich Best-Practices im Datenschutz in Organisationen, welche
keine MalRnahmen der Informationssicherheit treffen miissen, entwickelt.
Eine weitere Ursache sind die unterschiedlichen Abwehrrichtungen: Wah-
rend Datenschutz personenbezogene Daten von natirlichen Personen
gegen unrechtmafRige Verarbeitung durch Wirtschaft und Verwaltung
schitzt, verhindert Informationssicherheit den unberechtigten Zugriff
durch interne wie externe Angreifer auf jegliche Art von in der Organisa-
tion vorhandenen Informationen. Schon anhand der Definition der perso-
nenbezogenen Daten als ,Informationen, die sich auf eine identifizierte
oder identifizierbare natlrliche Person [...] beziehen®, jedoch spétestens
in der technischen Umsetzung wird deutlich, dass Informationssicherheit
und Datenschutz bei dem Schutz personenbezogener Daten zwei Seiten
derselben Medaille sind. In der Informationssicherheit obliegt die Feststel-
lung, ob ein Zugriff berechtigt oder nicht berechtigt ist, dem Inhaber der
Informationen, im Datenschutz ist diese per Gesetz vorgegeben. Die tech-
nisch-organisatorischen Malinahmen, um den unberechtigten Zugriff auf
Informationen und den Schutz der personenbezogenen Daten im Sinne der
Informationssicherheit zu verhindern, sind dabei deckungsgleich?®.

Man kann diese in Abbildung 10 illustrierten Zusammenhange an den
Uberschneidungen zwischen dem ISO-Standard 27001 fir Informations-
sicherheitsmanagementsysteme (ISMS) und dem ISO-Standard 27701 fir
Datenschutz erkennen. Aufbau, Betrieb, Priifung und Verbesserung eines
ISMS nach ISO 27001 ist ein sowohl von Wirtschaft als auch Regulatoren
anerkanntes Vorgehen und eine Zertifizierung kann eine Organisation von
weiteren Nachweisen adaquater MalRnahmen zur Informationssicherheit
entbinden. Dagegen steht zum ISO-Standard 27701 kein Zertifizierungs-
regime zur Verfiigung, d.h. eine ,DSGVO-Zertifizierung“ geman Art. 42
DSGVO*® ist nicht maglich.

34(Bundesanstalt fir Finanzdienstleistungsaufsicht, 2019)
3% (Bundesanstalt fiir Finanzdienstleistungsaufsicht (BAIT), 2020)
36 (Europaische Kommission, 2020)
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Abbildung 10: ISO-Standard 27701 ist nicht zu empfehlen

Beide Managementsysteme adressieren mit einem identischen Aufbau die
gleiche Aufstellung in Infrastruktur, Organisation, Personal und Com-
pliance und sollten somit konzeptionell zusammen betrachtet werden.
Insgesamt wurden 39 Anderungen am ISO 27001 vorgenommen, um
ihn zum 1SO 27701-Standard zu erweitern. Diese Anderungen kénnen
mit 20 1S-Artefakten und neun DS-Artefakten umgesetzt werden. Dieses
Vorgehen der Standarderweiterung birgt ein groRes Problem: Ein
Standard fur Informationssicherheit (der von Informations- /IT-Sicherheits-
experten entwickelt wurde) kann nicht linear auf Datenschutz Ubertragen
werden, da dieser der Datenschutz-Grundverordnung genligen muss.
Dies scheint das Standardisierungsgremium am Ende auch verstanden zu
haben, weswegen noch zwei Anhénge an den normativen Teil des Stan-
dards ,angeschraubt wurden, um der DSGVO, d.h. ihrem spezifischen
Vokabular und vor allem ihren Grundprinzipien und Pflichtdokumenten
Genlge zu tun. Zusammengefasst bedeutet das, dass zur Erfullung des
ISO 27701-Standards zusétzlich zum Aufbau eines adaquaten ISMS die
39 Datenschutz-Erweiterungen erfillt sein und dann noch darlberhin-
ausgehend alle Anforderungen der DSGVO gemal der Rolle des Unter-
nehmens — Verantwortlicher (Anhang 1) und/oder Auftragsverarbeiter
(Anhang 2) — umgesetzt werden missen. Der direkte Aufbau eines solchen
DSMS stellt sich so als sehr ambitioniertes Unterfangen mit begrenztem
Nutzen — aufgrund der fehlenden Zertifizierungsfahigkeit und damit
einhergehenden erleichterten Kommunikation von Compliance — dar. In
Anbetracht der unbedingten Anforderungen der DSGVO empfiehlt sich
daher am besten parallel zur Herstellung der DSGVO-Konformitat der Auf-
bau eines ISMS gemaR ISO 27001-Standard. In Abbildung 10 wird ein
dreistufiger Weg flr beide Managementsysteme ISMS und DSMS vom
Basisschutz Uber Zertifizierungsfahigkeit bis zur Zertifizierung respektive
Auditierung im Falle von Datenschutz skizziert.
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3 Cloud uberfordert alle Stakeholder — gefahrliches
Halbwissen flhrt zu suboptimalen Lésungsmustern

Viele Wege fuhren in die Cloud, werden jedoch viel zu h&ufig nicht
beschritten. Die Griinde sind vielfaltig: Skepsis gegenuber Cloud Com-
puting aus Unwissenheit zu Qualitdt und Quantitdt moderner Cloud-
Angebote, gefiihlte Unsicherheit eines ,Machtverlustes” (iber die eigenen
Daten, die zeitliche und inhaltliche Diskrepanz zwischen Regulierung und
einsatzreifen Technologien, fehlende Digitalisierungskompetenzen in
Organisationsstrukturen oder es wird schlicht und ergreifend jede Ande-
rung als Stoérenfried zum Status Quo wahrgenommen.

3.1 Cloud zwischen Wahrnehmung und Realitat

Geflihlte Wahrheiten sind wirkméchtiger als rationales Wissen — ,Fiihlen
schlagt Denken'. In Zeiten postfaktischer Verunsicherung genligen Fake
News, um aus geflhlter Unsicherheit emotional getrieben zu handlungs-
leitenden Feststellungen zu gelangen. Der kihl kalkulierende Homo oeco-
nomicus ist die meiste Zeit eine Mar; Konsumentscheidungen etwa werden
allen rationalen Bemuihungen zum Trotz vornehmlich emotional getroffen.
Erstaunlich hingegen ist, dass dieses altbekannte Prinzip auch bei der Ent-
scheidung fur oder gegen die Cloud durch gut ausgebildete und erfahrene
Fahrungskrafte schlagt. In allen entscheidenden Aspekten bietet die Cloud
Vorteile (siehe Abbildung 11), trotzdem halten sich Vorurteile hartnackig.
So halten aktuell etwa nur 40% der Entscheidungstréager deutscher
Banken die Cloud flr sicher®. Bestarkt werden sie in ihrer Sicht der Dinge
durch Ereignisse wie den Fall des EU/US Privacy Shield oder den Vorstof3
des Gesetzgebers zur strukturellen Schwéachung starker Kryptografie als
Malnahme zur Terrorabwehr via Zugriff auf kryptografische Schlissel.

Wahrgenommene Effekte der Cloud-Migration in deutschen Unternehmen (in %)

[l Deutiich abgenommen  [] Eher [JEher zug [l Deutiich zugenommen
Moglichkeiten zum mobilen / geografisch
verteilten Zugrif auf IT-Ressourcen 39 39
Méoglichkeit zur schnelleren Skalierbarkeit
der IT-Leistungen 46 31
IT-Administrationsaufwand 5 37 | 22 n
Organisatorische Flexibilitt [iR} “ 28 _
Verfiigbarkeit und Performance der
IT-Leistungen

26
16
24 | 17

Héhe der IT-Kosten | 6

45

Implementierungszeiten fiir neue
Anwendungen und Lésungen

Quelle: (Bitkom Research, KPMG, 2020)

Abbildung 11: Vorteile der Migration in die Cloud zeigen sich auf allen Kosten- und Wert-
beitrdgen

37 (Francke, 2020)
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Mit dieser Skepsis werden Unternehmen die Chancen einer Cloud-
Migration nicht fiir sich nutzen kénnen. Hier genugt oft das unbestimmte
Geflhl, die Verwahrung der Daten im Rechenzentrum im eigenen Keller
sei sicherer, weil besser vor unbefugtem Zugriff geschitzt. Damit einher
geht die Angst, in der Cloud verwahrte Daten wanderten unweigerlich in
die USA und wirden dortigen Geheimdiensten und Wettbewerbern offen-
bart. Als Folge stellt sich das Gefuhl ein, mit Herausgabe der eigenen
Daten in eine Cloud auch die Kontrolle iiber die Daten abzugeben. Ahn-
lich gelagert ist die Beflirchtung, durch Aufgeben der eigenen Infrastruktur
Unabhangigkeit einzubifRen sowie langfristig Zugang zu wettbewerbs-
relevantem IT-Know-how zu verlieren.

Dabei halten diese Vorurteile einer gelassen-rationalen Uberpriifung
kaum stand. Mittlerweile stehen Werkzeuge und Methoden zur Verfi-
gung, die in der Cloud eine sichere Datenhaltung gewahrleisten (siehe
Kapitel 4). Cloud-agnostische Plattformen wie Kubernetes reduzieren
die Gefahr eines Vendor Lock-Ins, da sich auf ihnen betriebene Systeme
mit geringem Aufwand zwischen Anbietern portieren lassen. Gleichzeitig
wachst die Verfugbarkeit des erforderlichen Know-hows exponentiell, ana-
log zur Verbreitung der Technologie, wahrend das zum Betrieb eigener
Miniatur-Infrastrukturen erforderliche Wissen proportional teurer zur Ver-
fugung gehalten werden muss.

Dariber hinaus ist anzumerken, dass neben den gefiihlten Risiken des
Machtverlustes Uber eigene Daten und Infrastruktur die ganz reale Bedro-
hung aus mangelnder Informationssicherheit tritt. Eine Gegenuberstellung
mehrerer hundert Personen starker, rund um die Uhr mit Penetration-Tests,
Absicherung, Monitoring und Abwehr beschaftigter Security-Abteilungen
grofRer Cloud-Anbieter mit den vergleichsweise dirftigen Pendants auf
Seiten der Cloud-Skeptiker fihrt vor Augen, wo tatsachliche Gefahren
lauern. Zudem ist zur Kenntnis zu nehmen, dass auch der Betrieb On-
Premise unter Wirtschaftlichkeitsaspekten nicht ohne Entwicklungsplatt-
formen, Test- und Laufzeitumgebungen auskommt, bei welchen es sich
sehr haufig ebenfalls um US-amerikanische Produkte handelt. Selbst
Open Source Software wird nahezu ausnahmslos auf der Infrastruktur
amerikanischer Organisationen entwickelt wie Apache, Red Hat oder
Free Software Foundation, welche gleichfalls den Anordnungen der US-
Geheimdienste Folge leisten missen.

Anteil der MINT Absolventen bei DAX-Vorstanden

Kein MINT Abschluss
Sonstige MINT Abschliisse

T I I T-Abschluss

n=192

26 %

72%

Quelle: COREresearch 2021 | Stand Februar 2021

Abbildung 12: MINT-Kompetenz ist in DAX-Vorstanden unterreprasentiert.
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Auch noch 15 Jahre nachdem Amazon mit Amazon Web Services (AWS)
Cloud-Computing fiir Unternehmen massentauglich machte, beherrschen
viele Unternehmen respektive deren Unternehmensfiihrungen die Disziplin
Cloud-Computing nicht oder nur unzureichend. Fehlende Cloud-Kennt-
nisse in Technologie, Regulatorik und Aufsicht oder das vorherrschende
Unbehagen der Verantwortlichen resultieren in verzdgerter oder ganzlich
ausbleibender ErschlieBung der Einsatzméglichkeiten der Cloud.

Die blinden Flecken beginnen hierbei oft schon bei den grundlegenden
Fragen nach den zu erschliellenden Synergiepotenzialen oder den kon-
kreten Einsatzmdglichkeiten uber den reinen Onlinespeicher historischer
Cloud-Angebote hinaus und setzen sich fort bei der Fragestellung nach
dem passenden Cloud-Konzept und den Vor- und Nachteilen zwischen
Public und Private Cloud-Lésungen. MaRgeblich verantwortlich hierfur ist
nicht zuletzt die vorherrschende Gegensétzlichkeit von Anforderungen an
Expertise und Governance zur Aufrechterhaltung eines komplexen Status
quo und den erforderlichen Kenntnissen und Mindsets zur Transformation
und kontinuierlichen Weiterentwicklung des Unternehmens in einem
Umfeld, in dem IT zunehmend zu einem, wenn nicht sogar dem entschei-
denden Faktor fur eine erfolgreiche Unternehmensausrichtung wird.

So sehen traditionelle Kompetenzprofile fir die Zusammensetzung eines
Konzernvorstandes in der Regel Fihrungserfahrung, die Vertrautheit mit
dem entsprechenden industriellen Sektor und der damit verbundenen
Wertschépfungsketten, Kenntnisse zu finanzrechtlichen Themen wie
Bilanzierung, Rechnungswesen, Recht, Compliance und Abschlusspru-
fung, ausgepragte Erfahrungen in den Gebieten Personal, Gesellschaft,
Kommunikation und Medien sowie Allgemeinkenntnisse aus sektoriiber-
greifenden Wirtschaftsbereichen vor. Anforderungen an ausgepragte
Erfahrungen in den Bereichen Digitalisierung und Informationstechno-
logie oder agile Methoden zur Produkt- und Unternehmensentwicklung
komplettieren das dargestellte Kompetenzprofil fiir die Zusammensetzung
des Konzernvorstandes in vielen Unternehmen erst seit Kurzem oder
noch Uberhaupt nicht. Immerhin betragt, Stand Februar 2021, der Ausbil-
dungsabschluss in einem MINT-Fach 28% aller Vorstandsposten im DAX
(Abbildung 12).

Hierbei liegt die Ableitung nahe, dass der Stellenwert spezifischer Kompe-
tenzen bei Zusammensetzung des Konzernvorstandes sich auch auf die
Gewichtung eben dieser Disziplinen bei organisatorischer und personeller
Ausgestaltung der darunterliegenden Ebenen auswirkt.

Verkompliziert wird die Entscheidung zu einer Erweiterung von Personal
und Strategie um die Kernkompetenzen Technologie und Digitalisierung
durch den oft komplexen Status quo der IT-Infrastruktur des Unterneh-
mens. Der in der Regel vorherrschende Wunsch nach einer agilen und
technologieorientieren Unternehmensausrichtung wird Gberstimmt durch
das Bedurfnis nach einer Absicherung des bereits Erreichten.
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Resultat fehlender Expertise ist nicht selten das Aufgreifen weit verbrei-
teter Vorurteile gegeniber Cloud-Computing in den Themenkomplexen
Daten- und Informationssicherheit, Integrations- und Wartungskosten,
Administrationsaufwand, Verfliigbarkeit, Performanz und Integrations-
fahigkeit in bestehende IT-Infrastrukturen; meist kombiniert mit der Sorge
vor der Abhangigkeit von einem Cloud-Provider, dem sogenannten Vendor
Lock-In.

Letztendlich muss die Frage erlaubt sein, ob Geflihl und Unwissen die
besseren Ratgeber als Fakten und Know-how sind, um die immensen
Vorteile der Cloud links liegen zu lassen.

3.2 Entwicklung zwischen Regulierung und Technologie

Regulatorische Vorgaben wie europaische Verordnungen, nationale
Gesetze und Auslegungen der Aufsichtsbehdrden laufen der technischen
Entwicklung hinterher. Das ist nicht neu und auch gut so, denn sonst stiinde
es schlecht um den technischen Barwert unseres Wohlstandes. Allerdings
darf dieser zeitliche Abstand zwischen dem praktizierten Stand der
Technik und dessen Regulierung nicht zu gro? werden, sonst verliert der
Regulator ,den Sichtkontakt® zur Technologie, die er als Gesetzgeber mit
klugen Gesetzen und als Aufsicht mit geschaftsnahen Aufsichtspraktiken
in ihren Gefahren einhegen und in ihren Chancen entfesseln will.

Im Ergebnis ist der Stand der regulatorischen Entwicklung nicht adaquat
zum Stand der Technik einsatzreifer Technologie. Allein an der Ent-
stehungsdauer von EU-Gesetzen und der von Standards im Internet
wird das unterschiedliche Tempo sichtbar: Wahrend EU-Regularien im
Durchschnitt in 19 Monaten entstehen, bendtigen Internet-Standards in
ihrer Entstehung im Schnitt 1,5 Monate. Hinzu kommt die in Kapitel 2.2
dargelegte Zunahme von Regelungen in ihrer Anzahl. Diesem Zeitverlust
immanentistdanndie fehlgeleitete Aufsicht iiber das ,verspatete“ Gesetz.
Diese nimmt den bereits verspateten gesetzgeberischen Faden auf und
gibt den Zeitverlust als ,Regulatorische Schulden® (analog zu Technolo-
gischen Schulden) weiter. Technologische Schulden sind endogen; sie
resultieren aus der Bewertung der im Einsatz befindlichen Technologien
zwischen ,Legacy“ und ,Stand der Technik® und beschreiben die Ergebnis-
einbufRen durch Nutzung einer nicht dem Stand der Technik entsprechen-
den Technologie.

Regulatorische Schulden sind exogen; sie entstehen, wenn eine einsatz-
reife Technik zum Zeitpunkt ihrer Einsatzfahigkeit nicht adaquat®® reguliert
ist. Sie wirken sich in Abhéngigkeit des Zeitpunktes einer Regulierung wie
in Abbildung 13 illustriert unterschiedlich aus. Greifen Gesetzgeber und/
oder Aufsicht zu friih (Segment a in der Abbildung) in eine sich noch ent-
wickelnde Technologie ein und/oder nicht adaquat zu einer gegebenen
Technologie (b), wird das gesamte Potenzial dieser Technologie fiir die
Wertschdpfung des Unternehmens und der Gesellschaft verspielt. Einzig
zu diesem Zeitpunkt ist eine Lobbyarbeit zur Ermdéglichung und Unter-
stiitzung der Technologie sinnvoll. Diese Lobbyarbeit trédgt auch dazu bei,
einer spater einsetzenden und adaquaten Regulierung (c) mit optimalem
Interessensausgleich im Sinne einer Technikfolgenabschatzung den Weg
zu bereiten. Einen Sonderfall stellt eine nicht regulierte neue Technologie

%8 Adaquat ist eine Regulierung, wenn sie einen relevanten und einsatzreifen Stand der
Technik vollstandig, konsistent, Gberschneidungsfrei und verstandlich regelt.
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dar (d), denn ihr Einsatz kann so den gréften Beitrag zu einem Ergebnis
liefern. Es gilt hier der Grundsatz, dass gar keine Regulierung keinerlei
Beschrankung und somit den gréf3tméglichen Ergebnisbeitrag im Vergleich
zu einer mit der Verfiigbarkeit zeitgleich gultigen addquaten Regulierung
bedeutet.

birgt i i Risiken fiir die Hebung von Potenzialen aus Technologie

Regulierung einer Technologie [ disparat [_Jadaquat [] fakultativ

Performance der Technologie

entsteht durch nicht

RegTech: regulierten
spétere, adaquate Technologieeinsatz
Regulierung lsst
Technologie Raum zur X
Entfaltung — o
héchstmogliche
Performance mit |
Regulierung erreicht o
Verschwendung:
friihe, nicht adaquate
Regulierung Iasst
ie nicht zur
Chancentod: vollen Entfaltung
Regulierung zu friih kommen
fiir mégliche
Wertschépfung — o
stagnierend auf sehr
niedrigem Niveau
0.

Zeit

Quelle: COREresearch 2021

Abbildung 13: lllustration von regulatorischen Schulden als Ursache von Minderergebnissen

Verharrt das techno-regulatorische System in den Segmenten a und b,
erzeugt das beispielsweise Unsicherheit bei potenziellen Anwendern (, Auf-
sicht wird das ohnehin nicht genehmigen oder sofort verbieten®), einen
suboptimalen Technologieeinsatz durch Zwang zum eigenverantwortlichen
Einsatz von dann suboptimaler IT, Einschrankungen der digitalen Aktivita-
ten und Weiterentwicklungen und damit verspéateten oder gar ausbleibenden
Produktinnovation bei der Weiterentwicklung von Geschaftsmodellen und
Wertschdpfungsketten. Wahrenddessen werden Wettbewerber aul3erhalb
der EU nicht in gleichem MaRe geldhmt, was den Druck zuséatzlich erhéht.

Resultate der mangelnden Adaquatheit zwischen regulatorischer und tech-
nologischer Entwicklung sind zu grof3e Interpretationsspielrdume, Unsi-
cherheit und Todschlagargumente gegen neue Technologien, die letztend-
lich den Entscheidungsprozess stéren. Dies fiihrt zu verspateter oder gar
keiner Nutzung neuer Technologien, was Unternehmen vom technischen
Fortschritt entkoppelt, den mit besserer Regulierung versehene Wettbe-
werber nutzen.

Als Beispiel sei das EU/US Privacy Shield genannt: Der Stand der Technik
in Form von arbeitsteiliger Datenverarbeitung in den USA wird eingesetzt,
die regulatorischen Risiken der gegenwartigen nicht adaquaten Regulie-
rung und der zukinftigen Nicht-Konformitat wurden akzeptiert. Mit dem
EuGH-Entscheid ,Schrems II* aus dem Juli 2020 offenbart sich nun das
Risiko des faktischen Verbots der Nutzung einer erprobten und langjahrig
bewahrten Technologie.
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EU/US Privacy Shield

Abseits der allgemeinen Schutzmechanismen der Cloud-Anbieter muss
angemerkt werden, dass wie in Kapitel 2 bereits erwahnt, mit dem Schrems
Il Urteil des EuGH das Privacy Shield Abkommen zwischen der EU und
der USA auBer Kraft gesetzt wurde und sich dadurch eine schwer |6sbare
politische Grundsatzfrage bei der Nutzung von Clouds ergibt, namlich
wenn es um Zugriffsbefugnisse von Sicherheitsbehdrden geht. Das
Abkommen bietet nach diesem Urteil keine gliltige Grundlage mehr fir die
Ubermittlung und Verarbeitung personenbezogener Daten von EU-Biirgern
zu bzw. durch US-Unternehmen (insb. auf US-Servern).

Bei der Frage der Ubermittlung personenbezogener Daten ist dabei
vorrangig auf den Standort der Daten abzustellen. Deshalb sind bei US-
Unternehmen Server-Standorte innerhalb der EU empfehlenswert und
sollten nach Maoglichkeit vertraglich vereinbart werden. Jedoch darf nicht
aulBer Acht gelassen werden, dass US-Unternehmen trotzdem ihrem
nationalen Recht unterliegen und verpflichtet sind bei Anfragen der US-
Sicherheitsbehérden auch personenbezogene Daten herauszugeben. Vor
dem Hintergrund Schrems Il stellt es also ebenfalls keine absolute Lésung
dar, sondern nur im Zusammenhang mit anderen Vorkehrungen.

Ohne ein neues Abkommen mussen folglich die jeweils Daten-exportie-
renden Unternehmen selbst prifen und sicherstellen, dass ein der Sache
nach gleichwertiges Datenschutzniveau gewahrleistet wird. Dies ist vor
allem mithilfe von Standardvertragsklauseln in Kombination mit zusatzlichen
Garantien und MaRnahmen (z.B. Verschlisselung, Anonymisierung,
vertraglich vereinbarte Garantien fur Betroffene etc.) méglich. Die EU-
Kommission hat kirzlich einen neuen Entwurf der Standardvertragsklauseln
verdffentlicht und zur Diskussion gestellt. Derzeit ist jedoch noch unklar ob
und wann dieser neue Entwurf verabschiedet wird und verwendet werden
kann sowie ob dieser geeignet ist die Problematik von Zugriffsmdglich-
keiten seitens Sicherheitsbehérden datenschutzkonform zu adressieren.
Daher gilt es die Entwicklungen auf regulatorischer und politischer Ebene
weiterhin im Blick zu haben.

3.3 Trend zur Multicloud-Nutzung

Vorzige und Herausforderungen des Einsatzes von Cloud-Angeboten
kénnen gleichermaflen mit dem parallelen Einsatz der Cloud-Services
von mehr als nur einem Anbieter skalieren. Hierbei ist es den wenigsten
Unternehmen moglich, bei bewusster oder unbewusster Gestaltung
ihrer Cloud-Architektur auf die Inanspruchnahme von nur einem einzigen
Cloud-Anbieter zu setzen. Sukzessive werden Anwendungen, die in der
Vergangenheit tief in den eigenen IT-Systemen der Unternehmen integ-
riert waren, seitens der Service-Provider in die Cloud verlagert. Die Wahl
der Cloud-Infrastruktur wird in diesem Szenario durch die Provider getrof-
fen und resultiert je nach Komplexitat der urspriinglichen Anwendungs-
landschaft in einem Architekturbild mit einer Vielzahl an Cloud-Anbietern.
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Multicloud-Vorgehen ermdglichen gleichzeitig aber auch eine provider-
Ubergreifende Auswahl von Cloud-Angeboten entsprechend der individu-
ellen Bedurfnisse des eigenen Unternehmens und sind insbesondere dank
der verbreiteten Nutzung von Workplace-Angeboten aus der Cloud, bspw.
von Microsoft, zu einem industrietbergreifenden Standard geworden. In
der IT- und Cloud-Architektur der Unternehmen trifft Azure als Cloud fir
die Workplace-Anwendungen von Microsoft hierbei haufig auf die Clouds
von Amazon Web Services, Google Cloud Platform, SAP, Salesforce oder
IBM. Als Konsequenz hieraus setzen bereits heute acht von zehn Unter-
nehmen in ihrer Zielarchitektur auf mehr als einen Cloud-Provider.?® Oft
auch in der Absicht, einen Vendor Lock-In zu vermeiden, sich also dem
Bestreben der Provider entgegenzustellen, Kunden einzig und allein an die
eigenen Services zu binden.

Die Anforderungen an einen erfolgreichen Einsatz von Cloud-Angeboten
potenzieren sich hierbei durch den Zugriff auf jeden weiteren Cloud-Provider.
Unternehmen bendtigen Experten mit Kenntnissen zu allen eingesetzten
Cloud-Technologien fiur ein effizientes Management von Zugriffen,
Benutzern und Projekten, vor allem jedoch auch fir die Gewahrleistung der
in Kapitel 2.2 vorgestellten Anforderungen aus Regulatorik und Aufsicht.
Ein ineffizientes Monitoring von Zugangen, Zustandigkeiten und genutzten
Funktionalitaten fihrt bei Multicloud-Einsatz zwangslaufig zu (in-)direkten
Kosten und der Entstehung einer Schatten-IT durch eine unsachgemafie
Anwendung von Cloud-Funktionalitaten durch ungeschultes Personal.

Eine zu erwartende anhaltende Diversifizierung der Cloud-Ldsungen fir
die verschiedenen IT-Anwendungsbereiche erfordert mindestens den Auf-
bau einer Multi-Provider-Steuerung fir ein Monitoring von Zuverlassigkeit,
Leistung, Sicherheit sowie Kosten, einen Fokus des Managements auf
die fachliche sowie technische Konzeption von Schnittstellen zwischen
den verschiedenen Providern und die Integration bestehender und neuer
SaaS-Lésungen. Hierbei eigneten sich die Tools der Cloud-Anbieter in
der Vergangenheit leider meist nur fiir ein Monitoring der jeweils eigenen
Cloud-Produkte.

3 (interxion, 2019)
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4 Compliance as a Service — CaaS

Compliance steht fir die Gesamtheit aller MalRnahmen zur Einhaltung
aullerer und selbst vorgegebener Regeln. Der Dualismus des Begriffs
— einerseits Bezeichnung fur die Funktion und Abteilung, andererseits
Konzept aller betrieblichen MaBnahmen zur Sicherstellung des recht-
mafRigen Verhaltens aller Adressaten in einer Organisation — beinhaltet
somit den Weg und das Ziel gleichzeitig. Konkret beschreibt Compliance
die Einhaltung selbst vorgegebener (interne Policies) wie von aufen
aufgegebener Regelungen (Gesetze und Aufsichtspraktiken), dabei dienen
viele Policies gerade der Umsetzung der externen Regelungen. Ubliche
Compliance-Felder fokussieren auf Cybersicherheit, Informationssicher-
heit und Datenschutz, weitere wesentliche Ziele betreffen zum Beispiel
Geldwéasche-Pravention und Vermeidung von Terrorismusfinanzierung.

Cloud-Anbieter haben ein Interesse daran, dem Cloud-Nutzer eine
moglichst regelkonforme Cloud-Infrastruktur anbieten zu kénnen. Je mehr
Compliance ein Nutzer aus der Cloud beziehen kann, desto leichter kann
er das eigentliche Infrastruktur-Angebot nutzen und desto weniger muss
er sich selbst um die Compliance-Anforderungen kimmern. Somit kann er
auch eine fehlende Expertise in die Cloud externalisieren. Dabei erhalten
die Nutzer eine an Best Practices orientierte Compliance-Unterstitzung
ihrer eigenen, in der Cloud betriebenen, Infrastruktur und Anwendungen.

Nicht zuletzt bieten die verschiedenen Cloud-Anbieter zunehmend weitere
Tools an fur Compliance, andere Services wie loT, DevOps, Analytics oder
auch fir eine effektive Administration anderer Cloud-Angebote innerhalb
der eigenen Cloud — Stichwort Multicloud. Beispielhaft stellt die folgende
Abbildung 14 die inkludierten Werkzeuge zur Compliance-Unterstitzung
bei Azure dar.

Rund um den S-Nukl stellt Azure ein méachtit o] mit {iber 420 Tools in 22 Themengruppen zur Verfiigung

» Hardware-nahe Werkzeuge rund um die
n klassischen Elemente der Infrastruktur
Speicher, Prozessor, Netzwerk

Sicherheitslayer

» Zusammenstellung wichtiger Werkzeuge der
H Systemsicherheit wie Zugang und Zugriff,
| Logging & Monitoring, Endpunktesicherheit

Daten- und Anwendungslayer

» Werkzeuge der Prasentation, Organisation
und Analyse von Daten und zur nativen
Einbettung eigener Anwendungen

Add-On Layer

= Kontinuierlich vertikal und horizontal

1 erweiternder Werkzeugkasten zur Schaffung
von Okosystemen fiir eigene Daten und
Anwendungen

Quelle: COREresearch 2021

Abbildung 14: Okosystem von Azure platziert 423 Tools in 22 Themengruppen organisiert
in vier Layern
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Anwender kdnnen selbst weder die Qualitat des XaaS-Nukleus (siehe Ab-
bildung 5 und Abbildung 16) und der Tools noch deren Vielfalt nachbilden.
Bezug von Services aus dem Okosystem erméglicht dem Anwender die
volle Konzentration auf die eigenen, den Wettbewerb differenzierenden
Kernkompetenzen.

In den folgenden Unterkapiteln wird fir einige Compliance-Felder aufge-
zeigt, wie die Cloud-Anbieter es ihren Anwendern erleichtern, Compliance
mit externen und internen Vorschriften sicherzustellen. Zusatzlich wird mit
dem effektiven Management einer Multicloud-Umgebung ein wichtiges
Lésungsmuster der Compliance-Unterstiitzung vorgestellt.

41 Cybersicherheit aus der Cloud

Begriffsklarung

Cybersicherheit und IT-Sicherheit stehen synonym fir den Schutz von
Netzwerken, Geraten und Daten vor unbefugtem Zugriff und die Praxis
der Gewahrleistung der Schutzziele Vertraulichkeit, Integritat und
Verfligbarkeit dieser Daten. Alle Malnahmen wirken auf den ,Tenant“ des
Anwenders.

Azure setzt den Schutz der Daten eines Anwenders mit mannigfaltigen
technischen MalRnahmen um. Die Basisstruktur aller Liefermodelle der
Cloud laaS, PaaS und SaaS besteht aus den neun in Abbildung 5 genann-
ten Komponenten (Network bis Applications).

In der Sicherheitsebene Netzwerk stehen vielfaltige Sicherheitsmal-
nahmen zur Verfligung wie zum Beispiel Netzwerksegmentierung mit
Filterung (allow/deny), Regeln (inbound/outbound), erzwungener Tunnelung
(Transportverschlisselung), Routenvorgaben und der Méglichkeit virtua-
lisierte ,Appliances’ (Hardware-Firewalls) einzubinden. Selbstredend
stehen weitere machtige Werkzeuge wie Monitoring des Netzwerkver-
kehrs (Logging & Monitoring), DNS, Global Traffic Routing (Front Door)
und Load Balancing (auf den Ebenen App, Netzwerk und Global) parat.

In Anbetracht der kontinuierlich hohen Ausgaben der Hyperscaler fir
Sicherheit bei Technik und Personal, von denen jeder einzelne Anwender
Uberproportional profitiert, wird der hohe Schutzstandard der eigenen
Daten in der Cloud gegenuber der eigenen Serverhaltung ersichtlich.
Konkret am Beispiel Azure: 3.500 Sicherheitsexpertinnen und -experten
arbeiten nur am Thema Sicherheit und es wird jahrlich nur fir Sicherheits-
mafinahmen der Betrag von EUR 1 Mrd. ausgegeben.

4.2 Informationssicherheit aus der Cloud

Begriffsklarung

Informationssicherheit beinhaltet Cybersicherheit und schitzt zudem
Uber Daten hinaus auch Informationen — Daten sind maschinenlesbare
Informationen. Die Schutzziele sind fir Daten und Informationen gleich:
Vertraulichkeit, Integritat und Verfugbarkeit. Informationen kénnen Papier-
dokumente, das gesprochene Wort in einem Gesprach oder physische
Datentrager sein.
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Mit MalBnahmen der Informationssicherheit werden nicht nur Informationen,
sondern auch Endgeréate gesichert; Beispiele sind die Tools Endpoint
Manager — auch MDM: Mobile Device Management — (ermdglicht z.B.
remote wipe, das Ausrollen von Unternehmensrichtlinien und Apps und die
Uberwachung der Compliance-Konformitat der Endgeréte) und Defender
for Identity Portal (u.a. Uberwachung der Nutzeraktivitaten, Schutz der
Benutzeridentitdten und Anmeldeinformationen). Diese MaRnahmen
wirken uber die MaRnahmen der Cybersicherheit hinaus auch auf die
eigene Infrastruktur des Nutzers jenseits seines Tenants.

Um den XaaS-Nukleus herum hat Azure ein Okosystem mit Tools auf-
gebaut, welche in Abbildung 15 illustriert in ihrer Gesamtheit lber sieben
Sicherheitsebenen — physische Sicherheit bis zu den Daten — auf die
Cybersicherheit des Tenants einzahlen. Von den 136 Themenstellungen
des ISO-Standards 27001 (High Level Structure 4 bis 10 und Security
Controls A.5 bis A.18) kdénnen mit dem Oko-System von Azure 71 ganz
oder zumindest teilweise erfullt werden.

Ubersicht ISO 27001 und Anzahl
ISOT2700 15T T D e e I Erfilite Sicherheitsziele [ Nicht erfiilte Sicherheitsziele
4
Physische Sicherheit: 5] |mmamms
Physische Sicherheit der Azure [ 2
Rechenzentren 5
Identitét/ Zugang: Azure Active 3 ) _
Directory/ Single Sign-On, Multi- o) 3 n I"°"k1_,35 5'°he"‘°":'
Factor Authentification Zielen konnen ganz oder
2 teilweise mit technischen
- Distr Denial-of- MaRnahmen von Microsoft
Service Protection, Azure Security Azure umgesetzt werden
Firewall, Log Analytics Controls ("\
A5 =02 H
Netzwerk: Logging & Auditing [A6) 7
Network Access Control, E 6
Monitoring & Threat Detection
A8 10
Verarbeitung: Hartung Virtueller A9 13 1] 14
inen (VM), Endpoint A10 2
protection, Housekeeping A1 iV 115
e 7 A12 I 7 S 14
Applikation: VM (mit Backup, :
Verschliisselung etc.), Container E > 20 7
Sicherheit (A.14) 13
A15  — — )
Daten: Hoch verfiigbare A.16 7
Datnkaen Verseissong rull——y
A.18 4 418

1 High Level Structure

Quelle: COREresearch 2021

Abbildung 15: Compliance aus der Cloud durch automatisierte technische Prozesse

Beispielsweise wird die physische Sicherheit durch die Azure Rechen-
zentren gewahrleistet, welche zutrittsgesichert mit allen baulichen, elek-
tronischen und personellen MalRnahmen geschuitzt sind. Ausweis dieser
Gute der physischen Sicherheit sind passende Zertifikate, welche diese

Clouds erflllen ca. 50% der
Anforderungen aus I1ISO 27001
yout of the box*

angemessenen Sicherheitsmalinahmen bestéatigen. Diese sind ISO 27001
(TISAX und 27018 beziehen sich wiederum auf 27001 Sicherheitsziel A.11
Physische Sicherheit), BSI C5 stellt eigene Anforderungen an die physische
Sicherheit, die im Kapitel ,5.5 Physische Sicherheit“ gegliedert sind in
die Themen ,PS-01 Sicherheitsanforderungen fur Raumlichkeiten und
Gebaude®, ,PS-02 Redundanzmodell, ,PS-03 Perimeterschutz®, ,PS-04
Physische Zutrittskontrolle®, ,PS-05 Schutz vor Feuer und Rauch®, ,PS-06
Schutz vor Ausfall der Versorgungseinrichtungen* und ,PS-07 Uber-
wachung der Betriebs- und Umgebungsparameter®. Auch Sicherheits-
anforderungen des US-amerikanischen Verteidigungsministeriums wie
DFARS*? und SRG*' sind erfillt.

“Defense Federal Acquisition Regulation Supplement
#1Cloud Computing Security Requirements Guide
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Business Continuity Management (BCM) ist fester Bestandteil einer Cloud.
Zentral fur ein BCM sind Backups und ihre funktionssichere Wiederein-
spielung (Restore). Hierbei unterstiitzt Azure auf mehreren Wegen: Einer-
seits durch automatische Backups aller Speicherinstanzen eines Tenants
wie Festplatten, Datenbanken und VMs zugeordneten Speichern.
Andererseits wiederum durch die automatisierten Backups einer als SaaS
bezogenen Microsoft 365 Instanz. Der Anwender erhélt somit aus Azure
heraus nicht nur MalRnahmen fiir seinen eigenen Tenant, sondern auch fur
seine eigene Unternehmensinfrastruktur jenseits des Tenanten. Um Dinge
wie Personal, Governance und alle in Abbildung 15 ,nicht erfillten Sicher-
heitsziele“ muss er sich weiterhin selbst kimmern.

Abbildung 16 stellt einige Tools im Okosystem Azure vor. Mit 116 Tools
zahlt ca. ein Viertel der Tools direkt auf die Sicherheit ein. Ein Beispiel ist
die Informationsklassifizierung von Microsoft 365. Mit Hilfe der bei Micro-
soft ,Information Protection* genannten Informationsklassifizierung kann
der Nutzer seine Office-Dokumente automatisch mit Vertraulichkeits-
klassen beschriften (,Labelling‘) und mit unternehmensweiten Richtlinien
(,Policies’) je Vertraulichkeitsklasse versehen. Diese Richtlinien entfalten
auch ihre Wirkung, wenn der Anwender die klassifizierten Dokumente per
E-Mail mit Outlook versenden will. So kann beispielsweise eine E-Mail an
einen bestimmten Kunden oder bei Nennung bestimmter Worte automa-
tisch verschlusselt werden.

der Cloud-Anbieter (insb. ) tragen ich zur Compliance bei (hier am Beispiel von MS Azure)

Security Portals

Security &
Compliance Center
+ Defender for Endpoint

Security g:::"ef“""‘y ®——# : Defender for Office 365
J + Microsoft 365 Defender

M Defender Security
2 Sj;i!w Center

Azure Defender

Portal

= Uberwachung, Reaktion verdachtiger Aktivitaten
dentty I’:;‘:I’:;‘::l’:lr ®——@ - Attack time line

25 « Filtering panel, Search bar, Health center
Cloud App Security
Portal

ereEertal « DLP: Data Loss - Comm}mication
Prevention Compliance

M365 Compliance ¢ * Information * Insider Risk
Center "1_g Governance Management

. i = Audit
Network M365 Admin Center Protection » Data Investigations

* Records = Data Subject requests
’W Management = eDiscovery
ment Admin Center
[ - MDM Mobile Device Management

M intune Portal $ 7] - MAM Mobile App Management

Quelle: COREresearch 2021

Abbildung 16: Tools fiir Compliance und weitere Services am Beispiel Azure

Fir das ldentitdts-Management zeichnen 25 Tools verantwortlich. Die
Verwaltung von Identitdten und Zugriffen (engl. ldentity and Access
Management, kurz: |AM) Gbernimmt in der Microsoft Cloud Azure Active
Directory (AAD), das mit dem On-Premise AD von Microsoft synchronisiert
werden kann. Mit dem AD werden Nutzerkonten verwaltet. Die komplette
Nutzerverwaltung, d.h. On- und Off-Boarding sowie Authentifizierung und
Autorisierung, auch von Drittanwendungen, ist iber Azure AD organisiert.
Das IAM basiert auf der Definition von Rollen und Verantwortlichkeiten
im Unternehmen, aus deren Aufgaben sich die dafiir notwendigen Tools
ableiten lassen. Dies wird in dieser Granularitat oft als rollenbasiertes
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Zugriffsmanagement (engl. Role Based Access Management, kurz:
RBAC) bezeichnet. Die Komplexitat der méglichen Zugangs- und Zugriffs-
berechtigungen ist abhangig von der Anzahl der Rollen, der Tools und
der Aktivitdten innerhalb der Tools, mit denen Prinzipien wie Segregation
of Duties, Vier-Augen-Prinzip, Least Privilege, Just-in-Time (JIT) Access
beim Wartungszugriff auf Produktionsdaten, Multi-Faktor-Authentifizie-
rung (MFA) und ein Passwort Reset im Self Service in die Praxis um-
gesetzt werden. Des Weiteren bietet Azure AD Schutzfunktionen der ver-
walteten ldentitdten bestehend aus dem Aufzeigen von Schwachstellen
und risikobehafteten Konten sowie dem risikobasierten bedingten Zugriff.
Zusatzlich steht mit PIM (Privileged Identity Management) die Verwaltung
von privilegierten Konten (z. B. Admins) bereit, die bei jeder Aktivierung ein
Alerting an ausgewahlte Empfanger ausldst. Mit der Automatisierung der
Verwaltungstatigkeit wird nicht nur die Fehlerrate reduziert, sondern auch
der zeitliche und operative Aufwand. AuRerdem werden diese Aktivitaten
automatisch protokolliert und sind im Falle einer internen Stichprobe oder
eines Audits nachvollziehbar.

Ein weiteres interessantes Werkzeug im IAM-Kasten ist ,Conditional
Access’, das verschiedene Signale zusammenfiihrt, um auf deren Basis
Entscheidungen zu treffen und Richtlinien durchzusetzen, welche entweder
einen Zugriff blockieren, gewadhren oder kraft Multi-Faktor-Authentifi-
zierung (MFA) einen zweiten Faktor anfordern. Beispiele sind die vom
Aufenthaltsort (Biro/Zuhause, Ausland) abhangige MFA oder ein per Kl
automatisch errechneter Risikoscore des Logins.

4.3 Datenschutz aus der Cloud

Begriffsklarung

Unter Datenschutz wird der Schutz der Grundrechte und Grundfreiheiten
natirlicher Personen (,Betroffene®) und insbesondere deren Recht auf
Schutz personenbezogener Daten verstanden. Datenschutz bedingt eine
adaquate Datensicherheit.

Als zentrales Prinzip des Datenschutzes wurde auch die Gewahrleistung
von Datensicherheit gesetzlich verankert (Art. 5 Abs. 1 lit. f und Art. 32
DSGVO). Datensicherheit ist der Schutz personenbezogener Daten mit
geeigneten technischen und organisatorischen MaRnahmen. Die Schutz-
ziele sind Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der
Systeme. Wie in den vorherigen Abschnitten gezeigt, tragt Azure in Form
von MalBnahmen der IT- und Informationssicherheit als TOM zur Daten-
sicherheit bei.

Darauf aufbauend unterstitzt Azure Datenschutz direkt mit den zwei Tools
,Data Subject Requests‘ und ,Records Management’. Die DSGVO regelt
in den Artikeln 12 bis 20 die so genannten Betroffenenrechte, d.h. Rechte
von Personen, deren personenbezogenen Daten durch Organisationen
verarbeitet werden. Dazu gehdrt das Recht auf transparente Information,
ein Auskunftsrecht, ein Recht auf Berichtigung und auf Léschung, das
Recht auf Datenlbertragbarkeit. Mit dem Tool ,Data Subject Requests’
kénnen Nutzerkonten im Azure AD auf die Anfragen eines Betroffenen hin
bearbeitet werden.
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Das Tool ,Records Management' verwaltet u.a. Aufbewahrungs- und
Loéscheinstellungen fir Objekte (Office-Dateien, E-Mails) mit Aufbewah-
rungszeitrdumen und damit Léschfristen. Des Weiteren erlaubt das Tool
Einstellungen zu genehmigten (z.B. Lesen erlaubt, Schreiben nicht mdglich)
und gesperrten (z.B. Léschen nicht moglich) Aktionen vorzunehmen und
zusétzlich die Protokollierung aller Aktivitdten zu einem Objekt inkl.
Nachweis der vollzogenen Léschung.

4.4 Additive Compliance Tools aus der Cloud

Neben Werkzeugen fir IT-Sicherheit, Informationssicherheit und Daten-
schutz bietet das Oko-System von Azure weitere interessante Tools zur
Erflllung von Compliance-Anforderungen. Die folgenden funf Compliance-
Werkzeuge stellen machtige Mallinahmenbindel dar und kdnnen
allgemein die Compliance einer Organisation erhéhen und im speziellen
die Themenfelder Geldwésche-Pravention und Vermeidung von Terroris-
musfinanzierung adressieren.

Mit ,Data Loss Prevention' (DLP) werden E-Mails auf sensible Inhalte
untersucht und abhangig vom Ergebnis Aktionen ausgeldst wie eine Rick-
frage an den Nutzer, ob er die beabsichtigte Aktion wirklich vornehmen will
Uber die Benachrichtigung einer Kontrollfunktion bis hin zur Untersagung
der beabsichtigten Aktion.

Mit ,Insider Risk Management‘ werden interne Risiken minimiert, indem
bdéswillige und unbeabsichtigte Aktivitdten in der Organisation erkannt,
untersucht und auf diese reagiert wird. Der Anwender kann vorgefertigte
Richtlinienvorlagen wahlen oder eigene erstellen. Vorlagen gibt es zum
Beispiel fir Datendiebstahl durch ausscheidende Mitarbeiter, allgemeine
Datenlecks, Datenlecks durch privilegierte Rollen (Bsp.: IT-Admin) oder
unzufriedene Mitarbeiter.

Mit dem Tool ,Unified Audit Log‘* werden die Benutzer- und Admin-Aktivi-
taten in der Organisation aufgezeichnet. So kann beispielsweise unter-
sucht werden, ob ein Benutzer ein bestimmtes Dokument angesehen oder
ein Element aus seiner Mailbox geldscht hat. Mit dem Tool ,Data Inves-
tigations' kann an allen Microsoft 365 Speicherorten nach sensiblen,
bdsartigen oder verlegten Daten gesucht werden. Zudem kann untersucht
werden, was passiert ist, und MaRnahmen kénnen ergriffen werden. Mit
,eDiscovery* kénnen Anfragen zur gerichtlichen Offenlegung beantwortet
sowie der Benachrichtigungsprozess fiir Legal Holds verwaltet werden.

4.5 Multicloud-Strategien mit speziellen Fahigkeiten im Provider-
Management

Respektierend, dass Single-Provider-Strategien in Bezug auf Cloud-
Nutzung nur in sehr wenigen Unternehmen realistisch umsetzbar sind,
mussen die in Kapitel 3.3 dargestellten Herausforderungen adressiert
werden. Resultat der strategischen Uberlegungen zu den Lésungselemen-
ten hierfir sind grundlegende Entscheidungen zur Definition des Zielbildes
fur die Cloud-Zielarchitektur und das Festlegen von Verantwortlichkeiten.
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Invariant zur Entscheidung, ob das Multicloud-Management in Eigenregie
oder durch einen Dienstleister betrieben wird, ist sicherzustellen, dass
Cloud-Architekten unter Berlcksichtigung von Leistungs- und Sicher-
heitsanforderungen, Lizenzbedingungen und Compliance-Vorgaben ein
Portfolio an Cloud-Angeboten zusammenstellen, welches den aktuellen
Bedurfnissen des Unternehmens entspricht. Wesentlich hierbei ist es,
eine mdoglichst geringe Komplexitat des verfigbaren Marktangebotes
einzugehen.

Drei Zielbilder sind méglich:

(1) Ein Zielbild mit einem einzigen Cloud-Anbieter nutzt eine Service-

Ubergreifende Infrastruktur. Hierbei werden alle Anwendungskate-
gorien wie bspw. SAP-Anwendungen, Eigenentwicklungen, Work-
place-Anwendungen und Software-as-a-Service Lésungen auf
einer laaS-Plattform aufgebaut. Die Voraussetzung ist, dass eine
von allen Anwendungen nutzbare Cloud-Infrastruktur zur Verfligung
steht. Haufig steht dieser Option bereits die Unvereinbarkeit der
Cloud fur bspw. SAP Services mit der Cloud des Workplace-
Providers im Wege.

(2) Ausgehend von diesem Idealbild ist die nachstbeste Option eine

~

Aufteilung auf zwei Cloud-Provider. Die Wahl fallt hierbei auf jene
Anbieter, welche die Mdéglichkeiten bieten, séamtliche cloud-basier-
ten Eigenentwicklungen und von Drittanbietern bezogenen Cloud-
Anwendungen hierliber abzubilden. Die Auswahl dieser primaren
Cloud-Provider bestimmt sodann die Grundstruktur der laaS, in die
sich SAP/ non-SAP-Services, Eigenentwicklungen und SaaS-L6-
sungen integrieren lassen mussen. Konsequenz fiir nachfolgen-
de Erweiterungen der IT-Infrastruktur ist eine klare Restriktion flr
samtliche kiinftigen Einkaufsentscheidungen und eine vorgegebene
Cloud-Technologie fir alle weiteren Eigenentwicklungen.

Das komplexeste Zielbild ergibt sich, sollten fir das Unternehmen
notwendige Anwendungen weder auf die primare Cloud-Infrastruk-
tur noch auf die ausgewahlte Infrastruktur der Workplace-Services
migriert werden kénnen. Aufgrund der Herausforderungen einer
Integration eines jeden weiteren Cloud-Providers ist es das Ziel, eine
Infrastruktur mit drei oder mehr Cloud-Providern nach Md&glichkeit
zu vermeiden.
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Abbildung 17: Ausnutzung aller Providerstarken mittels Multi-Cloud Provider Management

Zwingend erforderlich fiir die operative Umsetzung einer Multicloud-Stra-
tegie sind Kompetenzen im IT-Management, im IT-Service-Management
zur operativen Steuerung und Uberwachung der Cloud-Dienste, Kapazi-
taten in der IT-Architektur bzw. IT-Security zur ,Inhouse“-Beratung und
Gewahrleistung einer technischen Sicherheitsarchitektur sowie im IT-
Sicherheitsmanagement zur Ubernahme operativer Tatigkeiten, insbeson-
dere der Benutzerverwaltung (siehe Abbildung 17).

Unternehmen missen entscheiden, entweder eigene Ressourcen und
Kompetenzen aufzubauen, oder spezialisierte Dienstleister fir das
Multicloud-Management zu beauftragen. Erste Marktangebote hierfir
sind bereits verfluigbar, wenn auch der Umfang an echten Erfahrungs-
werten zunachst gering ist.

Die Angebote der Dienstleister flr Multicloud-Management lassen sich in
zwei Philosophien klassifizieren. Der Tool-basierte Ansatz versucht die
Angebote verschiedener Cloud-Provider auf Basis ihrer Gemeinsamkeiten
zu abstrahieren und das Management durch Bereitstellung einer integrierten
Benutzeroberflache zu vereinfachen. Der zweite Ansatz erkennt an, dass
durch Abstraktion der Angebote verschiedener Cloud-Provider zwar eine
Vereinfachung der Handhabung erzielt wird, gleichzeitig aber die bewusst
gewahlte Kombination der Starken verschiedener Provider nicht mehr voll
ausgeschopft wird.

Die Bedirfnisse und Herausforderungen der Kunden bzgl. Multicloud-Ma-
nagement antizipierend, ist davon auszugehen, dass seitens der Anbieter,
insbesondere der Hyperscaler, zunehmend integrierende Cloud-Angebote
gestaltet werden. So arbeiten Google und Microsoft beispielsweise bereits
daran, SAP-Anwendungen auf ihren eigenen Cloud-Infrastrukturen zu
betreiben, um Administrationsaufwadnde und Komplexitat ihrer Kunden zu
reduzieren. Neben den Hyperscalern bieten auch spezialisierte Anbieter
(z. B. meshcloud.io) Bausteine fur die wesentlichen Herausforderungen
des operativen Betriebs von Multicloud-Umgebungen. Gleichwohl sei an
dieser Stelle nochmal unterstrichen, dass es fiir eine erfolgreiche Umset-
zung einer Multicloud-Strategie mehr als die Einfihrung von Tools bedarf.
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5 Fazit

Cloud ist bereits Commodity. Zumindest die typischen Liefermodelle XaaS
ala laaS, PaaS und SaaS. Wer das noch nicht begriffen hat, der hat nicht
nur keine Entschuldigung mehr fir den Eigenbetrieb von Hardware,
sondern ein zweites Problem: Die Okosysteme der Hyperscaler kénnen
nicht genutzt werden. Diese bringen aber den wahren Mehrwert der
Migration in die Cloud. Die Exzellenz der Tools in Qualitdt und Quantitat
kann durch Dritte nicht erreicht werden. Und damit kann die Exzellenz der
eigenen Kernkompetenz nicht vollumféanglich ihre Wirkung entfalten, wird
sie doch jah durch die MittelImaRigkeit der eigenverantwortlichen IT aus-
gebremst.

Es macht keinen Sinn eigene Ressourcen an Geld, Zeit und Expertise in
Hardware zu investieren, denn die Digitalisierung macht alles zu Software,
und wer Software beherrscht, beherrscht den Markt. Und die Cloud ist
die Transformationsmaschine von Hardware zu Software. Sie ist gleich-
zeitig Fundament, Maschinenraum, Labor und Entwicklungsabteilung der
Digitalisierung. Das Fundament bildet der XaaS-Nukleus, das ist das klas-
sische Rechenzentrum eines Unternehmens, somit Server, Festplatten,
Appliances, Netzwerke. Bereits damit sind viele Unternehmen, wenn nicht
Uberfordert, dann so stark engagiert, dass weniger Ressourcen fir das
eigentliche Kerngeschéaft zur Verfliigung stehen. Dieses Kerngeschéft ist
fur die allermeisten Unternehmen nicht IT. Der Maschinenraum besteht
beispielsweise aus Werkzeugen zur Integration, Virtualisierung, Sicher-
heit, Governance, loT und ldentitdtsmanagement. Das Labor in der Cloud
wird aus Tools zum Beispiel fir Daten, Analyse, Datenbanken und Block-
chain gebildet. Und die Entwicklungsabteilung kann beispielsweise aus
Tools fur Kinstliche Intelligenz (Al), Machine Learning (ML), DevOps, Web
Apps und Mobile Apps schopfen.

Steigende Regulierung zwingt Hyperscaler zu mehr Anstrengungen fir
Compliance, um ihren Kunden erstens stets eine gesetzeskonforme und
zweitens eine das Kerngeschaft der Kunden nicht weiter ,stérende* Platt-
form zu liefern — nicht stérend in dem Sinne, dass im besten Falle die
Kunden sich nicht mehr um Compliance ihres auf IT beruhenden Geschéfts
kiimmern mussen. Hierfiir stehen mittlerweile auch Tools zur Verfiigung,
in unterschiedlicher Anzahl und Abdeckung aus regulatorischen Anforde-
rungen zu den Themenkomplexen Geldwasche-Pravention, Vermeidung
von Terrorismusfinanzierung, Datenschutz und Informationssicherheit inkl.
IT-Sicherheit. Zu den beiden letztgenannten stehen ungleich mehr Maf3-
nahmen zur Verfiigung als zu den ersteren Themenstellungen. Bei der
Informationssicherheit kann zum Beispiel eine Cloud-Plattform wie Azure
bis zu 71 von 136 Sicherheitszielen des ISO 27001-Standards ganz oder
teilweise mit technischen MalRnahmen umsetzen. Das bedeutet konkret,
dass ein Cloud-Anwender in diesem Beispiel weniger als die Halfte dieses
Prufkatalogs mit eigenen Mitteln erfillen muss. Compliance-as-Code wird
mehr und mehr zur Wirklichkeit — zumindest fur Cloud-Anwender.
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.S0ftware eats the world“ ist das nicht mehr ganz neue Mantra der
Digitalisierung. Cloud ist die groRe Transformationsmaschine von Hard-
ware Uber Software zur Digitalisierung. Insofern demokratisiert die Cloud
die Verfligbarkeit an IT-Ressourcen und iiber das Okosystem der
Cloud-Tools auch die Entwicklungs- und Fertigungstechniken bis hin zur
Kunstlichen Intelligenz.

In der Cloud liegt nicht die Zukunft, sondern bereits die Gegenwart. Gibt

es keine Zukunft ohne Bewusstsein fiir die Vergangenheit, so gibt es keine
Zukunft ohne die Gegenwart in der Cloud.
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