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1 Einleitung

In den letzten Jahren — und abermals beschleunigt durch die Corona Krise
sowie die einhergehenden Limitationen fur den stationdren Handel — steigt
das E-Commerce Volumen weltweit stetig an. Die lokale Entkopplung des
einkaufenden Endkunden vom Handler (Merchant) eréffnet dabei Még-
lichkeiten Convenience sowie Reichweite zu optimieren und bietet zudem
Potenziale fir ganzlich neue Geschéaftsmodelle, wie bspw. Streaming
Dienste. Gleichzeitig ist dieser Trend jedoch auch eine Gelegenheit fur
Betrliger, denn Kunden- sowie Zahlungsmitteldaten sind einfacher und mit
gréRerer Skalierbarkeit zu entwenden. Sobald dies gelungen ist, steigt das
Schadenspotenzial zuséatzlich, da ein Betrliger binnen kurzester Zeit fast
weltweit mit den gestohlenen Daten Schaden anrichten kann, wobei — im
Gegensatz bspw. zum konventionellen Kreditkartenbetrug im stationaren
Handel — das Risiko der Strafverfolgung fur den Betrliger vergleichsweise
gering ist.

In logischer Konsequenz ist die Betrugsquote in Bezug auf Identitats-
diebstahl im E-Commerce im Vergleich etwa um Faktor 4 gréer als beim
stationaren Handel oder am Automaten, sodass die s.g. Card-not-present-
Transaktionen in Europa etwa 80% des Betrugsvolumens ausmachen'.
Dies hat auch der Regulator erkannt und MalRnahmen ergriffen, um ins-
besondere die Konsumenten vor Betrug im Zahlungsverkehr allgemein,
insbesondere jedoch im E-Commerce, zu schitzen. In Europa ist der
aktuelle und noch immer in der Umsetzung befindliche Standard die 2015
verabschiedete Zahlungsdienstrichtlinie 2 (PSD2).
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Quelle: Statista, abgerufen am 19.12.2020 | fraud-statistics/, abgerufen am 12.01.2021

Abbildung 1: Entwicklung Onlineumsatze und Verteilung des Betrugsvolumens bei
Kartenzahlungen im SEPA Raum

Am 8. Oktober 2015 ratifizierte das Européaische Parlament den Vorschlag
der Europédischen Kommission zur Schaffung sichererer und innovativerer
europaischer Zahlungen. Dadurch hatten die Mitgliedstaaten bis zum

' https://www.merchantsavvy.co.uk/payment-fraud-statistics
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13. Januar 2018 Zeit, ihre nationalen Gesetze und Vorschriften der neuen
Richtlinie entsprechend anzupassen und damit die seit 2007 geltende
Zahlungsdiensterichtlinie 2007/64/EG (kurz PSD bzw. PSD1) abzuldsen.

Zeitschiene der PSD2
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Abbildung 2: Zeitschiene der PSD2

Die neuen Regeln zielten darauf ab, den digitalen europdischen Binnen-
markt zu starken, die Verbraucher insbesondere im E-Commerce besser
zu schitzen, sowie die Entwicklung und Nutzung innovativer Online- und
Mobilzahlungen zu férdern.

Der wohl prominenteste Bestandteil dieser in der Finanzindustrie breit
diskutierten Direktive war die mandatorische Bereitstellung von externen
Schnittstellen, Uber die Drittdienstleister kostenlos auf die Zahlungskonten
der Bankkunden zugreifen kdnnen (Open Banking). Deutlich weniger
prominent, aber nicht weniger bedeutend fir Finanzinstitute, Zahlungs-
dienstleister und Handel waren die in Art. 97 der PSD2 formulierten Pflichten
zur starken Kundenauthentifizierung. Diese wurden in den s.g. ,Regulatory

PSD2 umfasst weit mehr als

die Schnittstellenéffnung,
Anforderungen an Starke
Authentifizierung haben deutlich
mehr Auswirkungen im
Kundenalltag

Technical Standards (RTS) zu starker Kundenauthentifizierung und sicherer
Kommunikation im bargeldlosen Zahlungsverkehr* spezifiziert und sollten
urspriinglich im Rahmen der PSD2 bis spatestens zum 14. September
2019 umgesetzt werden.

In den RTS werden unter anderem Vorgaben formuliert, in welchen
Anwendungsféllen und Zahlungen, sowie innerhalb welcher Betragshéhen
eine ,starke Kundenauthentifizierung (Strong Customer Authentication,
SCA) durchzufihren ist.

Gemal der Definition in der PSD2 ist eine ,starke Kundenauthentifizie-
rung“ charakterisiert durch die Berucksichtigung von mindestens zwei
Faktoren aus den unterschiedlichen Kategorien Wissen (etwas, das nur
der Nutzer weil}), Besitz (etwas, das nur der Nutzer besitzt) oder Inharenz
(etwas, das nur der Nutzer ist/ sein kann — bspw. biometrische Merkmale),
die insofern voneinander unabhéangig sind, als dass die Kompromittierung
eines Kriteriums die Zuverlassigkeit der anderen nicht in Frage stellt.
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Definition einer starken Kundenauthentifizierung (Strong Customer Authentication, SCA) gem. PSD2
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Abbildung 3: Definition starke Kundenauthentifizierung

Diese Multi-Faktor-Authentifizierung (MFA) wird schon lange angewandt:
Am Point of Sale wird bspw. bei einer Kartenzahlung der Karteninhaber
Uber den Besitz der Karte und das Wissen der PIN authentifiziert.
Alternativ zur PIN kann auch eine Unterschrift erfolgen, welche rechtlich
als Inharenz-Faktor betrachtet wird.

Gleiches gilt fir Uberweisungen aus dem E- oder M-Banking: Das
Wissen der Zugangsdaten allein (z.B. Nutzername und Passwort) ware
nur ein Faktor und reicht entsprechend nicht mehr aus. Folglich wird ein
weiterer Faktor, i.d.R. ein Besitzfaktor abgefragt: Der Besitz der Bankkarte
bei Chip-TAN, der Besitz einer bestimmten SIM-Karte bei SMS-TAN oder
der Besitz einer an ein bestimmtes Device gebundenen Sicherheits-App
(Push-TAN oder Foto-TAN).

Etwas komplizierter wird es, wenn eine Kartenzahlung im E-Commerce
getatigt werden soll: Eine PIN kann hier mangels sicheren PIN-Eingabe-
gerates in den Handen der Nutzer nicht eingegeben werden und das
Wissen Uber die Kartennummer (PAN), das Ablaufdatum und auch die
Prufziffer (CVV2/CVC2) z&hlen nicht als Wissens-Faktor, denn diese sind
keine Information, die nur der Karteninhaber weil} — beispielsweise verflugt
ein Merchant, bei dem diese Karte bereits eingesetzt wurde, tber diese
Informationen.

Folglich haben die Card Schemes schon vor einigen Jahren ein Verfahren
entwickelt, um auch im Distanzgeschéaft eine sichere Karteninhaber-
authentifizierung zu ermdéglichen: Das s.g. 3-D Secure Verfahren ermdéglicht
die 2-Faktor Authentifizierung bei Kartenzahlungen im Distanzgeschaft,
indem der Karteninhaber seinen Besitz der Karte tiber einen separaten und
zuvor aus einer sicheren Umgebung heraus registrierten Kanal nachweist.
Ahnlich wie bei Online Uberweisungen kénnen hierbei ein per SMS, E-Mail
oder in das Postfach des Kunden verschickte Einmalpasswort (OTP) oder
eine gesicherte App zum Einsatz kommen. Dieses Verfahren ist bereits
seit vielen Jahren im Einsatz, nur lag es i.d.R. in der Entscheidungshoheit
von Merchants und Banken (Issuern), ob dieses Verfahren angewendet
werden soll.
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Die Verschéarfung der SCA Anforderungen durch PSD2 fuhrt nun —
insbesondere im Distanzgeschéaft — zu groRen Herausforderungen fir die
involvierten Akteure:

> Kunden/Karteninhaber missen Einschréankungen in der Convenien-
ce des Zahlungsprozesses hinnehmen und sich — je nach Umsetzung
des Issuers — fur weitere Authentifizierungslésungen registrieren.

> Banken (Issuer) mussen regulatorisch konforme Lésungen auf eigene
Kosten bereitstellen und befinden sich im Dilemma zwischen Risiko-
bereitschaft und Convenience fur den Kunden.

> Handler (Merchants) mussen ihre Checkout-Prozesse anpassen, was
nicht nur mit Aufwand und Investitionen einhergeht, sondern auch die
Convenience fir den Kunden durch einen weiteren Prozessschritt
einschrankt und somit zu Kaufabbriichen flihren kann.

Dabei hat eine Marktanalyse der Autoren mit mehr als 110 analysierten
Issuern gezeigt, dass insbesondere auf der Bankenseite signifikante
Potenziale unerschlossen bleiben und mitunter Implementierungsansatze
im Markt ersichtlich sind, die nicht nur zu Lasten der Convenience gehen,
sondern auch im Betrieb deutliche Mehrkosten bedeuten. Aus diesem
Grund wurden die Marktsituation, ersichtliche Umsetzungsansatze sowie
zukinftige Entwicklungspotenziale analysiert und auf dieser Basis
Lésungsmuster konzipiert, welche gegeben der aktuellen Marktsituation
als Best Practice formuliert werden kénnen.
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2 Ausgangslage

Um die resultierenden Herausforderungen fur alle Akteure zu verstehen
und eine Handlungsempfehlung fiir Issuer als primare Adressaten dieses
Whitepapers ableiten zu kénnen, ist es notwendig die Entwicklungen
hinsichtlich der PSD2 SCA Anforderungen und dem 3-D Secure Protokoll
zu betrachten.

21 Der Weg bis zu 3-D Secure 2.x

Mit beginnender Ausbreitung des Internets im privaten Bereich entwickelte
sich ein rasant wachsender Markt fiir Internetzahlungen. Bis dato reichte
es fur einen Merchant im Distanzgeschéaft aus, die Kartendaten eines
Kunden — also Name, PAN, Prifziffer und Ablaufdatum — zu wissen, um
die Karte belasten zu kénnen. In den frihen Jahren des E-Commerce
zeigte sich jedoch schnell, dass sich durch diese Loslésung der
Kartendaten von der physischen Karte ein grol3es Betrugspotenzial ergibt:
Einerseits wurde es im Distanzgeschaft bedeutend einfacher Kartendaten
z.B. durch Phishing zu entwenden. Andererseits wirkte das Internet als
Katalysator fur den betrligerischen Einsatz einer entwendeten Karte bzw.
entwendeter Kartendaten, denn ein Betriiger kann diese innerhalb kurzer
Zeit und ohne rdumliche Limitationen einsetzen und im Gegensatz zum
POS-Geschéaft besteht keine Notwendigkeit eine physische Karte zu
falschen. Zudem ist fir den Betriiger das Risiko, bei einer unzulassigen
Transaktion Uberfiihrt zu werden, bedeutend geringer.

Um diesem Sachverhalt entgegenzuwirken wurde 3-D Secure entwickelt;
ein technisches Protokoll, welches die Anwendbarkeit einer 2-Faktor
Authentifizierung im Distanzgeschéaft erméglicht und damit eine Erhéhung
der Sicherheit intendiert. Der Name 3-D Secure spielt dabei auf die drei
beteiligten Domanen Handler (Merchants) bzw. deren Acquirer, kartenaus-
gebende Banken (Issuer) und die Netzwerkbetreiber (Card Schemes) als
entsprechendes Bindeglied an.

Das Protokoll wurde im Jahr 2001 ursprunglich von Visa in Kooperation
mit Arcot Systems? entwickelt und unter dem Namen ,Verified by Visa“
vermarktet. Der Ablauf des urspriinglichen Protokolls ist in Abbildung 4
dargestellt: Nachdem der Kaufer seine Kartendetails im Onlineshop des
Merchants eingibt, wird eine Authentifizierungsanfrage an den s.g.
Directory Server des jeweiligen Card Schemes geschickt. Dieser
fungiert als eine Art globaler Router und leitet die Authentifizierungs-
anfrage an den s.g. Access Control Server (ACS) des Issuers weiter,
welcher eine Kundenauthentifizierung anstét. Die Authentifizierung selbst
obliegt grundsatzlich dem Issuer und kann bspw. ein statisches und zuvor
beim Issuer hinterlegtes Passwort, oder ein per SMS vom Issuer an den
Kunden verschicktes Einmalpasswort (OTP) sein. Dabei kann der ACS,
durch die in das Frontend des Merchants eingebetteten und vom Issuer
erstellten s.g. CAP Screens, den Kunden durch den Authentifizierungs-
prozess steuern. Erst nach der erfolgreichen Authentifizierung wird die
eigentliche Autorisierungsanfrage fur die Zahlungsauslésung in einem
zweiten Zyklus Uber das Card Scheme an den Issuer geschickt.

2 2010 durch CA Technologies aufgekauft
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Ablauf einer ifizi gem. priingli 3-D Secure Protokoll (,,3-D Secure 1.0“)

Ablauf Erklarung

Q, Karteninhaber gibt Kartendetails beim Merchant ein

Issuer Domain Interoperability Acquirer Domain
omain Q MPI ruft DS des betroffenen Schemes auf um zu priffen,

o ob Karte fiir 3-D Secure registriert ist
) o ©) Basierend auf der PAN ruft DS den ACS des Issuers auf
= T =
[ ] e @) ACS antwortet dem DS, dass Karte registriert ist
“ 5 mit Merchant
Plug-In (MPI) @) DS antwortet dem MPI, wenn Karte registriert ist enthélt
T die Antwort die URL des ACS
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O) Server (l;ys) ©) WP lsitet zur URL weiter bzw. tffnet sinen iFrame,
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Quelle: COREresearch 2021

Abbildung 4: Ablauf 3-D Secure Transaktion gem. des urspriinglichen Protokolls
(,3-D Secure 1.0%)

Durch das beschriebene Vorgehen kann der missbrauchliche Einsatz
abgegriffener Kartendaten im E-Commerce stark eingeschrankt werden,
da ein zuséatzlicher und nicht auf der Karte befindlicher Sicherheitsfaktor
notwendig wird. Ein Vorteil fir Merchants ist zudem, dass diese durch die
erfolgreiche Authentifizierung einen Nachweis flr einen autorisierten

Einkauf haben und somit im Betrugsfall der Issuer haftet. Ohne den Einsatz
von 3-D Secure haften i.d.R. die Merchants fur missbrauchlich eingesetzte
Karten, da es meist nicht mdglich ist dem Kunden nachzuweisen, dass er
selbst und nicht ein Dritter mit Kenntnis der Kartendaten die Transaktion

3-D Secure Einsatz mindert das
Risiko des Merchants durch
Haftungsubergang auf den Issuer

initiiert hat. Das geringere Haftungsrisiko muss jedoch mit einer erhéhten
Kaufabbruchquote aufgrund des zusétzlichen Interaktionsbedarfs durch
den Kunden abgewogen werden.

Da zu Beginn der 2000er Jahre jedoch weder moderne Transport-
verschlisselung wie https/TLS, noch Alternativen in Form von performanten
Fraud-Scoring Systemen im breiten Einsatz waren, und entsprechend der
Kartenbetrug im Distanzgeschéft florierte, erfreute sich das 3-D Secure
Protokoll einer groRRen Beliebtheit und wurde schnell im Markt akzeptiert.
Folglich kam es auch binnen kurzer Zeit zur Adaption des Konzeptes durch
andere Card Schemes.?

Doch schon bald zeigten sich Schwéachen in der initialen Version des
Protokolls wie bspw. die Zulassigkeit eines einfachen statischen Passworts,
die dazu flhrte, dass bei der Ausspahung der Karteninformationen und
dieses Passworts ein Betruger auch bei anderen Merchants das 3-D
Secure Verfahren erfolgreich durchlaufen konnte. Zudem war oft die
Einbettung in die Merchantseite Gber Pop-Up Screens anstatt der damals
wenig verbreiteten i-Frames geldst, sodass der Kunde sein Passwort in
einem Pop-Up eingeben musste, welches weder die URL des Merchants
noch die seines Issuers hatte. Dies wirkte nicht nur auf den Kunden
konsternierend, sondern bot auch Angriffsflache fir Man-in-the-Middle und

3 Z.B. Mastercard mit ,SecureCore*, JCB mit ,J/Secure” und American Express mit
SafeKey".
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Phishing Angriffe. Eine weitere Schwachstelle war, dass aufgrund einer
proprietaren Lésung pro Scheme der Merchant fur jedes von ihm akzep-
tierte Card Scheme ein marginal abweichendes Verfahren implementieren
musste.

Trotz dieser iterativen Weiterentwicklung des initialen Protokolls, baute
sich daher zunehmend eine kritische Haltung seitens der Merchants
ggu. dem 3-D Secure Verfahren auf, welche in verschiedenen Entwicklun-
gen begriindet war: Grundsatzlich fuhren zusétzliche Interaktionsschritte
fur den Kunden im Checkout-Prozess des Merchants zu héheren Kauf-
abbruchquoten. Solange die durch 3-D Secure vermiedenen Betrugs-
abschreibungen fir den Merchant dies kompensieren, ist in Summe die
Inanspruchnahme von 3-D Secure fir den Merchant dennoch attraktiv. In
der Zwischenzeit veranderte sich jedoch das Einkaufsverhalten im Internet,
sodass einerseits immer mehr Onlineshops eigene und mit Passwdrtern
abgesicherte Kundenkonten fiihrten, welche dann andererseits auch oft
noch Uber einfache Fraud Systeme zuséatzlich abgesichert wurden.
Merchants, die ihre Kunden kennen, hatten daher immer 6fter auf Anfrage
einer 3-D Secure Authentifizierung verzichtet, da dies trotz der bestehenden
Haftungssituation fiir sie attraktiver war. Hinzu kam, dass das durchschnitt-
liche Transaktionsvolumen im E-Commerce abnahm, also immer mehr
kleinvolumige Zahlungen aufkamen. Hier ist die schlanke Zahlungsabwick-
lung fur den Merchant noch wichtiger, da die Risikoposition kleiner, die
Abbruchquote durch zusétzliche Interaktionsschritte jedoch iberproportional
grof} ist. Ferner zeichnete sich ab, dass zunehmend auch die Mobilgerate
also M-Commerce als wichtiger Verkaufskanal avancierte, worauf das
damalige 3-D Secure Protokoll nicht ausgerichtet war.

Wesentliche Unterschiede zwischen 3-D Secure Protokoll 1.0 und 2.x

Ablauf i i von 3-D Secure 2.x zu 1.0
Ausnahmen
@) Risikobasierte Authentifizierung:
~

Méglichkeit fir Issuer auf Basis einer Risikobewertung
der Authentifizierungsanfrage diese ohne starke

Keine statischen Ki i durch den i positiv
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Q, Erhéhter Datenaustausch:
" Signifikante Erhdhung (um mer als das 10-fache) der iiber
das Protokoll ibertragenden Transaktionsdaten
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Biometrie ./\_‘o
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Risikobasierte quirer haben die Mg it selbst von SCA

Authentifizierung (Acquirer) Ausnahmen Gebrauch zu machen und Transaktionen direkt
in die Autorisierung zu schicken — dem Issuer bleibt jedoch
ein ,soft decline” vorbehalten

Erhohter
Datenaustausch
@ Unterstiitzung von mobilen Geréite und Biometrie:

(1) Erméglicht die Nutzung des 3-D Secure Protokolls auch auf
mobilen Endgerate, bspw. fiir in-App Kaufe; zudemsieht das
Protokoll biometrische Authenti-fizierungsfaktoren vor

basierte
erung (Issuer)

©) Keine statischen Passwarter:
Erhohte Sicherheit der Authentifizierung durch Verbot
von einmalig beim Enroliment hinterlegten Passwértern als
einzigen Faktor

Quelle: COREresearch 2021

Abbildung 5: Wesentliche Neuerungen beim 3-D Secure 2.x Protokoll

Folgerichtig wurde seitens der Card Schemes also die Notwendigkeit einer
grundsatzlichen Uberarbeitung des Protokolls erkannt, sodass Mastercard
und Visa bereits im November 2014 (also noch vor der Verdéffentlichung der
PSD2) die gemeinsame Uberarbeitung in eine Version ,3-D Secure 2.0
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initiierten. Da schnell erkannt wurde, dass im Sinne der Handlerfreundlich-
keit durch Standardisierung eine méglichst Scheme-ubergreifende Lésung
geschaffen werden sollte, wurde bereits im Januar 2015 die Entwicklungs-
verantwortung fiir 3-D Secure 2.x* an eine internationale Dachorganisation
der Card Schemes delegiert: Der EMVCo, gegriindet 1999 von Europay?®,
Mastercard und Visa gehdren heute zusatzlich American Express, UnionPay;,
Discover und JCB an und hatte bis dahin bspw. schon die internationalen
Standards fir chip-basierte Kartenzahlungen entwickelt.

Wesentlichen Anderungen zur Version 1.0 sollten sein:

> Besserer Betrugsschutz, (z.B. durch Vermeidung statischer Passworter
als alleinigen Authentifizierungsfaktor)

> Unterstitzung mobiler Gerate

> Mehr Datenbereitstellung zur Authentifizierungsentscheidung durch
den Issuer

> Mehr Kundenkomfort und weniger Kaufabbriche durch risikobasierte
Entscheidung (Risk Based Authentication — RBA) méglich

> Moglichkeit einer passiven Authentifizierung — dem so genannten ,Friction-
less Flow" — bei dem keine Interaktion mit dem Kunden erforderlich ist

> Hohere Flexibilitat fur den Merchant hinsichtlich der Authentifizierungs-
anfragen und damit verbundener Haftung im Betrugsfall (siehe Abbil-
dung 6)

> Grundsétzliche Méglichkeit zur Entkoppelung oder Delegation der starken
Kundenauthentifizierung

fiir ifizi gem. 3-D Secure 2.x Protokoll

Handler Optionen ‘ ‘ Issuer Optionen ‘ Haftung

Fordert SCA

... fragt keine Acquirer
Ausnahme an

Verschickt eine Fordert SCA (issuer step-up)

3DS2 Authenti- ... fragt eine Acquirer an
fizierungsanfrage
und ...

Fordert keine SCA ‘ Issuer
Fordert keine SCA ‘

... sendet aber nur Daten an
Issuer, um Annahmequote der
Autorisierung zu erhohen; es Fordert keine SCA Acquirer/Handler
kommt nicht zur Authentifizierung
einer Transaktion (data only)

Fordert keine SCA

Antwortet mit einem Soft Decline,
Verschickt keine 3DS2 Authentifizierungsanfrage woraufhin die Transaktion
nocheinmal mit einer 3-D Secure 2.x
Authentifizierungsanfrage gesendet
werden kann

Es kommt keine Transaktion
zustande

Quelle: COREresearch 2021

Abbildung 6: 3-D Secure 2.x Protokoll gibt Merchants mehr Flexibilitat fir Authen-
tifizierungsanfragen

Zusammenfassend war 3-D Secure ein wesentlicher Schritt fur die Sicher-
heit kartenbasierter Zahlungen im E-Commerce und die Adjustierung des
initialen Protokolls auf die weiterentwickelten Anforderungen im E- und
M-Commerce von Kunden, Merchants und Issuern war mit 3-D Secure 2.x
bereits ohne regulatorischen Eingriff initiiert.

4 Mit 3-D Secure 2.x sind alle lterationen des 3-D Secure Protokolls aufbauend auf der
Version 2.0 gemeint
5 2002 mit Mastercard fusioniert

Schwache Kundenauthentifizierung | © CORE SE 2021

CORE

Anpassungen in der neuen
Protokollversion 3-D Secure 2.x
adressiert bekannte Schwachen




2.2 Verscharfung der Anforderungen durch PSD2 RTS

Gemal der 2017 verabschiedeten PSD2 RTS ist grundsatzlich fur vom
Zahler initiierte Transaktionen eine SCA durchzuflihren, sofern keine der in
Abbildung 7 dargestellten Ausnahmen greift. Fir Zahlungen im E-Com-
merce bedeutet dies also, dass alle Zahlungen ber EUR 30, spatestens
aber nach kumuliert EUR 100, oder bei der fiinften Zahlung eine SCA (bei

Kartenzahlungen also 3-D Secure) durchgeflihrt werden muss.

Ausnahmen von der Anforderungen zur starken Kundenauthentifizierung gem. PSD2 RTS

Ausnahme gem. RTS

Beschreibung

Kontaktlose Zahlung am
POS [Art. 11]

Transport- und
Parkgebiihren
[Art. 12]

= Einzelzahlung < EUR 50
= Kumulierter Betrag < EUR 150 oder 5 at

Referenz Verlustrate (%) fiir:

folgende Einzelzahlungen ohne SCA

= Unbeaufsichtige Zahlterminals, z.B. fiir Maut und
Parken

und wiederkehrende
Zahlungen [Art. 13]

Zahlung an sich selbst
[Art. 14]

Kleinbetragszahlung
[Art. 15]

Transaction Risk

. anger Whitelist
= Nicht beim 1. Mal und bei Anderungen der Whitelist
= Zahlungsserie mit konst. Betrag an gleichen Empfanger

= Zahlung an sich selbst und beide Konten bei gleicher
Bank

= <EUR 30
= Serie < EUR 100 oder 5 aufeinander folgende
Zahlungen ohne SCA

Uberweisungen  ETV'

500€

0.01: 0.005:
1€ von 10.000€ 1€ von 20.000€

0.06: 1€ von 0.01:
1.666€ 1€ von 10.000€ ’ 250€

0.13: 0.015:

1€ von 770€ 1€ von 6.666€ ’ 100

Lebenshilfe:

.Wenn bei betrachteter Bank nachweislich
maximal 1€ von 10.000€ bei Kartenzahlungen
auf eine betrligerische Transaktion fallen, darf
bei Kartenzahlungen von bis zu 500 EUR /

CORE

PSD2 RTS bringt deutliche
Verscharfung der regulatorischen
Anforderungen zur starken
Kundenauthentifizierung

= SchwellenmaR ETV' abhéngig von Referenz *

Analysis (TRA) Verlustrate pro Zahlungsinstrument

[Art. 16]

Transaktion auf SCA verzichtet werden”

1: Exemption Threshold Value

Quelle: Finale Version der PSD2 RTS (EBA 2017)

Abbildung 7: Ausnahmen zur starken Kundenauthentifizierung gem. PSD2 RTS

Ausgenommen hiervon sind Transaktionen welche die s.g. Transaction Risk
Analysis (TRA) gem. Artikel 16 der RTS nutzen. Dabei kénnen Issuer oder
Merchants/Acquirer risikobasiert entscheiden, keine SCA durchzufiihren,
wofur jedoch ein Scoring System mit explizit einzubeziehenden und in Echt-
zeit zu bewertenden Risikofaktoren gefordert wird. Dabei sollen u.a. das

PSD2 RTS raumt Mdéglichkeiten
fir Ausnahmen ein, wobei die
Umsetzung eines Risiko-Scorings
eine wesentliche Basis darstellt

historische Ausgabeverhalten des Nutzers, der Aufenthaltsort von Zahler
und Zahlungsempfanger oder auch eine moégliche abnormale Nutzung
eines Zugangsgerates oder der verwendeten Software analysiert werden.

Zudem hangt die Anwendbarkeit der Ausnahme nach TRA dabei vom
Schwellenmal® Exemption Threshold Value (ETV) ab: Abhéngig einer zu
ermittelnden und regelmaRig an die nationale Aufsicht® zu berichtenden
Referenz Verlustrate des Zahlungssystemanbieters, kann der ETV EUR
100, EUR 250 oder EUR 500 betragen. Das heif’t bis zu diesen Grenzen
kann von der TRA Ausnahme Gebrauch gemacht werden, dariber
hinaus muss immer eine starke Kundenauthentifizierung durchgefiihrt wer-
den (siehe Abbildung 7).

Im Falle von Kartentransaktionen im E-Commerce ist die TRA Ausnahme
der Risk Based Authentication (RBA) gem. 3-D Secure 2.x Protokoll
gleichzusetzen, d.h. Merchant/Acquirer bzw. Issuer kénnen anhand der
zur Verfugung stehenden Daten risikobasiert entscheiden, ob eine SCA
notwendig ist oder nicht. Sofern der Merchant auf die SCA verzichtet, wiirde

8 In Deutschland die Bafin
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er im Betrugsfall haften. Ferner kann der Issuer eine ,non 3-D Secure®
Anfrage auch mit einem Soft-Decline ablehnen, d.h. er teilt dem Merchant
mit, dass er 3-D Secure fordert. Ob er bei einer als 3-D Secure ange-
fragten Transaktion auch tatsachlich eine SCA vom Kunden verlangt, kann
bis zum jeweils geltenden ETV vom Issuer entschieden werden, wobei ein
Verzicht der SCA immer die Haftungsubernahme im Betrugsfall bedeutet
(vgl. Abbildung 6).

2.3 Card Schemes incentivieren diametral

Bis zum Inkrafttreten der PSD2 war die gelebte Praxis, dass der Merchant
selbst entscheiden konnte, ob er die Transaktion mit oder ohne 3-D Secure
anfragt. So konnten die Merchants, durch Abwagung von Risiko und
Convenience je Transaktion, selbst die fiir ihnr Geschaftsmodell zielfiihrende
Entscheidung treffen. Im Tagesgeschéaft war dabei zu beobachten, dass zu
Gunsten einer gesteigerten Convenience und geringeren Kaufabbriichen
nur bei hohen Transaktionsbetrdgen und/oder wenn der Merchant den
Kunden nicht kennt (z.B. Gastzugange) 3-D Secure zur Anwendung kam.
In diesem Sinne stellen die in den PSD2 RTS formulierten Anforderungen
eine deutliche Verschéarfung der SCA Pflichten fir Merchants und Issuer
dar. Dabei haben die Card Schemes, welche das 3-D Secure Verfahren im
Rahmen der regulatorischen Vorgaben spezifizieren, selbst ein Interesse
daran, eine wohlbalancierte Lésung fiur Karteninhaber, Merchants und
Issuern zu finden — denn die Card Schemes verdienen ihr Geld primar in
Abhéangigkeit der Uber sie abgewickelten Transaktionen, sodass nachteil-
hafte Entwicklungen fiir eine der genannten Parteien sich auch nachteilhaft
auf die Ertradge der Card Schemes auswirken wirde. So kam es auch,
dass die Card Schemes die Merchants bis zum Inkrafttreten der PSD2
incentivierte, Transaktionen mit 3-D Secure anzufragen, indem neben dem
Risikolibergangs auf den Issuer auch niedrigere Scheme Fees und teil-
weise eine niedrigere Interchange fallig wurden. Aufgrund der gem. PSD2
RTS klar definierten Anforderungen zur Anwendung der SCA und ent-
sprechender Haftungen haben sich die Mdglichkeiten zur Incentivierung
der Card Schemes jedoch gewandelt. Die Card Schemes haben zwar
weiterhin ein Interesse daran, méglichst wenig Kaufabbriiche bei einem
moglichst hohem Sicherheitsniveau zu generieren, missen die Incenti-
vierung jedoch auf den durch die Regulatorik offen gelassenen Entschei-
dungsraum flr Issuer und Merchants fokussieren.

Das Dilemma der Issuer und Merchants im Kontext 3-D Secure

Regulatorische Anforderungen Anforderungen der Card Schemes

= Regulator fordert strikte

Anwendung der SCA = Card Schemes definieren

maximale Kaufabbruch-

et VISA
= Diese sind in der Praxis nur

durch Nutzung der RTS

Ausnahmen und

= Verzicht nur im Rahmen

definiertet Ausnahmen und
bis zu bestimmten
Schwellwerten

= Uberschreiten

entsprechende Risiko-

Merchant & affinitét zu erreichen

Issuer

entsprechende Referenz-
Verlustraten schrankt
Freiheitsgrade ein und
riskiert Sanktionen

= Uberschreitung der Quoten
risikiert Sanktionen

Quelle: COREresearch 2021

Abbildung 8: Merchants und Issuer im Spannungsfeld zwischen Regulator und Card
Schemes
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Daher haben die Card Schemes uber die Zeit ansteigende Schwellwer-
te fur maximal zulassige Kaufabbriche definiert, welche Merchants und
Issuer erreichen missen, da andernfalls entsprechende Strafzahlungen
appliziert werden kdénnen. Damit werden also Merchants und Issuer
indirekt gendtigt, die gem. RTS zuldssigen Ausnahmen mdéglichst weit zu
nutzen, wobei die Nutzung des RBA einen gro3en Hebel darstellt. Es wird
daher ein Druck auf Merchants und Issuer ausgelbt, entsprechende Risiko-
Scoring Systeme zu implementieren und diese wiederum entsprechend
risikoaffin zu parametrieren, sodass die von den Card Schemes vorge-
schriebenen Schwellwerte erreicht und damit Strafzahlungen vermieden
werden kénnen. Diese Incentivierung verhalt sich jedoch diametral zu
den TRA Schwellwerten der RTS, welche basierend auf den tatsachlich
angefallenen Betrugsraten die Anwendbarkeit der Ausnahme limitieren
und ihrerseits Sanktionen bei Nichteinhaltung antizipieren, entsprechend
eine risikoaverse Parametrierung nahelegen.

Da derzeit weder fiur die RTS, noch fir die 3-D Secure 2.0 Umsetzungen
breite Erfahrungswerte vorliegen, ist fir Merchants und Issuer der Ideal-
wert flr den eigenen Risikoappetit schwierig zu antizipieren. Mehr noch
fehlen die Datengrundlagen fir entsprechende Parametrierungen der
Risikosysteme, da bisher nur wenige Merchants das 3-D Secure 2.x Proto-
koll adaptiert haben bzw. auch falls das neue Protokoll umgesetzt ist, alle
Daten vorliegen und Ubertragen werden.

Im ,Worst Case“ konnten daher Merchants und Issuer, welche das
beschriebene Dilemma nicht hinreichend adressieren, durch die im
Folgenden dargestellte Entwicklung in eine Abwartsspirale geraten:

1. Merchants/Issuer muss RBA umsetzen und ist aufgrund von Wett-
bewerb und Card Scheme-Vorgaben tendenziell dazu angehalten,
ihn risikoaffin zu parametrieren.

2. Merchants/Issuer uberschreitet dadurch die TRA-Schwellwerte und
muss gemal RTS restriktiver SCA zur Anwendung bringen.

3. Kundenunzufriedenheit und Kaufabbriche steigen durch einge-
schrankte Convenience.

4. Kunden wechseln in Folge der schlechteren Convenience zum Wett-
bewerber.

5. Anzahl an Transaktionen sinkt und die geringere Datenbasis durch
weniger Transaktionen limitiert Optimierungspotenzial fiir das Risiko-
Scoring.
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Abwirtspirale bei unzureichendem oder zu spatem Aufsetzen des Risikoscorings fiir RBA

Kunden werden
langfristig zum
Wettbewerber oder zu
anderen Lésungen
wechseln

Issuer setzt aufgrund
Druck von Wettbewerb
und Schemes RBA
risikoaffin um

Gesteigerte Anzahl
fraudulenter
Transaktionen

Qualitét des
Risikoscorings sinkt
infolge geringerer

Datengrundlage

Uberschreitung der
TRA Schwellwerte

Erzwungenermafien
risiko-aversere

Parametrierung des
Scoring Systems

Weniger Transaktionen
aufgrund gesteigerter
Kaufabbriiche

Quelle: COREresearch 2021

Abbildung 9: Bei unzureichender oder zu spater Umsetzung des RBA Risiko-Scorings
droht Abwartsspirale

2.4 Reaktionen des Marktes

Neben dem im Kapitel 2.3 beschriebenen Dilemma werden die verscharf-
ten SCA Pflichten oft als grundséatzlich finanzielle Burde fur Banken und
Merchants verstanden, da diese neben den ohnehin schon vorhandenen
Investitionen fiir die Implementierung der neuen Regeln auch eine deutli-
che Vergroferung der Kaufabbriche befirchten. Folglich kam es nach der
ersten Verdffentlichung des RTS Drafts zu einer Vielzahl von Marktreaktio-
nen durch Handler- und Bankenverbande, welche an diversen Stellen Lo-
ckerungen forderten. So sind bspw. die Betragsgrenzen fur die SCA Pflicht
in den lterationen bis zur finalen RTS mehrfach angepasst worden und
tatsdchlich kam die TRA als Ausnahme mit dem groRten Gestaltungspo-
tenzial fir Merchants und Issuer erst in der letzten Version der RTS hinzu.
Obwohl die European Banking Authority (EBA) einige Reaktionen des
Marktes in der finalen Version der RTS reflektierte, blieben die Stimmen
zur RTS weiterhin kritisch. Eines der Hauptargumente der Kritiker ist, dass
es eigentlich kein reales Problem im Markt gibt, welches die Umsetzung
der RTS lésen wirde: Der Schutz des Endkunden ist schwierig als
Argument anzufiihren, da schon vorher die Haftung gem. Scheme Regeln
in fast allen Fallen entweder beim Merchant oder beim Issuer lag. Dass
ein Kunde also die Kosten eines Betrugs selbst tragen muss, war auch vor
der PSD2 i.d.R. nur dann der Fall, wenn dem Kunden entweder eine grobe
Fahrlassigkeit nachgewiesen oder aber vertraglich explizit eine alternative
Haftungsaufteilung zwischen Kunde und Issuer vereinbart wurde. Weiter-
hin war das 3-D Secure Protokoll mit der Version 2.x ohnehin schon ohne
den regulatorischen Impuls in Uberarbeitung und dass der E-Commerce
Markt auch vor Lancierung der PSD2 ein starkes Wachstum zeigte, kann
als Beleg fiur eine funktionierende Selbstregulierung des Marktes ver-
standen werden.

Ein weiterer Kritikpunkt ist, dass aufgrund der 6ffentlich zuganglichen
Regelungen der RTS Betruiger diese antizipieren kénnen und bspw. nur
betriigerische Transaktionen unter EUR 30 initiieren, da so die Wahr-
scheinlichkeit entsprechend groB ist, dass Merchant und Issuer diese als
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Low Value Transaction ohne weitere Prufung autorisieren. Der Gedanke
einer hdheren Sicherheit durch standardisierte Regeln wird damit umge-
kehrt in eine gréfRere Angriffsflache fur Betrlger.

Folglich wundert es nicht, dass auch noch nach der finalen Verabschiedung
der RTS besonders auf Seiten des Handels entsprechender Widerstand
aufgebaut wurde: Eine Studie des Zahlungsdienstleisters Stripe konsta-
tierte beispielsweise, dass allein im ersten Jahr der Umsetzung ein Verlust
i.H.v. 57 Mrd. EUR im PSD2 Wirkungsraum durch Kaufabbriiche zu
erwarten sei’. Ferner wurde vermehrt moniert, dass einige Aspekte der
RTS — wie beispielsweise die Anwendbarkeit von Biometrie im Distanz-
geschéft — nicht hinreichend prazise definiert seien.

Am 21. Juni 2019 — also nicht einmal 3 Monate vor Inkrafttreten der RTS —
veroffentlichte daher die EBA ein weiteres und nach eigener Aussage
abschlielendes Positionspapier, wo auf die Unklarheiten eingegangen
wurde und zudem ein Ubergangszeitraum von bis zu 18 Monaten im
Ermessen der nationalen Regulatoren zugestanden wurde.

Als Reaktion darauf richtete am 2. August 2019 ein Konsortium aus Euro-
pean Payment Institutions Federation (EPIF), Visa, Mastercard und diversen
Handelsverbanden einen o6ffentlichen Brandbrief an die EBA und die
EU-Kommission. Darin kritisierten die Unterzeichner die Auslegeprazisie-
rungen zur RTS und forderten eine einheitliche Verschiebung der RTS
Anforderungen, da weite Teile des Marktes sowohl auf der Issuing- als
auch auf der Merchant-Seite noch nicht vollumfénglich auf die am 14. Sep-
tember 2019 umzusetzenden Anforderungen vorbereitet seien.

2.5 Aktueller Umsetzungsstand

Die Pflicht zur Starken Kundenauthentifizierung besteht grundséatzlich seit
dem 14. September 2019. Auf Basis eines Positionspapiers der Europai-
schen Bankenaufsichtsbehdérde (European Banking Authority — EBA) vom
16. Oktober 2019 wurde den nationalen Aufsichtsbehérden allerdings ein
nochmaliger Aufschub der Verpflichtung bis zum 31.12.2020 empfohlen.
Resultat waren allerdings wiederum grofe Unterschiede zwischen den
einzelnen Mitgliedsstaaten. So folgte Schweden der Empfehlung der EBA
zum Beispiel nicht und verlangt die starke Kundenauthentifizierung seit
dem 14. September 2019, die Deutsche BaFin kiindigte an Kartenzahlun-
gen im Internet bis zum 31. Dezember 2020 auch ohne eine erforderliche
starke Kundenauthentifizierung nicht zu beanstanden, UK nahm sich auf
Basis des nahenden Brexits komplett aus der Regulierung und Lander wie
Frankreich formulierten Ausnahmen fiir unterschiedliche Branchen gemaf
der Merchant Category Codes (MCC) und Betrége die bis zum 31. Dezem-
ber 2020 gelten sollten. Aber selbst nach Ablauf der neu eingerdumten
Frist gibt es lokale Unterschiede und Ramp-up Perioden, weshalb viele
Endkunden die neuen Anforderungen noch gar nicht aktiv zu spuren be-
kommen haben. So greift die Pflicht zur starken Kundenauthentifizierung
in Deutschland erst seit dem 15. Januar 2021 und auch dann nur fur Trans-
aktionen Uber EUR 250. In einem Stufenmodell wird der Freibetrag dann
zu Mitte Februar auf EUR 150 reduziert und erst ab 15. Marz 2021 gilt die
Verpflichtung zur Starken Kundenauthentifizierung fur sémtliche Transak-
tionen. In anderen Landern gibt es dhnliche Regelungen. Weitere Fristen
aufgrund der vom Handel proklamierten speziellen Situation der Corona-
Pandemie scheinen dariiber hinaus nicht ausgeschlossen.

7 https://stripe.com/reports/451-research-sca, abgerufen am 29.12.2020

Schwache Kundenauthentifizierung | © CORE SE 2021

CORE

EBA lasst Verschiebung
der SCA Anforderungen
auf Ende 2020 zu

Einfihrung der SCA Pflichten im
Laufe des Jahres 2021 innerhalb
Europas inkonsistent




g der SCA gen fiir im E-C

E
| sanuar ) Fobruar ) warz ) apri ) Mai ) yuni ) Jui ) August ) sept ) ]
= DEU

BaFin o/ >250 € >150 €

S esr * .
. | M . 4
A L ,,SCA Full Ramp up*“
i »SCA Market i |
T e e 2
o >1000 € >500 €
i m o= *
>1000 € >500 € >100 €

= V1
s >250€ >30€

R : TS

-+ >750 € >500 € >250 € >150 €

Quelle: payment-universe.com

Abbildung 10: Stufenweise Einflihrung der SCA Anforderungen fur Zahlungen im E-Com-
merce divergiert in Europa

2.6 Zwischenfazit

Der durch die unterschiedliche Handhabung der Umsetzung in den EU
Mitgliedsstaaten entstandene Flickenteppich erschwert es insbesondere
international agierenden Merchants und Zahlungsdienstleistern in allen
lokalen Instanzen gesetzeskonform zu agieren und gleichzeitig mdglichst
niedrige Abbruchraten bei der Zahlungsabwicklung zu erreichen.

Dies gilt insbesondere fiir die Abwicklung komplexerer Zahlungsvorgange
wie der Realisierung von z.B. in der Reiseindustrie Uiblichen An- und Rest-
zahlungen mit groflem zeitlichem Abstand, die bei stringenter Auslegung
der Regulierung teils eine mehrfache starke Kundenauthentifizierung
bendtigen wiirden. Ein weiteres Beispiel sind gemischte Warenkdrbe bei
Marktplatzmodellen, die Produkte und Dienstleistungen von verschiedenen
Anbietern kombinieren, somit final unterschiedliche Zahlungsempfanger
bedienen und theoretisch auch hier fur jeden Begunstigten einzeln mit 3-D
Secure authentifizieren missten. Je nach lokaler Regulierung mussten
sogar fur einzelne Lander oder Branchen individuelle SCA Pflichten um-
gesetzt werden. In der Folge ergeben sich auch individuelle Umsetzungen
bei Zahlungsdienstleistern und Banken, die auf Grund von divergie-
renden Interpretationen von Ausnahmen einerseits zu Unsicherheit fir
Merchants und Banken flhren und andererseits hohe Abbruchraten bei
Kartenzahlungen im Internet verursachen und somit das eigentliche Ziel
der Regulierung, die einheitliche und konsequent sichere Abwicklungen
von Zahlungen innerhalb der Européischen Union verfehlen. Im schlech-
testen Falle zeichnet sich gar ein Wettbewerb ab, inwiefern durch die
kreative Anwendung von Ausnahmen und Anwendungsféallen, die nicht
von der Pflicht zur Starken Kundenauthentifizierung betroffen sind (wie
MOTOS8-Transaktionen, merchant-initiierte Zahlungen oder anonyme

8 Mail Order / Telephone Order, also Kartenzahlungen, bei denen die Kartendetails
postalisch, per E-Mail oder telenfonisch vom Karteninhaber an den Merchant tibergeben
werden
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Prepaidkarten) die Regulierung im Sinne der Customer-Experience um-
gangen werden kann. Weiter kdnnte perspektivisch auch die Entkoppe-
lung oder Delegation der Starken Kundenauthentifizierung fernab des
klassischen 3D-Secure Verfahrens eine Rolle spielen, wobei auch hier der
Rechtsraum noch nicht vollstandig abgesteckt ist und sich die Marktteil-
nehmer zudem erst auf gemeinsame Standards einigen mussten.

Trotz dieser fur viele der involvierten Parteien nicht zufriedenstellenden
Situation zeichnet sich bisher nicht ab, dass die verabschiedete PSD2 RTS
in naher Zukunft in ihren Grundsatzen geandert wirde, folglich obliegt es
den Marktteilnehmern, sich bestmdglich auf die neue Situation anzupassen.
Dabei gehen mit der Herausforderung einer optimalen Umsetzung gleich-
zeitig auch Chancen fur eine positive Differenzierung im Wettbewerb
einher, wobei insbesondere Banken als Hauptadressaten dieses White-
papers eine Evaluierung der eigenen Ausgangslage und strategischen
Potenziale nahegelegt wird.
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3 Status Quo und Herausforderung fur Banken

Auch wenn sich bisher der im Markt beobachtbare Widerstand und
einhergehend auch die Verschiebungen der Umsetzungsfristen primar
auf die Merchant-Seite fokussiert haben, bedeutet dies nicht, dass der
Umsetzungsstand und die Situation fur Issuer weniger kritisch sind.
Vielmehr begriindet die oft schlechte Umsetzung auf der Issuer Seite
auch den Widerstand der Merchants, da inkonveniente Authentifizierungs-
verfahren, fehlende Single-Device Fahigkeit und teils auch vom Karten-
inhaber erhobene Geblhren Kaufabbriiche verstarken.

Dabei sind die Issuer mit unterschiedlichen Herausforderungen konfrontiert:
Die meisten Issuer haben historisch gewachsen eine 3-D Secure Ldsung
auf Basis eines SMS-OTP umgesetzt, da in den Anfangen des 3-D Secure
Smartphones und damit Apps noch nicht im Markt etabliert waren und
Authentifizierungslésungen mit zusatzlichem Hardware Device jedoch
meist teuer und fir den Karteninhaber unpraktikabel sind, da dieser ein
weiteres Gerat mit sich fuhren muss. Gemat PSD2 RTS und auch 3-D
Secure 2.x Protokoll reicht ein SMS OTP allein jedoch nicht mehr aus,
sondern muss durch einen statischen Sicherheitsfaktor (z.B. Passwort
oder Sicherheitsfrage) erganzt werden. Oftmals ist zudem das SMS OTP
Verfahren nicht hausintern umgesetzt, sondern als Service von einem
externe ACS Anbieter bezogen, welcher oft auch die dafiir notwendige
Mobilfunknummern verwaltet. Von dieser Lésung auf eine andere umzu-
schwenken gestaltet sich oft schwierig, da die Uber die Zeit gesammelten
Mobilfunknummern und ggf. Passworter meist nicht einfach migriert
werden kdnnen und entsprechend vom Karteninhaber neu initialisiert
werden mussten.

Im Zuge einer immer starkeren Relevanz mobiler Anwendungen und unter
der Annahme, dass der Uberwiegende Anteil der Kunden heute ein Smart-
phone hat, wéare ein App-basierte Losung die naheliegende Alternative.
Dabei ist jedoch zu bemerken, dass Stand heute nicht alle Banken eine
hinreichend starke Mobile Banking Durchdringung haben, sodass davon
ausgegangen werden kann, dass jeder Kunde auch tiber die App der Bank,
in der diese Funktion integrierbar ware, verfugt. Hinzu kommt, dass eine
App kryptografisch an das jeweilige Device gebunden werden muss, um
einen eindeutigen Besitz nachzuweisen, um somit als Sicherheitsfaktor
nutzbar zu sein. Da die hierflir notwendige technische Expertise bei
Banken oft nicht im eigenen Haus verfiigbar ist, wird auch hier haufig auf
extern eingekaufte Lésungen zuriickgegriffen, wobei diese oft vom ACS
Betreiber als eigenstandige App oder SDK gesourced werden und damit
nicht flexibel in die eigene Architektur integrierbar sind.

Sofern alle Kunden erreicht werden sollen, muss eine Ldsung mit
verschiedenen Authentifizierungsoptionen, z.B. App und SMS OTP offeriert
werden. Da dieses Ldsungsmuster meist jedoch nicht im Green Field
Ansatz konzeptioniert, sondern historisch ausgebaut wurde, ist haufig zu
beobachten, dass sich dabei kein synergetisches Architekturbild ergibt und
somit zwei de Facto separate Systeme betrieben werden missen. Das so
limitierte Konvergenzpotenzial driickt sich mittelfristig nicht nur in hdheren
Betriebs- und Wartungskosten, sondern meist auch durch Kompromisse
hinsichtlich der Nutzerfreundlichkeit aus.

Die Komplexitat dieser Ausgangslage lasst den Schluss zu, dass viele
Banken zwar die regulatorischen Vorgaben umgesetzt haben, die Um-

Schwache Kundenauthentifizierung | © CORE SE 2021

CORE

Umsetzung von 3-D Secure auf
der Issuer Seite oft historisch
gewachsen — Modernisierung mit
Herausforderungen verbunden




CORE

setzung selbst jedoch oft unwirtschaftlich, mit dem Aufbau von Legacy
verbunden und aus Kundenperspektive ungeniigend ist.

Um diese Hypothese zu untermauern haben die Autoren eine Analyse von
Uber 100 Banken aus dem DACH Raum durchgefiihrt und das Angebot
rund um das 3-D Secure Verfahren ausgewertet. Dabei wurden unter
anderem folgende Fragestellungen untersucht:

> Welche Verfahren werden angeboten?

> Werden mehrere Verfahren parallel angeboten?

» Sind - falls vorhanden — die App Verfahren in die Banking App des
Finanzinstituts integriert?

)» Ist — falls vorhanden — das SMS OTP Verfahren PSD2-konform (also
kombiniert mit einem zweiten statischen Faktor)?

) Ist—falls vorhanden — das SMS OTP Verfahren kostenpflichtig?

Mit 62 Finanzinstituten sind circa die Halfte der untersuchten Institute aus
Deutschland, die restlichen Institute teilen sich auf die Schweiz und Oster-
reich, sowie einige globale Akteure auf®.

- Deutschland
Osterreich

- Schweiz
Andere

37
: 19
A- ;
ﬂb 777717‘ s 1-

Grundgesamtheit Nur App Verfahren Nur SMS OTP Verfahren Beide Verfahren

Quelle: mit 111 Issuern | CO 2021

Abbildung 11: Auswertung zu Verfahren starker Kundenauthentifizierungen

Aus den Untersuchungsergebnissen lassen sich folgende 9 Kernaussagen
ableiten:

1. Alle 111 Finanzinstitute bieten ein Verfahren zur starken Kunden-
authentifizierung von E-Commerce Transaktionen an: 100% der
untersuchten Finanzinstitute bieten mindestens entweder ein App
oder ein SMS OTP Verfahren zur starken Kundenauthentifizierung
per 3-D Secure Protokoll an.

Marktanalyse attestiert, dass
Issuer im Regelfall nicht optimal
auf die neuen Anforderungen
vorbereitet sind

2. App und SMS OTP Verfahren sind die gangigsten angebotenen
Verfahren zur Zwei-Faktor-Authentifizierung: 81% der untersuch-
ten Finanzinstitute haben ein App Verfahren, 77% ein SMS OTP
Verfahren zur Authentifizierung angeboten.

9 Die PSD2 Anforderungen beziehen sich nur auf EU Mitgliedstaaten
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3. Die meisten Finanzinstitute haben ihr SMS OTP Verfahren
bereits PSD2-konform (inkl. statischem Passwort oder Sicher-
heitsfrage als zweitem Faktor) umgesetzt: 79% der untersuchten
Finanzinstitute, welche ein SMS OTP Verfahren anbieten, haben dies
zum Untersuchungszeitpunkt'® mit einem zweiten Faktor versehen

4. Noch immer bietet jedoch eine Minderheit der untersuchten
Finanzinstitute kein PSD2-konformes Authentifizierungs-
verfahren an: 5% der untersuchten Finanzinstitute bieten zum Unter-
suchungszeitpunkt' kein PSD2-konformes Authentifizierungsver-
fahren an, sondern lediglich ein SMS OTP Verfahren ohne zweiten
Faktor (statisches Passwort oder Sicherheitsfrage).

5. Finanzinstitute, welche ein App Verfahren anbieten, haben dies
in der Regel nicht in die Banking App integriert: 83% der unter-
suchten Finanzinstitute, welche ein App Verfahren anbieten, bieten
dies als extra App an — lediglich 18% der untersuchten Finanzinstitute,
welche ein App Verfahren anbieten, haben dieses in die Banking App
integriert.

6. Finanzinstitute, welche ein App Verfahren anbieten, bieten oft
noch ein SMS-OTP Verfahren als alternatives Verfahren an: 69%
der untersuchten Finanzinstitute, welche ein App Verfahren anbieten,
bieten auch ein SMS OTP Verfahren an.

7. Finanzinstitute, welche SMS OTP Verfahren anbieten, bieten
meist ein Alternativverfahren an: 81% der untersuchten Finanz-
institute, welche ein SMS OTP Verfahren anbieten, bieten ein weiteres
Verfahren zur Authentifizierung an.

8. Finanzinstitute, welche SMS OTP Verfahren anbieten, machen
dies fiir den Karteninhaber nur sehr selten kostenpflichtig: 2%
der untersuchten Finanzinstitute, welche ein SMS OTP Verfahren
anbieten, berechnen dem Karteninhaber eine Gebihr fir das
Versenden des OTP per SMS.

9. Nur sehr wenige Finanzinstitute bieten ein alternatives Verfah-
ren zum App und SMS OTP Verfahren an: 10% der untersuchten
Finanzinstitute bieten ein Authentifizierungsverfahren an, welches
nicht ein App oder SMS OTP Verfahren ist.

Wenig Uberraschend bestéatigt Kernaussage 1, dass alle Banken ein auf
dem 3-D Secure basierendes Verfahren zur starken Kundenauthentifi-
zierung anbieten. Trotz der in Kernaussage 4 festgehaltenen 5% der
Finanzinstitute'?,welchezumUntersuchungszeitpunktkein PSD2-konformes
Authentifizierungsverfahren umgesetzt haben, lasst sich festhalten, dass

Issuer mehrheitlich regulatorisch
konform, einige wenige Institute
sind noch immer nicht compliant
aufgestellt

die Banken zum Stichtag 1. Januar 2021 mit deutlicher Mehrheit PSD2-
ready sind. Unabhéngig von der regulatorischen Readiness der Banken,
gilt es jedoch auszuwerten, welche Verbesserungspotenziale die Banken
bei der Umsetzung bisher ungenutzt lassen.

°Dezember 2020

"Dezember 2020

2\/on diesen gelten flr 5 von 8 aufgrund ihrer Domizilierung in der EU die Regelungen
der PSD2, die verbleibenden 3 Schweizer Issuer sind nicht Verpflichtete im Sinne der
PSD2
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Auswertung der App und SMS OTP Authentifizierungsverfahren

Umsetzung des App Verfahrens Umsetzung des SMS OTP Verfahrens

Integriert in Banking App [l zusétzliche App PSD2 konform  [Jll Nicht PSD2 konform

)

2

o

Quelle: mit 111 Issuern | CO 2021

Abbildung 12: Auswertung zur Umsetzung der Authentifizierungsverfahren

Wenig uUberraschend bestatigt Kernaussage 1 in Kombination mit Kernaus-
sage 2, dass die Finanzinstitute klar auf App und SMS OTP Verfahren zur
Authentifizierung setzen. Das SMS OTP Verfahren ist historisch gewachsen
und wird noch heute trotz annahernd vollkommender Smartphone-pene-
tration von den Finanzinstituten gerne als Fallback genutzt, um auch nicht
Smartphone-affinen Kundengruppen das Zahlen im E-Commerce zur
ermoglichen. Diese Hypothese wird auch durch Kernaussage 7 nochmal
insofern bestatigt, dass ca. 70% der untersuchten Finanzinstitute, welche
ein App Verfahren anbieten, auch ein SMS OTP Verfahren als Alternative
anbieten. Immerhin 19% der untersuchten Finanzinstitute bieten lediglich
das SMS OTP Verfahren zur Authentifizierung an (siehe dazu Kernaus-
sage 7). Neben der offensichtlichen und nicht zu vernachlassigenden
Kostenkomponente fir den meist durch die Bank zu tragenden Versand
der SMS™, ist dies auch eine Frage der Sicherheit: Es ist hinlanglich
bekannt, dass der Versand von vertraulichen Informationen via SMS
ungern von CISOs gesehen wird — so auch die Empfehlung vom Bundes-
amt fir Sicherheit in der Informationstechnik (BSI)." Auch die EU Kom-
mission hat sich in ihrer jlingst veroffentlichten ,EU Strategie fur den
Massenzahlungsverkehr daflir ausgesprochen moderne Authentifizie-
rungsverfahren zu etablieren, wobei altere Technologien, wie der Versand
von Einmal-Passwortern per SMS, konsequent abgelést werden sollen.

Auch wenn SMS OTP noch immer weit verbreitet ist, scheinen App-basierte
Verfahren von den Banken préferiert zu werden. Das zeigen zum einen
die in Kernaussage 2 festgehaltenen 81% der untersuchten Finanzinstitute,
welche ein App Verfahren anbieten, aber auch die prominente Platzierung
der App Authentifizierungslésungen auf den Webseiten der Banken, welche
im Rahmen der Recherche fir diese Analyse untersucht wurde. Dies
ist nachvollziehbar vor dem Hintergrund, dass die Nutzung der App fur
die Bank meist kostengunstiger ist und zudem dem Karteninhaber eine

3| ediglich 3% der untersuchten Finanzinstitute berechnen dem Karteninhaber eine
Gebdhr fur das Versenden des OTP per SMS — siehe dazu Kernaussage 9

“Bundesamt fur Sicherheit in der Informationstechnik: https://www.bsi-fuer-buerger.de/
BSIFB/DE/DigitaleGesellschaft/OnlineBanking/SoFunktioniertDasOnlineBanking/
Sicherheit/mTAN-Verfahren.html
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héhere Convenience und Sicherheit bieten kann (z.B. durch den Einsatz
von Biometrie zum App-Login). Es ist dabei jedoch bemerkenswert, dass
die Banken diesen Weg nicht mit mehr Nachdruck verfolgen. So bedeu-
tet die Integration der Authentifizierungslésung in die eigene Banking App
nicht nur einen App-Download und Enroliment-Prozess weniger fir den
Kunden, sondern bietet auch einen wiederkehrenden Grund, die Kunden
in die Banking App zu leiten und diese Kundenkontaktpunkte fir Cross-
Selling Opportunitaten zu nutzen. Dennoch bieten 83% der untersuchten
Finanzinstitute, welche ein App Verfahren anbieten, dieses in einer ge-
sonderten Authentifizierungsapp an. Dies kann nur bedingt dadurch erklart
werden, dass in den Anfangsjahren der Banking-Apps in der Auslegung
des BSI zwei separate Apps noch als sicherer angesehen wurden, denn
spatestens mit der PSD2, also ab 2015, waren auch Single-App Lésungen
rechtssicher. Es erstaunt daher, dass neben den bekannten FinTech Play-
ern (Revolut, N26, etc.) es lediglich eine Handvoll etablierter Banken gibt,
welche den Schritt zu einer Single-App Strategie bereits gegangen sind.

Uber den strategischen Ansatz und die Umsetzung der Authentifizierungs-
frontends hinaus, offenbarten sich im Rahmen der Recherche weitere Op-
timierungspotenziale: Die sich aus den PSD2 RTS Ausnahmen ergeben-
den Mdglichkeiten auf eine starke Kundenauthentifizierung zu verzichten,
beispielsweise Uber ein Empfanger-Whitelisting oder den TRA bzw. RBA,
bleiben oft ungenutzt. Stattdessen werden augenscheinlich starre Regeln
eingesetzt, die dartber entscheiden, ob eine Authentifizierung abgefragt
wird oder nicht. Folglich werden mehr Authentifizierungen durchgefiihrt,
als regulatorisch notwendig ware.

Da die Information Uber das bankeninterne Risiko-Scoring und entspre-
chende Regeln aus offensichtlichen Griinden nicht 6ffentlich transparent
gemacht werden, ist eine Einbeziehung des Risiko-Scorings der einzelnen
Finanzinstitute in die quantitative Analyse nicht mdglich. Mittels einer gro-
Ren Stichprobe an Testkdufen konnte dieser Eindruck jedoch plausibilisiert
werden.

So schienen beispielsweise wiederholt authentifizierte Transaktionen mit
ahnlichen Betrdgen beim gleichen Merchant keinen Einfluss auf die Au-
thentifizierungsentscheidung der Folgetransaktionen zu haben. Die regu-
latorischen Freirdume und damit die Potenziale fir eine positive Wettbe-
werbsdifferenzierung bei gleichzeitiger Erhdhung des Sicherheitsniveaus
bleiben also zu grofien Teilen ungenutzt und die starren und damit anti-
zipierbaren Regeln stellen eine Einladung fir Betrliger dar. Die Idee einer
Starken Kundenauthentifizierung wird also durch eine schwache Umset-
zung korrumpiert.

Es muss daher festgehalten werden, dass ein Grofiteil der analysierten
Banken in ihrem aktuellen Setup durch die im Laufe diesesJahres durch-
zusetzenden SCA Anforderungen mit groflen Herausforderungen konfron-
tiert werden: Aufgrund der fehlenden Nutzung der in der RTS ermdglichten
SCA Ausnahmen wird die Anzahl der notwendigen Authentifizierungen
signifikant zunehmen. Damit wird die Nutzerfreundlichkeit im Kaufprozess
eingeschrankt, was Kaufabbriche und damit Umsatzrickgédnge durch
fehlende Interchange-Ertrage zur Folge haben wird. Mittelfristig drohen
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zudem die Kunden zu Wettbewerbern abzuwandern, welche die SCA An-
forderungen besser umgesetzt haben, indem sie ihre Authentifizierungs-
I6sungen auf die neuen Anforderungen und Méglichkeiten optimiert haben.
Dariiber hinaus werden auch die Authentifizierungskosten steigen, da bei
vielen Issuern das immer noch prasente und mit hohen Kosten verbundene
SMS OTP Verfahren haufiger zum Einsatz kommen wird.
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4 Chancen fur Banken

Mit den im vorherigen Kapitel aufgezeigten Herausforderungen gehen
auch entsprechende Chancen fur die Banken einher, welche sich diesen
Herausforderungen stellen und ihre Losungen entsprechend anpassen —
sowohl Kostenersparnisse als auch Umsatztreiber kénnen an dieser Stelle
genannt werden.

Kostenersparnisse lassen sich durch die Abschaffung von Legacy
(Abschaffung von historisch gewachsenen Authentifizierungsmethoden
wie bspw. Chip TAN oder SMS OTP) oder aber durch die Schaffung von
Synergien (bspw. durch den Umschwung auf eine Ein-App-Strategie und
damit der Abschaltung der separaten Authentifizierungsapp) realisieren.

Am greifbarsten Iasst sich eine mégliche Kostenersparnis bei der Authen-
tifizierung per SMS OTP am Beispiel eines fiktiven Issuers erklaren:
Ausgehend von einem Portfolio von 1 Million Karten, welche alle fir ein
SMS-Authentifizierungsverfahren enrollt sind, kann mit 7 versendeten
SMS pro Karte', also 7 Millionen SMS pro Jahr gerechnet werden. Bei
EUR 0,07 pro SMS-Versand ergeben sich somit laufende Kosten von EUR
490.000 pro Jahr. Zu diesen laufenden Kosten von knapp einer halben
Million lassen sich noch etwaige fixe Betriebskosten (Betrieb SMS Gateway,
Enrollmentkosten, regelmaRiges Regressionstesting, etc.) addieren. Dabei
basiert diese Beispielrechnung auf empirischen Zahlen in einer pra-PSD2
Beobachtung — insofern ist zukiinftig mit tendenziell noch mehr notwendigen
Authentifizierungen ergo zu versendenden SMS zu rechnen, wodurch die
Einsparpotenziale ebenso wachsen.

Die Anzahl notwendiger Authentifizierungen liee sich zudem durch die
Nutzung vorhandener PSD2 Ausnahmen deutlich reduzieren: Zum einen
kénnte den Kunden die Méglichkeit offeriert werden, Merchants bei denen
sie haufiger einkaufen auf eine Whitelist zu setzen. Dies wiirde den Issuern
langfristig Authentifizierungskosten sparen und zudem die Convenience
fur den Karteninhaber erhéhen. Ferner kénnte die TRA-Ausnahme (bzw.
im 3-D Secure Kontext RBA) durch Integration eines intelligenten Risiko-
Scoring Systems genutzt werden, sodass Transaktionen bis zu EUR 500
regelmaRig auch ohne Authentifizierung auskommen. Auch dadurch lassen
sich nicht nur die Authentifizierungskosten entsprechend reduzieren, die
Convenience erhéhen, sondern es resultieren auch umsatzseitig zusatz-
liche Chancen: Vor dem Hintergrund, dass 2010 in Deutschland noch
rund 25,3 Millionen und 2019 bereits 44,2 Millionen Kreditkarten'® im Um-
lauf waren, hat die durchschnittliche Zielkundschaft der hiesigen Issuer
mehr als eine Kreditkarte im Portemonnaie. Hinzu kommt, dass die neue
Generation Debitkarten, Debit Mastercard und Visa Debit, welche derzeit
zunehmend im Markt ausgerollt werden, analog einer Kreditkarte auch im
E-Commerce einsetzbar sind. Folglich hat der Kunde eine Auswabhl, welche
seiner Karten er fur einen Onlinekauf nutzt. Durch eine effiziente Umset-
zung des Risiko-Scorings und der Authentifizierungsldsungen kann dabei
ein moglichst reibungsloses Kundenerlebnis geschaffen werden, welches
sich beim Karteninhaber als wettbewerbsdifferenzierend auswirken kann,

SEmpirischer Durchschnitt einer Auswahl reprasentativer Issuer auf dem deutschen
Markt

'®https://de.statista.com/statistik/daten/studie/171485/umfrage/marken-der-persoenlichen-
kreditkarten/#:~:text=Kreditkarten%20haben%20sich%20in%20Deutschland,bei%20
etwa%2035%2C9%20Millionen.
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denn wenn sich bspw. der Karteninhaber bei Bank A hochfrequent beim
E-Commerce-Einkauf authentifizieren muss, bei Bank B aber ohne nach-
weislichen Sicherheitsnachteil i.d.R. auf diesen Schritt verzichtet werden
kann, ist es sehr wahrscheinlich, dass der Kunde kurz- bis mittelfristig fur
Einkaufe im E-Commerce nur noch die Karte von Bank B nutzt.

Zudem lasst sich die im Kontext des Risiko-Scorings fiir die Authentifizie-
rung gewonnene Datenbasis auch flir das nachgelagerte Risiko-Scoring fur
die Autorisierungsentscheidung nutzen und durch diese holistische Sicht auf
die Transaktion die Gute der Risikopravention deutlich verbessern.

Insbesondere wenn die Authentifizierungslésung und die dahinterliegende
Architektur nicht nur auf den Einsatz im 3-D Secure Kontext beschrankt
ist, sondern noch weitere Authentifizierungs-Anwendungsfalle in der Bank,
wie etwa die Freigabe von Uberweisungen oder den Zugriff auf das Online
Banking inkludiert, lIasst sich nicht nur die Anwendungslandschaft fur den
Kunden vereinfachen, sondern es lassen sich auch signifikante finanzielle
und operative Vorteile erschlief3en.

Exemplarischer Business Case

Kosten/Einsparungen Authentifizierungen
[in Tausend EUR] [Tausend] Annahmen'
996
1.000 4  10.000 = Issuer mit konstant 1 Million Karten
9.517
8652 L 9,000 = 7 Authentifizierungen pro Karte und Jahr,
wachsend mit CAGR? 10%
750 - 7.865
e 637, - 8.000 »  Projektkosten EUR 500.0003
6.500 - 7.000 = Kosten fiir Authentifizierung:
500 SMS OTP 7 ct., App 2 ct.
el pesy = Reduktion Authentifizierungsbedarte
foy 4 L s Risiko-Scoring 40%, Whitelisting 30%

N

I~ 3.000

Ergebnis
-250 ey @ RO schon im zweiten Jahr
-255 - 1.000 @ Kumuliertes Ergebnis iber 5 Jahre
i.H.v. ca. 1 Million Euro
-500 - Lg
Jahr 1 Jahr 2 Jahr3 Jahr 4 Jahr 5 © Gesteigerte Convenience fr den
Karteninhaber
Einsparung durch Merchant Whitelisting Projektkosten © Weniger Kaufabbruche, daher mehr
N 3 Transaktionserlose
Einsparung durch besseres Risikoscoring = PAL Effekt kumuliert
I Einsparung durch Switch SMS - App Anzahl Authentifizierungen © Posilive Wettbewerbsdifferenzierung

Quelle: COREresearch 2021 | ' Gemittelt aus Projekterfahrungen bei europdischen Banken | 2Compound annual growth rate | $Betriebskesten konstant | *Retum on Investment

Abbildung 13: Exemplarischer Business Case auf Basis gemittelter Projekterfahrungen
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5 Losungsmuster

Um die beschriebenen Chancen fur Issuer unter Berlcksichtigung der
erdrterten Herausforderungen zu adressieren, sollen nachfolgend konkrete
Lésungsansatze und Handlungsempfehlungen fir Issuer als primare
Adressaten dieses Whitepapers ausgefiihrt werden.

Der wesentliche Baustein der Zielldsung ist hierbei ein zentrales, primares
Authentifizierungsmodul Uber alle Portfolien und Produkte hinweg, d.h. es
soll die gleiche Authentifizierungsmethodik im 3-D Secure Kontext verwendet
werden, wie auch bspw. fir die Autorisierung von Uberweisungen oder den
Zugang zum Online Banking. Dabei ist zu beachten, dass hiermit nicht das
Authentifizierungs-Frontend fiir den Karteninhaber gemeint ist, sondern
eine zentrale Authentifizierungsinstanz innerhalb der bankinternen Archi-
tektur, Gber die alle Authentifizierungen gesteuert werden. Dieses Zentrale
Authentifizierungsmodul (ZAM — siehe Abbildung 14) sollte kundenzentriert
aufgesetzt werden und die einzelnen Authentifizierungs-Frontends, sowie
die Backends der einzelnen Produkte mit Authentifizierungsbedarf via
API anbinden. Daflir muss das ZAM hinreichend stabil sowie skalierbar
konzipiert und umgesetzt werden.
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Quelle: COREresearch 2021

Abbildung 14: Exemplarisches Architekturschaubild

Die Konvergenz der Anwendungsfalle und die verbundenen Skaleneffekte
auf der System- und Infrastruktur-Ebene kbnnen dabei zu einer signifikanten
Kostenreduktion gegeniber den aktuell im Markt beobachtbaren Legacy-
Architekturen beitragen.

Um den Anwendungsfall einer 3-D Secure Authentifizierung abbilden zu
kénnen, muss das ZAM an einen ACS angebunden werden. Da Setup,
Zertifizierung und Betrieb eines ACS vergleichsweise aufwandig sind und
daher eine entsprechende Skalierung fir den wirtschaftlichen Einsatz
notwendig ist, bietet sich hier der Bezug als Service von einem externen
ACS Provider an.
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Im Falle einer notwendigen starken Kundenauthentifizierung tbermittelt
der ACS eine Authentifizierungsanfrage an das ZAM. Dieses ermittelt den
entsprechenden Karteninhaber und die zur Verfiigung stehenden (vom
Karteninhaber aktivierten) Authentifizierungsverfahren und I8st eine ent-
sprechende Authentifizierungsanfrage im fir den jeweiligen Anwendungs-
fall priorisierten Frontend aus. Zeitgleich wird dem ACS zwecks Anzeige
des richtigen CAP Screens im Zahlungsprozess die gewahlte Authentifi-
zierungsmethode angezeigt. AbschlieBend muss dem ACS vom ZAM
lediglich das Resultat der Authentifizierung mitgeteilt werden. Somit
liegt die Hoheit des Authentifizierungsprozesses bei der Bank selbst,
und nicht — wie heute Ublich — ausgelagert bei dem ACS Provider. Dies
erleichtert nicht nur etwaige nétige zukinftige Anpassungen, sondern
ermoglicht auch eine holistische Datenerfassung Uber die Transaktion und
den Karteninhaber. Zu Gunsten eines verbesserten Risiko-Scorings ist
auch zu einer Kopplung bzw. Konsolidierung der Risiko-Scoringsysteme
zu raten: Ublicherweise ist das Scoring fir die Authentifizierung heute ein
Service des ACS und damit fiir die Bank nicht direkt einsehbar. Eine Inter-
nalisierung verspricht hdhere Freiheitsgrade, da die Bank selbst Regeln
konfigurieren kann, die volle Hoheit tUber die Authentifizierungsdaten hat
und diese ggf. noch mit etwaigen Risikodaten aus anderen Anwendungen
anreichern kann — bspw. Provisionierungsinformationen aus dem Mobile
Payment Enrollment oder Authentifizierungsdaten aus dem Online Banking.
Wenn auch eine Konsolidierung der Risikosysteme auf Grund der
erhéhten Komplexitat nur langfristig eine valable Option ist, so ist doch
zumindest eine technische Kopplung der Risikosysteme zum gegen-
seitigen Datenaustausch kurz- bis mittelfristig anzustreben. Darlber hinaus
sollte sich der Einsatz des Risiko-Scorings nicht auf die Verwendung fur die
TRA-Ausnahmen gemals PSD2 RTS beschranken, sondern auch Low-
Value Transaktionen unter EUR 30 sollten bericksichtigt werden, um eine
gréRere Datenbasis zu schaffen und die Antizipierbarkeit fur Betrliger zu
erschweren. Der Einsatz von Fuzzy-Logiken fur die jeweiligen Regelgrenz-
werte kann dies zuséatzlich unterstitzen.

Auch bei der Umsetzung der Authentifizierungs-Frontends gibt es
Synergiepotenziale: Zunachst kann aufgrund der héheren Sicherheit,
Convenience und langfristig auch Wirtschaftlichkeit die klare Empfehlung
fur ein App-basiertes Authentifizierungsverfahren ausgesprochen werden.
Dieses sollte dabei in die eigene Banking App integriert werden, was die
Nutzung der Banking App starkt, den Kunden einen App-Download und
ein separates Enrollment erspart und oft auch mit geringeren Betriebskosten
einhergeht. Die Authentifizierungsmethode zum Login in die Banking App
ist dabei idealerweise dieselbe wie zur Authentifizierung der Transaktion
oder fir die Bestatigung des E-Banking Logins. Auch wenn zu einer
Platzierung des App Verfahrens als primare Authentifizierungsvariante zu
raten ist, gilt es auch Alternativen anzubieten. Dies gilt vor allem fur
Banken, bei denen eine App fir den Kunden nicht zwangslaufig voraus-
gesetzt ist. Dieses Angebot fiir non-Smartphone Zielgruppen sollte passiv
positioniert sein, wobei auch hier eine zentrale Steuerung uber das ZAM
die nétige Flexibilitat bietet.

Perspektivisch ware zudem zu prifen, welche alternativen Authentifizie-
rungsverfahren fur die non-App Zielgruppe umsetzbar sind. Hierbei bestehen
verschiedene Initiativen wie etwa die FIDO Alliance' im Markt, welche die
Schaffung eines globalen Authentifizierungsstandards intendiert, der auch
entsprechend zertifizierte Hardware-Devices ermdglichen soll.

"Fast IDentity Online
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Im Falle mehrerer parallel angebotener Authentifizierungsoptionen ware
auch der Switch zu einem alternativen Verfahren wahrend des Authenti-
fizierungsprozesses denkbar — entweder durch den Kunden selbst im CAP
Screen, oder per Time-out getriggert. Hierdurch lasst sich die Kaufab-
bruchquote zusatzlich verringern, z.B. wenn der Kunde grade mit seinem
Smartphone keinen Internetempfang hat, wohl aber eine SMS empfangen
kann.

Unabhéngig von der Umsetzung der Authentifizierungs-Frontends gilt
grundsatzlich weiterhin, dass im idealen Ablauf eine starke Authentifizie-
rung durch den Kunden gar nicht erst nétig wird. Zum einen ist dafiir der
Aufbau eines effektiven Risiko-Scorings unerlasslich, zum anderen gilt es
aber auch die von der PSD2 gewéahrten Ausnahmen mit einer adaquaten
Risikoaffinitat einzusetzen. Hierbei kann das System durch eine lUber die
Zeit anwachsende Datenbasis und unter Einsatz intelligenter Algorithmen
(z.B. Deep Learning, Reinforcement Learning) das System weiter optimiert
werden. Dies bedingt jedoch einen méglichst friihzeitigen Markteinsatz, da
es andernfalls zunehmend schwieriger wird, die notwendige Datengrund-
lage und Expertise vor dem Wettbewerb aufzubauen. Zudem sollten sich
Banken uberlegen, ob die Kompetenzen im Bereich Analytics und Risiko-
Scoring intern aufgebaut, oder extern gesourced werden sollen. Letzteres
wird per Definition dazu fuhren, sich in diesem Bereich nicht vor dem Markt
platzieren zu kénnen. Jedoch ist der Aufbau von internen Kompetenzen
schwierig sowie langwierig und die im Markt rekrutierbaren Experten in
diesem Gebiet sind auch Uber die Finanzbranche hinaus stark umworben.

Neben dem vglw. komplexen und zeitintensiven Aufbau des Risiko-
Scorings kann zudem die Implementierung eines Merchant Whitelistings
empfohlen werden, welches dem Karteninhaber ermdglicht bei vertrauten
Merchants zukiinftige Transaktionen i. d. R. nicht mehr stark authentifizieren
zu muissen. Auch hierdurch Iasst sich derzeit noch eine positive Wettbe-
werbsdifferenzierung realisieren.
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6 Fazit

Die Anforderungen zur starken Kundenauthentifizierung der PSD2 RTS
bedeuten eine deutliche Verscharfung der regulatorischen Vorgaben und
sind fur Issuer und Merchants gleichermalien eine grof3e Herausforderung.
Ob dieser regulatorische Eingriff in einen bestehenden Wachstumsmarkt
notwendig und verhaltnismaRig ist, kann kritisch hinterfragt werden,
jedoch scheint nach langer Zeit des 6ffentlichen Diskurses, welcher auch
mehrfache Nachscharfungen und Verschiebungen von Anforderungen
zur Folge hatte, die Durchsetzung in 2021 besiegelt. In Bezug auf
Kartenzahlungen im immer wichtiger werdenden E-Commerce ist die starke
Kundenauthentifizierung de Facto mit 3-D Secure gleichzusetzen, wobei
die Protokollversionen 3-D Secure 2.x die Anforderung, aber auch die
Ausnahmeregelungen der PSD2 abdecken.

Ein Blick in den Markt zeigt, dass die Durchdringung auf der Merchant-Seite
noch immer weit hinter dem regulatorischen Ambitionsniveau zuriickbleibt,
doch auch auf Seiten der Issuer ist die Situation weiterhin angespannt:
Die Marktanalyse hat gezeigt, dass zwar ein GroRteil der 111 untersuchten
Issuer grundsatzlich ggii. den PSD2 RTS Anforderungen compliant auf-
gestellt ist, jedoch sind die beobachtbaren Umsetzungen meist eher
taktische Interimslésungen als strategisch platzierte Antworten auf eine
elementare Herausforderung im modernen Zahlungsverkehr. Das ausge-
fuhrte Losungsmuster zeigt dabei, dass eine umfassend durchdachte und
mit hinreichend technologischem Know-how umgesetzte Lésung nicht nur
die Convenience fur den Kunden erhéht, sondern langfristig auch deutliche
finanzielle Vorteile flur den Issuer bietet. Der Umstand, dass trotz der
langen Vorlaufzeit nur wenige Issuer die technologischen und regulato-
rischen Mdoglichkeiten nutzen, belegt, dass dem Thema bislang nicht
hinreichend Aufmerksamkeit entgegengebracht wurde. Fir betroffene Issuer
wird dies mittelfristig zur Gefahr, denn die Umsetzung der Authentifizie-
rungsarchitektur wird insbesondere unter Einsatz der RBA/TRA Ausnahmen
zum wettbewerbsdifferenzierenden Faktor. Den Wettbewerb stellen dabei
nicht nur andere Issuer dar, sondern auch andere Zahlungsanbieter wie
etwa PayPal, die sich bereits seit geraumer Zeit durch hohe Convenience
und Uberdurchschnittliches Risikohandling absetzen. Dabei lebt ein effektives
Risiko-Scoring von der konstanten Datenzufuhr, was abermals postuliert:
Je friiher der Issuer ein Risiko-Scoring umsetzt, desto gréRer ist die Wahr-
scheinlichkeit, dass sich dieses qualitativ absetzen kann. Der in der durch-
gefihrten Analyse offenbarte Entwicklungsstand des Marktes kann also
auch als strategische Chance verstanden werden. Umgekehrt werden
Issuer, die kurzfristig keine adaquate Lésung umsetzen, diesen Rick-
stand zunehmend schwerer aufholen kénnen. Es empfiehlt sich daher das
eigene Setup einem Review zu unterziehen, eine auf das eigene Institut
abgestimmte Zielarchitektur abzuleiten und diese schnellstmdglich, mit der
notwendigen Expertise und den richtigen Vendoren umzusetzen. Andern-
falls droht nicht nur dieses Handlungsfeld, sondern der ganze Wettstreit
um die Kundenschnittstelle im Retail-Zahlungsverkehr verloren zu gehen,
denn eine mangelhafte Umsetzung der starken Kundenauthentifizierung
bei Kartenzahlungen im Fernabsatz schadet Merchants und Issuern
gleichermalen und starkt in der Konsequenz die alternativen Bezahlver-
fahren von Google, Apple oder PayPal, bei denen Banken nicht mehr direkt
an der Kundenschnittstelle agieren. Ein Bedeutungsverlust, der sich auch
finanziell auswirken wird und aus perspektive der Europaischen Finanz-
industrie unbedingt vermieden werden sollte.
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7 Abkurzungsverzeichnis

Abkiirzung
ACS
BSI
CISO
EBA
ETV
MCC
OTP
PSD2
RBA
RTS
SCA
TAN
TRA
URL

ZAM

Ausgeschrieben

Access Control Server

Bundesamt fur Sicherheit in der Informationstechnik
Chief Information Security Officer
European Banking Authority
Exemption Threshold Value
Merchant Category Codes

One Time Passwort

Payment Services Directive 2

Risk Based Authentication
Regulatory Technical Standards
Strong Customer Authentication
Transaction Authentication Number
Transaction Risk Analysis

Uniform Resource Locator

Zentrales Authentifizierungsmodul
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