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Key Facts

Kapitel 9 zu Auslagerungen wurde stark erweitert

Die weiteren Anderungen in fiinf Kapiteln sind mittlerer Natur und sollten technologieaf-

fine, veranderungsfahige Institute vor keine grof3eren Herausforderungen stellen

BaFin tragt damit dem Trend zur Auslagerung von IT-Infrastruktur und dem White-La-

belling von Bank-Lizenzen Rechnung

ZAIT fuhrt zusétzliche feingranulare Vorgaben ein, aus einem Rahmenwerk mit Zielfor-
mulierungen und der Freiheit der Umsetzung mit angemessenen MafRnahmen wird zu-

nehmend ein MaRnahmenkatalog

Die weitere Technologisierung des Bankgeschéfts und die Reaktion des Gesetzgebers
hierauf zeigen die Vorteile eines vorhandenen funktionsfahigen ISMS auf, da die meis-

ten Anforderungen der ZAIT bereits durch ein umféngliches ISMS nach géangigen Stan-

dards adressiert werden.

Einleitung

Taggleich mit der Aktualisierung der BAIT hat die BaFin Mitte August 2021 auch die ,Zahlungs-

diensteaufsichtliche Anforderungen an die IT von Zahlungs- und E-Geld-Instituten — ZAIT* verof-

fentlicht. Mit dem Rundschreiben werden die IT-Anforderungen speziell fir diese Institute konkre-

tisiert. Die Anforderungen orientieren sich sehr nah an den bereits existierenden IT-Anforderun-

gen fur Banken (BAIT) und beinhalten insbesondere die EBA Anforderungen aus den EBA-Leit-

linien fur IKT und Sicherheitsrisikomanagement (GL/2017/17) sowie den EBA-Leitlinien zu Aus-

lagerungen (GL/2019/02). Von den 12 Kapiteln sind sechs inhaltsgleich zur BAIT geblieben:

- Informationsrisikomanagement,

- Informationssicherheitsmanagement,

- Operative Informationssicherheit,

- IT-Betrieb,

- Management der Beziehungen mit Zahlungsdienstnutzern sowie

- Kritische Infrastrukturen.
Funf Kapitel erfuhren geringfugige bis mittlere Erweiterungen:

- IT-Strategie,

- IT-Governance,

- Identitats- und Rechtemanagement,

- IT-Projekte und Anwendungsentwicklung sowie

- IT-Notfallmanagement.
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Das Kapitel ,,9. Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistung® erfuhr sehr um-
fangreiche Erweiterungen im Vergleich zur BAIT. Eine zusammengefasste Differenzbetrachtung

liefert die folgende Abbildung.

Differenzvergleich ZAIT zu BAIT
Differenz ZAIT zu Stand 11.2021
Inhalt (BAIT/ ZAIT) BAIT: Kommentar
n Vorbemerkung [I. gering Neu
n Anforderungen Von 12 Kapiteln sind: 6 inhaltsgleich, 5 dediziert und mit
9 Auslagerungen 1 umfangreich erweitert im Vergleich zur BAIT
e IT-Strategie [I. gering Anforderungen 1.3 und 1.4 neu
e IT-Governance [I. erin Anforderung 2.2 ausfiihrlicher formuliert, Anforderungen 2.4
gering und 2.5 neu, 2.9 erfuhr leichte Erganzungen

e Informationsrisikomanagement [:I:. keine identisch mit BAIT

Q Informationssicherheitsmanagement [:I:. keine identisch mit BAIT

@) operative Informationssicherheit D:. keine identisch mit BAIT

e Identitits- und Rechtemanagement [I. gering  Anforderung 6.5 ausfiihrlicher formuliert, Anforderung 6.2

letzter Absatz in Erklarung erganzt

a IT-Projekte und Anwendungsentwicklung [I. gering  Anforderung 7.11 neu

e IT-Betrieb [:I:. keine identisch mit BAIT

e Auslagerungen und sonstiger Fremdbezug [:l:'rors Umfangreiche Erweiterung zur BAIT durch neue

von IT-Dienstleistungen 9 Anforderungen 9.1, 9.3 bis 9.5 und 9.9 bis 9.15
@ (IT-)Notfallmanagement Dj mittel Anforderungen 10.2 bis 10.4 neu
Management der Beziehung mit 3 o " .
@ Zahlungsdienstnutzern D:. i3 RSN RERARr
@ Kritische Infrastrukturen [:I:. keine  identisch mit BAIT
ZAIT vor allem zu Auslagerungen umfassend erweitert. Detaildnderungen in mehreren Kapiteln erfordern neue Berichtspflichten,
bessere Prozessstabilitat und mehr Kontrollen seitens der Zahlungs-und E-Geld-Institute. ‘ !
1 Experteneinschatzung von CORE
1

Abbildung 1: Differenzvergleich ZAIT zu BAIT

Einzelbetrachtung Kapitel mit geringen bis mittleren Anderungen

- Vorbemerkung

- Kapitel 1: IT-Strategie,

- Kapitel 2: IT-Governance,

- Kapitel 6: Identitats- und Rechtemanagement,

- Kapitel 7: IT-Projekte und Anwendungsentwicklung sowie

- Kapitel 10: IT-Notfallmanagement.

Die Vorbemerkungen von BAIT (4 Vorbemerkungen) und ZAIT (5 Vorbemerkungen) gleichen sich
in ihren Kernaussagen, indem sie den jeweiligen Anwenderkreis festlegen, den gesetzlichen Rah-
men aufspannen, sich auf das Proportionalitatsprinzip verpflichten und bei der Ausgestaltung der

IT-Systeme und der dazugehdrigen IT-Prozesse grundsatzlich auf gangige Standards abstellen.

In Kapitel ,1. IT-Strategie* wurden die zwei Anforderungen 1.3 und 1.4 neu aufgenommen. In 1.3
schreibt die BaFin einen PDCA-Zyklus fur Strategieprozesse vor, Anforderung 1.4 tragt dem Insti-
tut Weitergabe und Erdrterung der IT-Strategie mit dem Aufsichtsorgan auf, und zwar nicht nur
einmalig, sondern auch bei Anpassungen. Bei den beiden Anforderung 1.1 und 1.2 wurde die
Konsistenz der IT-Strategie mit der Geschéftsstrategie von 1.2 bei der BAIT in 1.1 bei der ZAIT

verschoben, sonst sind beide Anforderungen inhaltsgleich geblieben.
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Im Kapitel ,2. IT-Governance® ist die Anforderung 2.2 ausfihrlicher formuliert, die Anforderungen
2.4 und 2.5 sind neu, Anforderung 2.9 erfuhr leichte Erganzungen. Anforderung 2.2 wurde erwei-
tert um die Pflicht, Prozesse aus der IT-Aufbau- und IT-Ablauforganisation wirksam umzusetzen.
Neu sind nur die beiden Anforderungen 2.4 (Sicherstellung Qualitatsniveau der Mitarbeiter) und
2.5 (fehlende Mitarbeiter diirfen den Betriebsablauf nicht stéren). Anforderung 2.9 wurde um den
letzten Satz erganzt (Eignung der IT-Systeme und IT-Prozesse die Schutzziele zu erreichen ist
von den fachlich und technisch zustandigen Mitarbeitern zu tberpriifen). Die Bemerkungen zu
2.9 wurden in den Standards zur Ausgestaltung der IT-Systeme um PCI-DSS erweitert. Alle an-
deren Anforderungen zu IT-Governance der ZAIT kénnen auf verschiedene Anforderungen und

Erklarungen zum gleichnamigen Kapitel in der BAIT zurilickgefiihrt werden.

Das ,ldentitats- und Rechtemanagement* (Kapitel 6) weist zwei Anderungen zur BAIT auf: Bei
Anforderung 6.2 wurde in der Erklarung der letzte Absatz hinzugefiigt. Dieser lasst sich zusam-
menfassen zu ,Berechtigungen missen den organisatorischen Zuordnung entsprechen®. Die
zweite Anderung betrifft die nun ausfiihrlicher formulierte Anforderung 6.5 und lasst sich mit zwei

zentralen Aussagen zusammenfassen:

- Berechtigungen sind zeithah anzupassen

- Rezertifizierungen missen erfolgen mindestens
o halbjahrlich: besonders kritische Berechtigungen wie z.B. von Administratoren
o jahrlich: wesentliche Berechtigungen

o alle drei Jahre: alle anderen

Kapitel 7 ,IT-Projekte und Anwendungsentwicklung” weist mit Anforderung 7.11 in einzige Ande-
rung auf. Demnach miissen IT-Systeme vor dem erstmaligen Einsatz und nach wesentlichen An-
derungen (wobei in der Erklarung ein Hinweis zur Beurteilung der Wesentlichkeit der Verénde-
rung gegeben wird) getestet und abgenommen werden. Hierfir muss ein Regelprozess etabliert
werden; die obligatorische Trennung von Produktions- und Testumgebung wird ebenfalls einge-
fordert. In den Erklarungen wird ein wertvoller Hinweis zu Testaten Dritter wie bspw. Zertifizierun-
gen gegeben; demnach ersetzen diese die eigene Abnahme nicht vollstéandig. Ein Institut muss
weitere eigene Expertise in die Beurteilung der Eignung und Angemessenheit der IT-Systeme

einflieRen lassen.

Kapitel 10 ,Notfallmanagement® erfuhr mehr Anpassungen: Anforderung 10.1 ist gegeniber 10.1
der BAIT verkurzt, die ,fehlenden® Anteile wurden in der ZAIT auf weitere Anforderungen in Ka-
pitel 10 verteilt. Anforderung 10.2 schreibt fur die Identifizierung von Zeitkritikalitaten die Durch-
fuhrung von Auswirkungsanalysen und Risikoanalysen vor. Die erstgenannte Analyse untersucht
beeintrachtigte Aktivitaten und Prozesse hinsichtlich ihrer Auswirkungen auf den Geschéftsbe-
trieb, die Risikoanalyse untersucht als zeitkritisch identifizierte Aktivitdten und Prozesse hinsicht-

lich ihrer Beeintrachtigung von Geschaftsprozessen.

Anforderung 10.3 schreibt fiir das Notfallkonzept sowohl Geschéftsfortfihrungs- als auch Wie-
derherstellungsplane vor. Damit wird ebenso wie bei der BAIT als eins von drei méglichen BCMS-

Modellen des BSI-Standards 200-4 einzig das Standard-BCMS bevorzugt. Bei Auslagerungen
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mussen die Notfallkonzepte aufeinander abgestimmt sein. Der deskriptive Teil der Anforderung

schreibt mindestens die folgenden Szenarien zur Beriicksichtigung im Notfallkonzept vor:

- (Teil-)Ausfall eines Standorts
- erheblicher Ausfall von IT-Systemen oder Kommunikationsinfrastruktur
- Ausfall einer kritischen Anzahl von Mitarbeitern

- Ausfall von Dienstleistern

Anforderung 10.4 schreibt die regelméRige Uberprifung der Wirksamkeit und Angemessenheit
des Notfallkonzepts vor. RegelmafRig fir zeitkritische Aktivitaten und Prozesse bedeutet mindes-

tens jahrlich! und anlassbezogen nachzuweisen. Die Uberprifungen missen u.a. beinhalten:

- Test der technischen Vorsorgemaf3nahmen
- Kommunikations-, Krisenstabs- und Alarmierungsiibungen

- Ernstfall- oder Volliibungen

Beschreibung der Anderungen im Kapitel 9 zu Auslagerungen und
sonstigem IT-Bezug

Grundsatzlich verweist die BAIT bei Auslagerungen auf AT.9 MaRisk und macht nur Vorgaben
fur sonstigen Fremdbezug. Die ZAIT adressiert immer Auslagerungen und sonstigen Fremdbe-

zug bei Verzicht auf den Verweis auf eigene separate Mindestanforderungen.

Die ZAIT kodifiziert Kapitel 9 in groRen Teilen neu. Vier Anforderungen der BAIT finden sich auch
in der ZAIT wieder:

- ZAIT 9.2 entspricht BAIT 9.1
- ZAIT 9.6 entspricht BAIT 9.5
- ZAIT 9.7 entspricht BAIT 9.3
- ZAIT 9.8 entspricht BAIT 9.4

Die Anforderungen 9.1, 9.3 bis 9.5 und 9.9 bis 9.15 sind neu und werden im Folgenden kursorisch

in ihren wichtigsten Aussagen dargestellt:
Anforderung 9.1:

- hebt bei der Auslagerung den Verbleib der Verantwortung beim Institut hervor

- Leitungsaufgaben der Geschéftsleitung sind nicht auslagerbar

- Bei Auslagerung auRerhalb EWR muss die Aufsicht des Auslagerungsunternehmens
durch die zustéandigen Aufsichtsbehdrden im Drittstatt sichergestellt sein. Das ausla-
gernde Institut muss sicherstellen, dass eine Kooperationsvereinbarung zwischen
den fir die Beaufsichtigung des Instituts zusténdigen Aufsichtsbehdrden und den fiir die
Beaufsichtigung des Auslagerungsunternehmens zusténdigen Aufsichtsbehérden be-
steht.

1 und anlassbezogen (das wird hier nur ein einziges Mal erwéhnt, da jegliche Dokumente bei gegebenem
Anlass zu aktualisieren sind)
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Letzte Erganzung ist ganzlich neu und kénnte Institute vor ein Fragezeichen und min-
destens zeitliche Verzégerungen stellen, zumindest solange keine standardisierten und
bereits zahlreich unter Behdrden abgeschlossenen Kooperationsvereinbarungen beste-

hen.
Anforderung 9.3:

- Ein Institut muss weiterhin tber gentigend Kenntnisse und Erfahrungen verfligen, um
eine wirksame Uberwachung der erbrachten IT-Dienstleistung zu gewahrleisten

- Fur den Fall der Beendigung des Auslagerungsverhdltnisses oder der Anderung der
Gruppenstruktur muss der ordnungsmafige Betrieb in diesen Bereichen fortgesetzt wer-

den kénnen

Institute sind damit verpflichtet, eigene Ressourcen vorzuhalten, die sowohl fachlich als auch in
den wesentlichen Compliance-Bereichen eine hinreichende Bewertung der Leistungen der
Dienstleister gewahrleisten kdnnen. Fraglich ist, ob die Institute den ausgelagerten Bereich im
Notfall selbst erbringen kdnnen mussen oder ob z.B. eine hinreichend ausfiihrliche Analyse der
Anbieterlandschaft und die Moglichkeit eines ziligigen Anbieterwechsels gentigt. Fur die Dienst-
leistungen mit groRer Anbieterauswahl und geringen Migrationskosten ist hier wohl kein Zwang
zur Bereithaltung von hinreichend Ressourcen fir eine Internalisierung gemeint. Dies wiirde auch
Ziff. 9.9 widersprechen, die bei Fehlen von Handlungsoptionen eine Beriicksichtigung in der Not-

fallplanung fordert, ohne hier spezifischere Vorgaben zu machen.
Anforderung 9.4:

- Definition fur Auslagerung, die durch vertragliche Vereinbarungen nicht ausgeschlossen
werden kann

- Nennung von Beispielen zur Abgrenzung von Auslagerung und sonstigem Fremdbezug

- Nicht als Auslagerungen einzustufen sich Wartungs- und Software-Unterstitzungsleis-
tungen, es sei denn es handelt sich um Software, die zur Identifizierung, Beurteilung,
Steuerung, Uberwachung und Kommunikation der Risiken eingesetzt wird oder die fiir
die Durchfuhrung von zahlungsdienstegeschéftlichen Aufgaben von wesentlicher Be-

deutung ist.
Anforderung 9.5:

- Verpflichtung auf Vorabbewertung einer Auslagerung von IT-Aktivitdten und IT-Prozes-
sen bzw. dem Fremdbezug mittels Risikoanalyse

- ldentifikation wesentlicher Auslagerungen auf Basis der Risikoanalysen

- Erstellung von Rahmenvorgaben fur Risikoanalyse

- Aus den Erklarungen sind umfangreiche, detaillierte Vorgaben bei Risikoanalyse zu be-
rucksichtigen hinsichtlich Risikobetrachtung, teilnehmenden verantwortlichen Funktio-
nen und

- Bei Auslagerungen von IT-Aktivitdten oder IT-Prozessen mit erheblicher Tragweite ist

entsprechend intensiv zu prifen, ob und wie eine Einbeziehung der ausgelagerten
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IT-Aktivitaten und IT-Prozesse in das Risikomanagement sichergestellt werden kann.

Unglicklich ist die Einfuihrung des Begriffs ,erhebliche Tragweite“, der neben der ,Wesent-

lichkeit* nicht zur Vereinfachung beitragt.
Anforderung 9.9:

- Verpflichtung auf Erstellung einer Ausstiegsstrategie und Ihre regelméaRige Uberpriifung
- Existieren keine Handlungsoptionen, so muss die Ausstiegsméglichkeit im Rahmen der

Notfallplanung Beriicksichtigung finden
Anforderung 9.10:

- Detaillierte Vorgaben fur Mindestinhalte des Auslagerungsvertrages, u.a. ,vereinbarte
Dienstleistungsgiite mit eindeutig festgelegten Leistungszielen® und Sicherstellung der
Datenschutz-konformen Verarbeitung, Unterstiitzung des Instituts durch das alte Ausla-
gerungsunternehmen bei Transfer vom alten Auslagerungsunternehmen zum neuen
Auslagerungsunternehmen

- Abgrenzung der Pflicht Weisungsrechte zu vereinbaren

- Einrdumung von Informations- und Prufungsrechten fur die BaFin bei Auslagerungen

Hilfreich ist der Hinweis, dass auf eine explizite Vereinbarung von Weisungsrechten zugunsten
des Instituts verzichtet werden kann, wenn die vom Auslagerungsunternehmen zu erbringende
Leistung hinreichend klar im Auslagerungsvertrag spezifiziert ist. Dies stellt haufig einen schwie-
rigen Verhandlungspunkt dar. Ferner kann die Interne Revision des auslagernden Instituts von
eigenen Prifungshandlungen absehen, sofern eine anderweitig durchgefiihrte Revisionstatigkeit,

z. B. in Form von Group-Audits den aufsichtlichen Anforderungen genugt.

Zu internen vorbereitenden Handlungen und zur Dokumentation miissen Uberlegungen zum in-

ternen Grad der Akzeptanz etwaiger Schlechtleistungen aufgenommen werden.
Anforderung 9.11:

- Einrdumung von Informations- und Zustimmungsrechten fur das Institut bei Weiterver-
lagerungen im Auslagerungsvertrag zu hinterlegen

- Weiterverlagerungsvertrag muss Vereinbarungen des origindren Auslagerungsvertrags
entsprechen

- Institut hat Qualitat der ausgelagerten Dienstleistungen regelmafiig zu beurteilen
Anforderung 9.12:

- Pflicht zur Einrichtung der Funktion des zentralen Auslagerungsbeauftragten (zAB), der
in Abhangigkeit von Art, Umfang und Komplexitat der Auslagerungen durch ein zentrales
Auslagerungsmanagement zu unterstitzen ist

- Vorgaben zur unmittelbaren Unterstellung des zAB zur Geschéftsleitung

- Vorgaben der Mindestaufgaben des Auslagerungsmanagements

Anforderung 9.13:
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- Erstellung eines Berichts tber die wesentlichen Auslagerungen mindestens jéhrlich so-
wie anlassbezogen (Ausnahme: kleinere, weniger komplexe Institute)

- Ableitung einer Aussage ob Auslagerung fortgefiihrt werden soll
Anforderung 9.14:

- Erleichterungen fur Finanzverblinde wie zum Beispiel

o Risikomindernde Bertcksichtigung von wirksamen Vorkehrungen auf Grup-
penebene, insbesondere ein einheitliches und umfassendes Risikomanage-
ment sowie Durchgriffsrechte bei gruppen- und verbundinternen Auslagerun-
gen von IT-Aktivitdten und IT-Prozessen bei der Erstellung und Anpassung der
Risikoanalyse

o Einrichtung eines zentralen Auslagerungsmanagements auf Gruppen- bzw.
Verbundebene mdglich

o Verzicht auf die Erstellung von Ausstiegsprozessen und Handlungsoptionen

o gemeinsame Notfallkonzepte
Anforderung 9.15:

- Vorhaltung eines aktuellen Auslagerungsregisters mit Informationen tUber alle Auslage-
rungsvereinbarungen

- inhaltliche Mindestanforderungen an das Auslagerungsregister fiir alle Auslagerungen
in Tz. 54 und fur wesentliche Auslagerungen in Tz. 55 der EBA-Leitlinien zu Auslage-
rungen (EBA/GL/2019/02).

- Das Auslagerungsregister umfasst alle Auslagerungsvereinbarungen, einschlie3lich der
Auslagerungsvereinbarungen mit Auslagerungsunternehmen innerhalb einer Instituts-
gruppe oder eines Finanzverbunds.

- Bei Weiterverlagerung von wesentlichen Auslagerungen muss auslagerndes Institut
festlegen, ob der weiter zu verlagernde Teil wesentlich ist und wesentliche Teile sind im

Auslagerungsregister zu erfassen

https://core.se/de/techmonitor/zait-vergleich-zur-bait © CORE SE 2021 Seite 8


https://core.se/de/techmonitor/zait-vergleich-zur-bait

CORE"

Verfasser

Waldemar Grudzien ist Expert Director bei CORE. Er wurde in Elekt-
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