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Key Facts

e Der Anteil neuer Inhalte ist in Textziffer-Zahlweise im Vergleich zu BAIT und ZAIT kleiner
8%, weitere 16% der Textziffern wurden leicht ergénzt

e Bei Ausgliederungen folgt die VAIT nicht der ZAIT, sondern bleibt weitgehend dem
schlanken Ansatz der BAIT fur Auslagerungen treu

e IT-Notfallkonzept muss anlassbezogen und regelméagig, aber nicht jahrlich wie bei BAIT
und ZAIT aktualisiert werden

e Versicherungsunternehmen dirfen die IT-Strategie ausdriicklich als Teil der Geschafts-
oder Risikostrategie verfassen; ein gesondertes Dokument ist nicht notwendig

e Vereinigung von BAIT, VAIT und ZAIT zu einem sektoriellen IT-Anforderungskatalog mit
branchenspezifischen Erganzungen angesichts der Gleichanteile fir Biindelung der per-

sonellen und organisatorischen Ressourcen von BaFin und Bundesbank geboten

Einleitung

Anfang Méarz 2022 hat die BaFin das Rundschreiben 10/2018 in der Fassung vom 03.03.2022
sVersicherungsaufsichtliche Anforderungen an die IT (VAIT)* veréffentlicht und die VAIT in der
Fassung vom 20.03.2019 abgeldst. Nach den Rundschreiben 10/2017 (BAIT) und 11/2021 (ZAIT)
vom 16.08.2021 wurde der Dreiklang der aufsichtlichen Anforderungen an die IT der drei Gruppen
von Finanzmarktakteuren - Versicherungsunternehmen, Banken sowie Zahlungs- und E-Geld-

Instituten - aktualisiert.

Die BaFin passt mit der neuen Version die VAIT an die im Oktober 2020 durch die EIOPA! ver-
offentlichten ,Leitlinien zur Sicherheit und zum Risikomanagement der Informations- und Kom-

munikationstechnologie (IKT)" an.

In unseren nachfolgenden Ausfiihrungen folgt die Analyse der VAIT, auch im Kontext der BAIT
und ZAIT.

Technische Analyse

Die aktualisierte VAIT besteht aus den zwei Teilen ,l. Vorbemerkung® und ,Il. Anforderungen®,

mit 11 Kapiteln im zweiten Teil und insgesamt 104 Textziffern.

Abschnitt | ,Vorbemerkung“ besteht aus 12 Textziffern und damit im Vergleich zu BAIT (4) und
ZAIT (6) aus deutlich mehr Inhalt, der zudem Uber finf neue Textziffern verfugt. Sieben Textzif-
fern wurden aus BAIT und ZAIT Gbernommen. Die neuen finf Textziffern weisen neben versiche-
rungsspezifischen Inhalten (Textziffern 3 und 5) Selbstversténdlichkeiten (Textziffern 10 bis 12)

auf:

- Tz. 3: Rundschreiben gilt auch fir Gruppen von Erst- und Ruckversicherungsunterneh-

men mit Sitz im Inland

1 European Insurance and Occupational Pensions Authority
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- Tz.5: Sicherstellung der Einhaltung der Anforderungen in Ausgliederungsvereinbarun-
gen mit IT-Dienstleistern

- Tz. 10: Feststellung, dass Risikoprofil abh&ngig von Strukturen, IT-Systemen oder Pro-
zessen ist

- Tz. 11: Feststellung, dass ein Risikoprofil fortwirkt, sofern sich keine Veranderungen
ergeben

- Tz.12: Zuweisung der Gesamtverantwortung aus dem Rundschreiben auf alle Mitglie-
der der Geschéftsleitung, diese kann nicht delegiert werden und untereinander von sich

gewiesen werden

Textziffer 5 markiert die Wichtigkeit von Kapitel 9 (mit Fokus auf Ausgliederungen). Textziffern 10
und 11 fihren das in den Textziffern 7 bis 9 beschriebene Proportionalitatsprinzip weiter aus.
Der zweite Abschnitt wurde im Vergleich zur Vorversion der VAIT um die zwei Kapitel ,Kapitel
5: Operative Informationssicherheit® und ,Kapitel 10: IT-Notfallmanagement® erweitert. Error!
Reference source not found. verdeutlicht die inhaltlich gleichen Anteile und Unterschiede zwi-
schen den drei Anforderungskatalogen der VAIT, BAIT und ZAIT. Die drei Anforderungskataloge
wurden unter mehreren Blickwinkeln verglichen: Inhaltgleichheit, Gleichheit nach Auslegung so-
wie Gleichheit nach Wirkung der umgesetzten Anforderung.

In der x-Achse sind die Kapitel der beiden Abschnitte zu sehen, die wiederum in die einzelnen

Textziffern unterteilt sind. Zum besseren Verstandnis der Abbildung 1 folgen zwei Lesebeispiele:

- Feld Il 2.X/10% VAIT Textziffer 2.10 ist eine ergénzte inhaltliche Ubernahme der Textzif-
fer 3.1 im Abschnitt Il Kapitel 3 und aus der Textziffer 3 im Abschnitt | der BAIT

- Feld Il 7.X/16“ VAIT Textziffer 7.16 ist eine inhaltliche Ubernahme der Textziffer 7.14
im Abschnitt Il Kapitel 7 aus BAIT und Textziffer 7.15 im Abschnitt Il Kapitel 7 aus ZAIT
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Abbildung 1: Vergleich der VAIT (Version vom 03.03.22) mit BAIT und ZAIT (beide Version vom 16.08.2021)
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Sofort ins Auge springen die Gleichanteile (alle drei Abstufungen von grau), denn die VAIT be-
steht zum groBten Teil aus Inhalten von BAIT und ZAIT: Von 104 Textziffern der VAIT wurden 8
Textziffern neu formuliert, 96 Textziffern sind entweder unveréndert (79) oder - zumeist leicht -
erganzt (17). In Prozenten besteht die VAIT zu 76% aus gleichen Inhalten von BAIT und ZAIT,
zu 16,3% aus erganzten Textziffern und zu 7,7% aus neuen Inhalten im Vergleich zu BAIT und
ZAIT. BAIT und ZAIT wurden im August letzten Jahres aktualisiert und waren mit den zwei Kapi-
teln ,Kapitel 5: Operative Informationssicherheit” und ,Kapitel 10: IT-Notfallmanagement® der
VAIT voraus. Dies hat die BaFin mit der neuen VAIT korrigiert. Allerdings wurden nicht alle neuen
Inhalte der ZAIT (vergleiche CORE-Blogpost ,ZAIT — Vergleich zur BAIT®) in die VAIT Gbernom-

men, was bei den Ausgliederungen (Kapitel 9: ,Ausgliederungen von IT-Dienstleistungen und

sonstige Dienstleistungsbeziehungen im Bereich IT-Dienstleistungen®) verwundert.

Zu Kapitel 1 ,IT-Strategie®:

Der Satz ,Die Geschéftsleitung muss firr die Umsetzung der IT-Strategie Sorge tragen.“ in Tz. 1.1

ist ein Gemeinplatz und wurde der ebenfalls am 16.08.2021 veroffentlichten MaRisk entnommen.

Ergénzung der Tz. 2.1: In den Erlauterungen (rechte Spalte) gesteht die VAIT den Versicherungs-
unternehmen ausdricklich die Freiheit zu, die IT-Strategie als Teilkapitel in der Geschafts- oder
Risikostrategie zu verfassen. Gemeinhin wird die IT-Strategie als gesondertes Dokument erstellt.

In BAIT und ZAIT gibt es hierzu keine Aussagen.

Den Strategieprozess haben die Verfasser der VAIT aus der ZAIT Gbernommen (die BAIT be-
schreibt keinen IT-Strategieprozess, jedoch ist dieser in der MaRisk beschrieben, welche die

BAIT als Mindestanforderung vorschreibt).

Zu Kapitel 2 ,IT-Governance®:

Kapitel 2.2 wurde um den folgenden Satz ergénzt: ,Diese Leitlinien [zur IT-Aufbau- und IT-Ablau-

forganisation] sind im Unternehmen entsprechend dem Risikoprofil zu treffen.*

Kapitel 2.10 wurde um den Prozess der Rechtevergabe mit Nennung eines méglichen Rollenmo-
dells erganzt. Des Weiteren wird die 1LoD?-Pflicht zur Priifung der Geeignetheit der IT-Systeme
und IT-Prozesse zur Erreichung der Schutzziele benannt. Der Teil zur Rechtevergabe sollte zu

Kapitel 6 verschoben werden.

Das neue Kapitel 2.11 stellt die Forderung nach Arbeitsablaufbeschreibungen (auch Organisati-
onsrichtlinien oder Arbeitsanweisungen genannt) auf. Diese Anforderung entspricht der weitge-

hend gelebten Praxis und kodifiziert somit ein notwendiges Best Practice.

2 1st Line of Defense
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Zu Kapitel 3 ,Informationsrisikomanagement*:

Die Erklarung in Tz. 3.2 ist neu und beschreibt Anforderungen an die Festlegung von Risikokrite-

rien und die sie bestimmenden Faktoren.

Kapitel 3.10 wurde mit dem letzten Satz um Berichtsfrequenzen eines Statusberichts ergénzt.
Der Statusbericht ,enthalt beispielsweise die Bewertung der Risikosituation* und unterscheidet
sich vom im gleichen Kapitel genannten ,schriftlichen Bericht mit Ergebnissen der Risikoanalyse®

um einen einschétzenden, den deskriptiven Teil des schriftlichen Berichts ergdnzenden Teil.

Zu Kapitel 4 ,Informationssicherheitsmanagement®:

Dieses Kapitel verzeichnet lediglich zwei Ergdnzungen: In Kapitel 4.3 wurde im Erklarungsteil der
letzte Satz hinzugefiigt: ,Zu den Ergebnissen des Informationsrisikomanagements zéhlen u. a die
definierten SollmafRnahmen (vgl. 3.7).“ Die BaFin unterstreicht hier nochmal die Wichtigkeit, Risi-

ken mit MaBnahmen zu ihrer Behandlung zu unterlegen.

Kapitel 4.7 legt im Erklarungsteil die Anforderungen bei Ausgliederung der Rolle des Informati-
onssicherheitsbeauftragten selbst als auch seiner Funktionstrennung im Falle der Ausgliederung

IT-bezogener Geschéftsaktivitaten dar.

Zu Kapitel 5 ,Operative Informationssicherheit®:

Auch Kapitel 5 erfuhr nur wenige Anderungen im Vergleich zu BAIT und ZAIT. So weist Kapitel
5.4 im Erklarungsteil den neuen Satz auf: ,Die Regeln missen dazu geeignet sein, anomale Ak-
tivitdten und Bedrohungen zu erkennen.” Ein Hinweis auf die Selbstverstandlichkeit zum Beispiel
ein SIEM mit einem sinnvollen Set an Regeln und Alarmen zu betreiben. In Kapitel 5.5 gibt es
dann eine Uberraschung, und zwar nicht durch eine Erganzung, sondern durch Weglassen: Es
fehlt der Hinweis auf ein SOC (Security Operations Center). Wahrend an gleicher Stelle sowohl
die BAIT als auch die ZAIT diesen Satz enthalten — ,Die zeitnahe Analyse und Reaktion kénnen
eine standig besetzte zentrale Stelle, z. B. in Form eines Security Operation Centers (SOC), er-
fordern.” — wurde dieser in die VAIT nicht Ubernommen. Ein SOC wird bei BAIT und ZAIT als
Mdoglichkeitsraum beispielhaft genannt, somit nicht konkret gefordert. Vielleicht wollten die Ver-
fasser der VAIT Unschérfen in der Auslegung vermeiden. Vielleicht wird ein SOC im zumeist nicht
zeitkritischen Geschehen eines Versicherungsunternehmens nicht zur ersten Prioritat von Maf3-

nahmen gesehen.

Zu Kapitel 6 ,Identitats- und Rechtemanagement®:

In Kapitel 6.2 wurde im Erklarungsteil der Satz ,Im Rahmen des Sparsamkeitsgrundsatzes sind
auch die Zugriffsrechte jedes einzelnen technischen Benutzers auf das unbedingt erforderliche
Minimum zu beschranken und nicht benétigte Benutzerkonten sind zu l16schen.“ zur Unterstrei-

chung der ,Need-to-know" und ,Least Privilege* Prinzipien im IAM erganzt.
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Eine zweite Ergénzung findet sich im Kapitel 6.4 in Form des neuen Satzes im Erklarungsteil:
,Bei Einrichtung und Anderung von Berechtigungen bedarf es der vorherigen Zustimmung der
fachlich verantwortlichen Stelle, bei Deaktivierung oder Loschung ist sie zeitnah zu informieren.*
— eigentlich sind das Selbstverstandlichkeiten, die jedoch erstmals schriftlich fir Versicherungen

festgehalten werden.

Zu Kapitel 7 ,IT-Projekte und Anwendungsentwicklung®:

Kapitel 7 weist mit 7.2 und 7.3 inhaltlich Neues im Vergleich zu BAIT und ZAIT auf, zudem wurden
zwei Textziffern ergénzt. Kapitel 7.1 wurde um die drei letzten Sétze erganzt. Diese legen den
Versicherungsunternehmen die Pflicht auf, bei IT-Projekten und Anwendungsentwicklungen auch
die ,unabhangige Risikokontrollfunktion, die Compliance-Funktion und die versicherungsmathe-
matische Funktion zu beteiligen, sofern das Unternehmen die jeweiligen Funktionen von Geset-
zes wegen einzurichten hat. Die Funktion der internen Revision kann beratend beteiligt werden.*
Ferner gilt Kapitel 7.1 auch beim ,erstmaligen Einsatz sowie wesentliche Veranderungen von IT-

Systemen®.

Die neue Textziffer 7.2 thematisiert das Testen von IT-Systemen vor dem Produktivbetrieb und
schreibt die Trennung der Betriebsumgebung von Entwicklung und Test vor; sodass nun faktisch

die drei klassischen Software-Umgebungen Entwicklung, Test und Produktion kodifiziert sind.

Kapitel 7.3 adressiert unter Verweis auf vier andere Textziffern — 2.9 und 2.10 zu der technisch-
organisatorischen Ausstattung, 3.2 zu Risikokriterien und 7.2 zum Testen und getrennte Umge-
bungen fur Entwicklung, Test und Betrieb — das schwierige Thema IDV3. Hinzu kommt der Hin-
weis auf den Schutzbedarf der durch IDV verarbeiteten Daten zur Ableitung angemessener Mal3-

nahmen.

Kapitel 7.5 erfuhr eine Ergdnzung zur Beachtung des Change Managements: ,Werden im Rah-
men von IT-Projekten groRere Anderungen an Prozessen mit Auswirkungen auf die Informations-
sicherheit erforderlich, sind entsprechende Anderungsantrége zu stellen und zu bearbeiten.“ Es

fehlt der Hinweis auf eine vollstandige Dokumentation der Anderung.

Zu Kapitel 8 ,IT-Betrieb®:

Der einzige Unterschied zu BAIT und ZAIT findet sich in Kapitel 8.3 mit zwei ergénzten Satzen
zu Hardware-Komponenten: Diese missen entsorgt werden, wenn sie nicht mehr verwendet wer-
den. Im Erklarungsteil werden ,insbesondere Datentrager” zu Hardware-Komponenten hinzuge-

zahlt.

3 Individuelle Datenverarbeitung
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Zu Kapitel 9 ,Ausgliederungen von IT-Dienstleistungen und sonstige Dienstleistungsbezie-

hungen im Bereich IT-Dienstleistungen®:

Dieses Kapitel gibt ein Réatsel auf. Es entspricht BAIT und ZAIT, geht aber die grof3e Erweiterung
der ZAIT gegenliber der BAIT im August 2021 (vergleiche CORE-Blogpost ,ZAIT — Vergleich zur
BAIT*) nicht mit.

Zur Erinnerung: Die ZAIT adressiert im entsprechenden Kapitel 9 Themen und Detailbeschrei-
bungen in den folgenden Textziffern, die sich in der VAIT nicht oder nicht in der Detailtiefe wie-

derfinden:

- 9.3: Verbleibende Mindestkenntnisse im auslagernden Unternehmen
- 9.8: Ergebnisse von Risikoanalysen in Vertragen

- 9.9: Geschaftsfortfhrung nach Beendigung von Auslagerungen

- 9.10: Inhalte des Auslagerungsvertrages

- 9.11: Weiterverlagerungen im Auslagerungsvertrag

- 9.12: Zentraler Auslagerungsbeauftragter

- 9.13: Berichte zu Auslagerungen

- 9.14: Gemeinsame Notfallkonzepte von IT-Verbiinden

- 9.15: Auslagerungsregister

Kapitel 9.1 ZAIT gilt spezifisch fur Zahlungsdienstleister.

Zu Kapitel 10 ,IT-Notfallmanagement*:

Kapitel 10 wurde weitestgehend von BAIT und ZAIT Gibernommen und in vier Textziffern erganzt.
In Textziffer 10.1 findet sich der Hinweis, bei Ausgliederungen das IT-Notfallmanagement auch

bei Weiterverlagerungen zu beriicksichtigen.

In Textziffer 10.2 findet sich im Vergleich zur ZAIT eine Petitesse, die aber fur Versicherungsun-
ternehmen eine enorme Aufwandsreduktion im Vergleich zu Zahlungs- und E-Geld-Instituten be-
deuten kann: Wahrend bei BAIT und ZAIT das IT-Notfallkonzept ,jahrlich“ oder anlassbezogen
zu aktualisieren ist, muss das bei Versicherungsunternehmen nur ,regelmafig oder anlassbezo-
gen erfolgen. Ein Plus fur die VAIT gegenliber BAIT und ZAIT aus Sicht der Autoren da es weitaus

praxisnaher fur Versicherungen ist.

Textziffer 10.4 weist im deklaratorischen Teil eine Ergdnzung auf, mit der die Ergebnisse von
Auswirkungsanalysen und Risikoanalysen bis hin zur Bestimmung von Maf3nahmen erklart wer-

den.

Textziffer 10.5 wird im deklaratorischen Teil um zwei Details erganzt: Erstens sollen IT-Notfall-
plane die Bedingungen zu ihrer Aktivierung enthalten, zweitens sollen alternative Optionen ein-

bezogen werden, wenn die Herstellung des Normalbetriebs kurzfristig nicht mdéglich ist.

Textziffer 10.6 fordert ergénzend die schriftliche Dokumentation der Ergebnisse von Notfalltests,

die Analyse von Méangeln und deren Berichterstattung an die Geschéftsleitung.
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Kapitel 11 ,Kritische Infrastrukturen*:

Entspricht der BAIT und ZAIT.

Fazit

Die Veranderungen der VAIT im Vergleich zur BAIT und ZAIT sind eher als marginal zu bezeich-
nen. Die VAIT Ubernimmt nicht die durch die ZAIT vorgelegten Anforderungen an Outsourcing-
Verhdltnisse in Kapitel 9 und folgt damit der ,Vorgabe“ der BAIT; die Nahe von Bankenaufsicht
zur Versicherungsaufsicht sowie der unterlegten Aufsichtsobjekte manifestiert sich hier. Abgese-
hen von denen im Text identifizierten und analysierten Ergdnzungen stellt sich angesichts der
Inhalte in BAIT, VAIT und ZAIT die Frage nach einer Vereinheitlichung der IT-Anforderungen zu
einem gemeinsamen sektoriellen IT-Anforderungskatalog fir Banken, Versicherungsunterneh-
men sowie Zahlungs- und E-Geld-Institute mit den dann fokussierten branchenspezifischen Er-
ganzungen in drei Unterkapiteln von aufsichtlichen Anforderungen an die IT, subsummiert zu
XAIT. Diese Vereinheitlichung wére der erste Schritt zu einer gebundelten IT-Aufsicht fir alle
Aufsichtsobjekte und damit zu einer Konzentration der Kréafte von BaFin und Bundesbank und
der daraus folgenden Erhéhung der Fachexpertise und personeller Prufungsstarke. Die Auf-
sichtsobjekte selbst hatten den Vorteil einer verbesserten Prifungssituation in Dauer sowie Qua-
litat der Prifung. XAIT wirde dem Sektor zudem eine gute technische Grundlage zum Ausbau

eines nationalen Umsetzungsrundschreibens fir die kommende DORA* bieten.

4 Digital Operational Resilience Act
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