CORE’

PUBLIC HEARING DER EBA

Zu starker Authentifizierung und sicherer Kom-

munikation im Rahmen der PSD Il

Holger Friedrich
Dr. Waldemar Grudzien

30. September 2016
COREtechmonitor | Blogpost
Copyright © CORE GmbH



Key Facts

)} EBA scharft wesentliche Aspekte des RTS (Regulatory Technical Standards) zu starker Kun-

denauthentifizierung und sicherer Kommunikation im bargeldlosen Zahlungsverkehr

)} Diskussion I: SCA (Starke Kundenauthentifizierung) nur einmalig im Monat bei AISP (Kontoin-

formationsdienst-Providern)
}» Diskussion Il: Starkung SCA

) Bestatigung: Nutzung PSD II-Schnittstelle verpflichtend fur TPPs (Drittdienstleister) (Screen

Scraping verboten)

)} Fazit: Starkung SCA setzt keine direkten Impulse fiir RBA-Technologien frei, auch wenn auf

Synergien fur andere Anwendungsfélle (z.B. digitale Identitéat im Rahmen elDAS) hingewiesen

wird

Report

1. KONTEXT

Am 23. September 2016 fand die 6ffentliche
Anhorung der EBA zum RTS ,Regulatory
Technical Standards specifying the require-
ments on strong customer authentication and
common secure communication under PSD
II“ statt. Als regulérer Bestandteil der Konsul-
tationsphase bietet die offentliche Anhdrung
regelmafig eine Zusammenfassung der ers-
ten Konsultationsphase und einen Ausblick
auf die zu erwartende Auspragung der RTS.
Ausgehend von den Kernpunkten der Ausge-
staltung der RTS, die sich in dem im August
2016 verdffentlichten Konsultationspapier
widerspiegeln [vgl. Post ,Kundenauthentifi-
zierung im bargeldlosen Zahlungsverkehr:
Auswirkungen des neuen RTS (Regulatory
Technical Standards) im Kontext PSD 1],
werden nachfolgend die wesentlichen Dis-

kussionspunkte der Anhorung dargestellt.

Die Kernpunkte der Ausgestaltung und die
Diskussionspunkte kdnnen als Zwischen-
stand der Detaillierung der PSD Il zu den
zwei Aspekten (1) starke Kundenauthentifi-
zierung und (2) sichere Kommunikation im

bargeldlosen Zahlungsverkehr gesehen wer-
den, da der am 12. August verdffentlichte
RTS bis zum 12. Oktober 2016 kommentiert
werden kann. Die EBA plant die Veréffentli-
chung des finalen Entwurfs des RTS fir das
erste Quartal 2017. Gleichwonhl stellen die im
Rahmen des bisherigen Prozesses gegebe-
nen Verlautbarungen der EBA eine gewich-
tige Meinungséufierung dar, die ggf. Eingang
in den finalen RTS finden kénnten. Die wich-
tigsten Einlassungen werden im Folgenden
vorgestellt und initial bewertet.

2. EINLASSUNGEN DER EBA IM DETAIL

Die PSD ll ist in ihren grundlegenden Aussa-
gen nicht durch die EBA zu verandern, wie
sie in der Anhorung mehrfach deutlich
machte. Das Mandat der EBA bezieht sich
auf die Ausgestaltung regulatorisch-techni-
scher Richtlinien fir ausgewahlte Aspekte
zur Umsetzung der PSD II.

Wesentlich in der aktuellen Diskussion sind
neben den Ablaufen zur starken Kun-
denauthentifizierung und der Sicherung der
Vertraulichkeit und Integritat der User Cre
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EBA dufBert bei Anhorung Ansichten zum PSD Il RTS mit groRem
Anderungspotenzial fiir Nutzung von SCA bei AISPs
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PSD Il RTS SCA, CP 12. August PSD Il RTS SCA, CP Hearing 23. September

Starke Kundenauthentifizierung (SCA) EBA diskutiert, SCA erst nach Ablauf

darf immer angewendet werden

= eines Monats zu erlauben (Ausnahme nur
e‘ unter hohen Auflagen).
N

SCA muss immer durchgefiihrt werden.
RBA darf 2. Faktor von SCA nicht
ersetzen.

Risk Based Approach (RBA) kann als
2. Faktor bei SCA eingesetzt werden

Quelle: COREinstitute 2016 | PSD II' Payment Services Directive Revision 2, RTS™ Regulatory Technical Standard, SCA’ Strong Customer Authentication,
AISP: Account Information Service Provider, CP: Consultation Paper

Abbildung 1: Ansichten der EBA zur Anwendung von Ausnahmeregeln zum SCA bei
AISPs nach Anhorung am 23. September i.V.m. RTS SCA Entwurf vom 12. August

dentials die Regelungen zu den Ausnahmen
von der starken Kundenauthentifizierung.
Bisher galt die Regel, eine starke Kun-
denauthentifizierung (SCA = Strong Custo-
mer Authentication) immer anwenden bzw.
anfordern zu kénnen fir den Abruf von Kon-
toinformationen. Nach neuem Diskussions-
stand wurde sich dies &ndern: Eine SCA
durfte erst nach Ablauf eines Monats erneut
angefordert werden. Der friihere Einsatz von
SCA waére nicht erlaubt. Fur die Durchfiih-
rung einer SCA zu einem frilheren Zeitpunkt
werden den Instituten hohe Hirden aufer-
legt. Die EBA bittet um Kommentierung die-
ser ldee.

Eine grundsétzliche Anderung erfahren hat
die Bewertung des risikobasierten Ansatzes
im Rahmen der Kundenauthentifizierung. Bis
zur Anhdrung durfte eine kontofihrende
Bank jeden Kontozugriff stark authentifizie-
ren, konnte aber auch auf SCA verzichten
und fur den zweiten Faktor nur RBA anwen-
den. In der Diskussion im Hearing machte

die EBA deutlich, dass auch der zweite Fak-
tor gar nicht mehr tber RBA realisiert werden
kann. Die EBA begriindet ihre Ansicht mit
zwei Argumenten:

1. Verletzung des level playing field: Ein
mogliches Szenario wére, dass die kon-
tofuhrende Bank nur Prifungen nach
RBA durchfuhrt, wahrend sie von TPPs
(Third Party Provider) SCA verlangen
und diese damit benachteiligen

2. Schadensquote im Onlinebanking: Nach
Einschéatzung der EBA reicht der risiko-
basierte Ansatz nicht aus, um nachhaltig
Schéden im Onlinebanking niedrig halten
oder reduzieren zu kdnnen. Als Evidenz
fur diese Einschéatzung bezieht sich die
EBA einzig auf ,einige kleine Handler und

einige Lander®.

Zur Schnittstelle fur TPPs bestétigte die EBA
ihre Auffassung hinsichtlich der mandatori-
schen Nutzung einer Bankenschnittstelle fur
TPPs. Demnach missen TPPs eine durch
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die Bank zur Verfugung gestellte Schnitt-
stelle fur die PSD Il-Funktionen PISP, AISP
und PIISP verwenden und dirfen keine an-
deren Zugangswege wie Screen Scraping
nutzen. Die Schnittstelle muss die gleiche
Funktionalitat bieten und die gleichen Daten
zur Verfigung stellen wie das Onlinebanking
Uber Webbrowser.

3. FaziT

Durch das jingste Hearing der EBA zum
RTS der SCA wurden Uber die Schéarfung der
PSD Il hinaus zwei wesentliche Anderungen
in die Diskussion eingebracht: Durchflihrung
SCA nicht vor Ablauf eines Monats, keine
Anwendung RBA fir zweiten Faktor der
SCA.

Sollten Banken Ausnahmeregelungen zu
SCA fiur Kontoinformationsdienste nicht nut-
zen durfen, wird das unserer Ansicht nach

Auswirkungen auf die Convenience und Si-
cherheit im Banking und im bargeldlosen
Zahlungsverkehr haben.

Der Bedeutungsverlust von RBA koénnte
nicht nur zu einem Rickgang bei der Nut-
zung, sondern auch bei der Forschung zu
RBA in Europa filhren. Darunter wirden
auch zukunftsweisende Technologien wie
Device Fingerprinting, Behaviour Analytics
und Biometrie leiden. Die Starkung der SCA
gegenuber der RBA setzt keine direkten Im-
pulse fur RBA-Technologien frei, auch wenn
auf Synergien fur weitere Anwendungsfalle
(z.B. im Kontext elD) durch die EBA hinge-
wiesen wird.
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