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Key Facts 

 EBA veröffentlicht Dokument mit „Empfehlungen“ zu Anforderungen an ein Meldewesen im bar-

geldlosen Zahlungsverkehr für Zahlungsdiensteanbieter und Bankenaufsicht  

 EBA stellt ein Klassifizierungsschema basierend auf 7 Kriterien und Schwellwerten sowie ein 

detailliertes Meldeformular zur Verfügung 

 Zahlungsdiensteanbieter dürfen ihre Meldepflichten allein oder zusammen mit anderen Zah-

lungsdiensteanbietern an Dienstleister delegieren 

 

 

 

1. Klassifizierung eines      
Vorfalls 

Nach Artikel 96 der Payment Service Direk-

tive PSD II müssen Zahlungsdiensteanbie-

ter bis zum 13. Januar 2018 ein Meldewesen 

für schwerwiegende Betriebs- und Sicher-

heitsvorfälle im bargeldlosen Zahlungsver-

kehr implementieren. Die EBA schlägt ein 

Klassifizierungsschema zum Entscheid über 

die Notwendigkeit der Meldung eines Vor-

falls mit vier quantitativen und drei qualitati-

ven Kriterien vor. Die Kriterien sind  

� Anzahl betroffener Transaktionen 

� Anzahl betroffener Kunden 

� Dauer Ausfallzeit 

� Wirtschaftliche Auswirkung 

� Grad interne Eskalation 

� Auswirkungen auf andere PSPs1/ Infra-

strukturen gegeben 

� Auswirkung auf Reputation 

 
Für vier Kriterien werden Schwellwerte 

(Zahlen) und für drei Entscheidungskriterien 

(Ja/ Nein) genannt, wobei sich die Schwell-

werte in zwei Stufen unterteilen. Abhängig 

von der Anzahl der erfüllten Kriterien und ih-

rer Schwellwertstufe wird eine Klassifizie-

rung des Vorfalls in schwerwiegend/ nicht 

schwerwiegend vorgenommen. Ein Vorfall 

                                                           
1 PSP: Payment Service Provider im Sinne 
der PSD II 

ist als schwerwiegend zu klassifizieren, 

wenn er mindestens einen Schwellwert der 

Stufe 2 oder mindestens drei Schwellwerte 

der Stufe 1 erreicht. 

2. Meldeprozess 

Für den Meldeprozess entlang eines 

Vorfalls erwartet die EBA drei Arten von 

Meldungen: 

� Erstmeldung (initial report) 

o Was ist passiert? 

o Eingetretene/ mögliche Auswir-

kungen 

o Max. 2 Stunden nach Entde-

ckung des Vorfalls 

� Zwischenmeldung(en) (intermediary 

report) 

o Bei signifikanter Änderung der 

Lage 

o Max. 3 Arbeitstage nach Erstmel-

dung 

o Letzte Zwischenmeldung nach 

Erreichen des Normalbetriebs 

� Abschlussmeldung (end report 

o Volle Information über vergange-

nen Vorfall 

o Auswirkungen und Lösung des 

Vorfalls 

o Max. 2 Wochen nach Bewälti-

gung des Vorfalls 
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Der Zahlungsdiensteanbieter kann seine 

Meldepflichten alleine oder im Verbund mit 

anderen Zahlungsdiensteanbietern an ei-

nen technischen Dienstleister auslagern, 

bleibt aber immer verantwortlich für die Mel-

dung schwerwiegender Vorfälle. Ein Dienst-

leister muss seinen Sitz in der Europäischen 

Union haben. Sind mehrere seiner Kunden 

durch einen Vorfall betroffen, darf der 

Dienstleister eine einzige Meldung für diese 

Zahlungsdiensteanbieter an die Bankenauf-

sicht übermitteln. Neben den dargestellten 

detaillierten Vorgaben zum Meldeprozess 

vom Zahlungsdiensteanbieter zur Banken-

aufsicht skizziert der Entwurf auch den Aus-

tausch von Informationen zum schwerwie-

genden Vorfall zwischen der nationalen 

Bankenaufsicht und weiteren kompetenten 

nationalen Behörden (Section 5) und den 

Austausch zwischen nationalen Bankenauf-

sichten mit EBA und Europäischer Zentral-

bank (Section 6). Im ersten der zwei Fälle 

kann zum Beispiel bei drohenden Gefahren 

für die Finanzmarktstabilität das Finanzmi-

nisterium eingeschaltet werden oder weitere 

Stellen, wenn ein Vorfall bereits große me-

diale Aufmerksamkeit erfahren hat. 

 

Gemäß Empfehlung 4 fordert die EBA Zah-

lungsdiensteanbieter auf, die Aufnahme al-

ler Verantwortlichkeiten und Prozesse zur 

Bearbeitung schwerwiegender Vorfälle in 

ihre Betriebs- und Sicherheitspolicies si-

cherzustellen. 

3. Vergleich mit MASI 

Diese Guidelines werden in der finalen Fas-

sung am 13. Januar 2018 die Meldevorschrif-

ten der MaSI (Mindestanforderungen an die 

Sicherheit von Internetzahlungen) ablösen. 

Ein erster Vergleich zeigt einige Gemein-

samkeiten und auch Unterschiede:  

Abbildung 1: Mechanik der Klassifizierung von Betriebs- und Sicherheitsvorfällen 

in Bezug auf die Schwere der Auswirkungen 
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� Meldungsarten:  

o Beide Regelwerke schreiben drei 

Meldungsarten vor: Erst-, Zwi-

schen-, Abschlussmeldung 

o EBA gibt konkrete Fristen im Ver-

hältnis der drei Meldungsarten 

vor, BaFin ist flexibler bei Mel-

dungsarten 

� Meldefrist:  

o EBA erwartet die Erstmeldung 

zwei Stunden nach Bemerkung 

des Vorfalls 

o BaFin erwartet Erstmeldung „un-

verzüglich, also ohne schuldhaf-

tes Zögern beim Ausfall oder 

Teilausfall von bankfachlichen 

Prozessen, wenn erkennbar ist, 

dass der Ausfall oder Teilausfall 

eine Stunde überschreiten wird“.  

o Die Meldefrist der BaFin bietet 

mehr Freiheitsgrade, schafft 

dadurch aber nach Auffassung 

der Verfasser mehr Entschei-

dungskomplexität in einer   

- mindestens wahrgenommenen 

- Krisenlage  

� Kriterien zu Meldeentscheid: 

o EBA gibt konkretes Klassifizie-

rungsschema mit 7 Kriterien mit 

Schwellwerten (Zahlen) und Ent-

scheidungskriterien (Ja/Nein) 

und zwei Stufen vor 

o BaFin verwendet eine abstrakte 

Definition für zu meldende 

schwerwiegende Zahlungssi-

cherheitsvorfälle vor - wenn Ver-

fügbarkeit, Integrität, Vertraulich-

keit oder Authentizität von IT-

Systemen, Anwendungen oder 

Daten mit einem hohen oder sehr 

hohen Schutzbedarf verletzt oder 

beeinträchtigt wird. 

o Auch hier wieder mehr Freiheit 

gegen niedrigere Komplexität in 

einer schwierigen Entschei-

dungslage 

� Auslagerung der Meldepflicht: 

o EBA und BaFin erlauben die 

Auslagerung der Meldepflicht an 

den externen IT-Dienstleister, an 

den die IT-Dienstleistung des 

PSP ausgelagert ist. 

o Aber die BaFin macht keine geo-

graphischen Einschränkungen 

der IT-Dienstleister.  

� Meldeformular: EBA und BaFin bieten 

jeweils ein Meldeformular an. 

4. Erste Fragen und Anre-
gungen 

Die Anforderungen der EBA an ein Meldewe-

sen im bargeldlosen Zahlungsverkehr wer-

den die Zahlungsdiensteanbieter zwingen, 

ihre IT- und Datenbanken-Infrastruktur anzu-

passen. Wie in Abbildung 2 dargestellt gibt 

es derzeit mehrere nationale und europäi-

sche Initiativen zu Meldepflichten. Die Ver-

fasser schätzen, dass die Herausforderung 

darin besteht, die verschiedenen Anforde-

rungen in möglichst einer singulären Melde-

Engine zusammenzuführen und nicht im un-

günstigen Fall je Regelung spezifische Mel-

deprozesse zu implementieren; wie in der 

Vergangenheit jedoch oftmals geschehen. 

 

Durch die Erlaubnis der Delegation der Mel-

depflichten an den technischen Dienstleister, 

der für den PSP die IT-Dienstleistung er-

bringt, erkennt die EBA an, dass externe 

Dienstleister nicht nur die erbrachte IT-

Dienstleistung besser ausführen, sondern 

auch einen Vorfall besser verstehen und ver-

arbeiten können, als ein Zahlungsdienstean-

bieter. Diese Entscheidung wird sich mit ho-

her Wahrscheinlichkeit als richtungsweisend 
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für weitere PSP-Dienstleister-Beziehungen 

außerhalb des aktuell betrachteten Fokus er-

weisen; beispielhaft sind hier Cloud Compu-

ting, Identitäts-, Authentizitäts- und Autorisie-

rungsdienstleister mit massiv skalierenden 

Echtzeit-Anforderungen genannt. 

Die EBA beschränkt die technischen Dienst-

leister auf die Europäische Union. Zahlungs-

diensteanbieter dürfen keinen Dienstleister 

aus Norwegen, der Schweiz oder den USA 

wählen. Mindestens die Erweiterung auf den 

Europäischen Wirtschaftsraum (EWR) 

scheint geboten. Zudem sollte die EBA den 

bevorstehenden Austritt Großbritanniens in 

ihre Erwägungen einbeziehen. Auch schreibt 

die EBA den Dienstleistern vor, eine Mel-

dung für mehrere Zahlungsdienstleister nur 

dann anfertigen zu dürfen, wenn diese Zah-

lungsdienstleister in einem Land angesiedelt 

sind. Hier sollte bedacht werden, dass An-

griffe oft multinational wirken und bei Zah-

lungsdienstleistern aus mehr als einem Land 

zum gleichen Vorfall führen können. Eine 

Meldung aus einem möglichst großen Einwir-

kungsraum des Angriffs böte auch der Ban-

kenaufsicht ein umfassenderes Bild, als 

wenn sie vergleichsweise die Meldung aus 

ihrem Land erhielte. 

5. Fazit 

Die EBA hatte diese Guidelines über meh-

rere Jahre hinweg jeweils für das Jahres-

ende angekündigt. Die Verfasser begrüßen 

die nunmehr erfolgte Veröffentlichung, ob-

wohl die feststellbar erhebliche Verzögerung 

zu weiteren immensen Herausforderungen in 

den Planungsprozessen der Deutschen Kre-

ditwirtschaft für das Geschäftsjahr 2017 füh-

ren wird. Zumal in der verstrichenen Zeit die 

allumfassende, tiefgehende Vernetzung des 

Großteils der Geschäftsmodelle fortgeschrit-

ten ist oder mit höherer Dynamik vorangetrie-

ben wird. Daher ist von einer deutlich an-

schwellenden Proliferation von Technologie 

im Banken- wie auch im Kundeneinsatz aus-

zugehen, was auf eine gestiegene Anzahl 

Abbildung 2: Nationale und europäische Meldevorgaben 
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von Vorfällen und wohl auch vereinzelt auf 

eine Zunahme von Schweregraden in Vorfäl-

len schließen lässt. 

 

Deswegen wird es begrüßt, wenn eine Bran-

che, die ihre Geschäftsmodelle im Besonde-

ren auf Vertrauen aufbaut, mit gutem Bei-

spiel vorangeht und Chancen im Vergleich 

zu Risiken aus neuen regulatorischen Anfor-

derungen und zugrundeliegenden Technolo-

gien höher gewichtet, als es in der Vergan-

genheit in den Gremien der Institute erfolgte. 

 

Mit der Veröffentlichung wurde jedoch ein 

Aspekt – die sich auch in diesem Segment 

zeigende regulatorische Überforderung der 

Kreditwirtschaft – nicht angegangen. Struktu-

rell positiv hätte gewirkt, eine einzige Melde-

vorschrift verbindlich zu stellen; dies hätte je-

doch einer nationalen sowie europäischen 

Harmonisierung im Vorfeld bedurft. Nun wird 

diese Harmonisierung im Markt durch die 

Zahlungsdiensteanbieter nachgeholt werden 

müssen. Hier werden Anstrengungen nötig 

sein, die umfänglichen Meldeanforderungen 

mit möglichst einem Ansatz zu erfüllen.  

Ein angemessenes Meldewesen wird eine 

Bank keine neuen Kunden, auch keine 

neuen Erträge ermöglichen, aber bankauf-

sichtliche Anforderungen erfüllen und bei fo-

kussierter Vorbereitung der IT ermöglichen, 

anstehende Konsolidierungsleistungen mit 

einem höheren Servicegrad für Fachseiten 

wie auch später effizientere Betriebsstruktu-

ren zu kombinieren. 
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