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Key Facts

> BAIT am 6. November 2017 in Kraft getreten, geringe Anderungen
gegenuber Konsultationsstand Juni 2017

> Prinzipienorientierung und Proportionalitdtsprinzip analog MaRisk,

MaComp und MaSan

) Flexibilitat fir mdgliche Anderungen durch modularen Aufbau

)» Starkung der Funktion des Informationssicherheitsbeauftragten

) Prifung der Integration eines Moduls KRITIS in BAIT durch BSI
und BaFin laufend, BAIT mit hoher Wahrscheinlichkeit Muster fiir

Erarbeitung VAIT

Report
Ubersicht BAIT

Wie die Mindestanforderungen
an das Risikomanagement der
Banken (MaRisk), deren neueste
Fassung die BaFin Ende Oktober
veroffentlicht hat, interpretieren
auch die BAIT die gesetzlichen
Anforderungen des § 25a Absatz
1 Satz 3 Nr. 4 und 5 Kreditwe-
sengesetz (KWG). Die BAIT
dient als aufsichtsrechtliche
Erlauterung einer angemessenen
technisch-organisatorischen
Ausstattung der IT-Systeme unter
besonderer Berlicksichtigung der
Anforderungen an die Informa-
tionssicherheit sowie an ein
angemessenes Notfallkonzept. In
Bezug auf den wachsenden Anteil
von IT-Dienstleistungen Dritter,
insbesondere im Rahmen von
fachlichen Auslagerungen, dient
die BAIT zudem der Konkretisie-
rung der Anforderungen aus § 25b
KWG.

Durch die BAIT macht die BaFin
ihre Erwartungshaltung an gute
Aufsicht den Instituten transpa-
rent. Zur Wahrung des Proporti-
onalitatsprinzips — Rucksicht auf
die unterschiedlichen Risikositu-
ationen von Banken durch z.B.
GrolRe, Geschaftsmodell und
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Risikoappetit — sind die Anforde-
rungen prinzipienorientiert formu-
liert. Somit wird auch weiterhin
Technologieneutralitit ~ gewahrt
(das Ziel wird vorgegeben, nicht

der Weg): Institute missen
,gangige Standards“ beachten
und den Stand der Technik

Lberlcksichtigen®.

Durch die modulare Struktur der
BAIT wird die notwendige Flexi-
bilitat fir kinftig erforderliche
Anpassungen oder Erganzungen
der Anforderungen sichergestellt;
ein IT-Regelungsrahmen ist per
se nicht abschlieRender Natur.
Derzeit werden beispielsweise
Anpassungen in Hinblick auf die
Umsetzung der ,G7 - Funda-

mental Elements of Cyberse-
curity“ geprift. Des Weiteren
wird in  Zusammenarbeit mit

dem Bundesamt fur Sicherheit
in der Informationstechnik (BSI)
gegenwartig eruiert, ein spezielles
Modul ,Kritische Infrastrukturen®
(KRITIS) zu erarbeiten und in die
BAIT zu Gberfihren. Dieses Modul
soll ausschlief3lich fur die KRITIS-
Betreiber des Sektors Finanz- und
Versicherungswesen im Sinne
des § 2 Abs. 10 BSI-Gesetz
die notwendigen Anforderungen
beinhalten, um den einschlagigen
Vorgaben des BSI-Gesetzes
nachzukommen.
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https://www.coretechmonitor.com/de/marisk-novelle-der-bafin-final-veroeffentlicht/

Abbildung 1: BAIT verfligt Gber 8 Module

Einzelthemen

Starkung der Funktion des
Informationssicherheitsbeauf-
tragten

Mit der BAIT erfolgt eine deutliche
Starkung der Funktion des Infor-
mationssicherheitsbeauftragten,
der nunmehr endglltig auf eine
Ebene mit den Risikofunktionen
der 2nd Line gestellt wird.

Entsprechend konkretisiert die
BaFin auch die Anforderungen
an eine Auslagerung des Infor-
mationssicherheitsbeauftragen,
der zukunftig nur in speziellen
Gruppen- oder Verbandsstruk-
turen bzw. bei kleinen Instituten
ohne wesentliche eigene IT-Infra-
struktur auslagerungsfahig ist,
wobei fir diese Falle innerhalb des
Instituts immer ein zustandiger
Ansprechpartner zu benennen ist.
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Bewertung Integration eines
KRITIS-Moduls

Aus Sicht der Autoren enthalt die
BAIT alle wesentlichen IT-Sicher-
heitsanforderungen an Banken
und bietet durch Proportionali-
tatsprinzip, Prinzipienorientierung
und nicht zuletzt den modularen
Aufbau die notwendige struk-
turelle Flexibilitat fur zuklnftige
Anpassungen. Es bedarf unseres
Erachtens keiner weiteren Anfor-
derungen eines KRITIS-Moduls,
das neben der Konkretisierung der
Anforderungen aus der MaRisk
auch das IT-Sicherheitsgesetz
(IT-SiG) in die BAIT uberfihrt.

Zudem wirde sich die Zusam-
menfiihrung aufgrund der
Differenzen schwierig gestalten.
Das IT-SiG stellt zwei zent-
rale  Forderungen: Erreichen
eines Mindestsicherheitsstan-
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Abbildung 2: Zentrale Aufsichtsaspekte der BAIT

dards und Meldung schwerwie-
gender IT-Sicherheitsvorfalle. Es
adressiert allgemein Betreiber
kritischer  Infrastrukturen, d.h.
eine gréfRere Gruppe als Finan-
zinstitute, und definiert starre
Schwellwerte: Betreiber, die diese
Schwellwerte Uberschreiten,
fallen unter das Gesetz. Dagegen
schreibt die BAIT durch die
8 Module und die allgemeine
Berucksichtigung des Stands der
Technik einen Mindestsicherheits-
standard vor; zudem beinhaltet
sie kein Meldewesen, da dieses
im Bankwesen bereits durch MaSI
und die sie ablésende PSD Il
geregelt wird.

Da die BAIT fiur Banken gilt, das
IT-SiG aber Betreiber von als
kritisch identifizierten Infrastruk-
turen betrifft, stellt sich die Frage,
wie diese beiden Regulierungs-
konzepte in einem KRITIS-Modul
der BAIT vereinigt werden sollen
und wie die praktische Ausgestal-
tung aussehen soll. Gerat gar eine
im Sinne des IT-SiG nicht kritische
Bank im Sinne der fur alle Banken
gultigen BAIT in den Genuss der
Regulierung im Geiste des IT-SiG
durch die BAIT-Hintertir?

Wie werden die unterschiedlichen
Schwellenregime nach  BAIT
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(Proportionalitat) und KRITIS-
Verordnung (starre Schwellwerte)
kombiniert? Bedenkt man die
siebenjahrige Entwicklung des
IT-SiG inklusive eines branchen-
spezifischen Sicherheitsstandards
(B3S), dann kann bereits mit
diesen ersten Fragen ermessen
werden, wie lange sich eine
Entwicklung und Implementierung
des KRITIS-Moduls hinziehen
konnte. Fur alle Marktakteure sind
zwei stabile Regulierungsrahmen
in Form der BAIT und des IT-SiG
besser als der Versuch einer
Vereinigung beider Regulierungs-
konzepte in einem BAIT-Modul.

Hier ist eine starke politische
Einflussnahme der beteiligten
Stakeholder BMI (fir BSI) und
BMF (fir BaFin) zu vermuten.
Fachlichkeit und Technikbewer-
tung treten zuriick, politische
Regulierungskosten steigen.

Einschidtzung zum Modelicha-
rakter der BAIT fiir die VAIT

Die BaFin hat in Q4/2017 — eben-
falls im bewahrten Format eines
Fachgremiums — mit der Entwick-
lung der VAIT (Versicherungsauf-
sichtliche Anforderungen an die
IT) begonnen.
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Schon im Sinne einer Gleich-
behandlung muss die BaFin
die Anforderungen an Banken
auf  Versicherungsunternehmen
Ubertragen. Zudem beruht das
Geschaftsmodell beider auf der
Erfassung und  Verarbeitung
sensibler Daten, die demzufolge
durch Banken wie Versicherungs-
unternehmen sicher gehandhabt
werden missen. Vor dem Hinter-
grund der Banken-Regulierungs-
kette aus KWG (§25a) — MaRisk
— BAIT ergibt sich fir Versiche-
rungssaule die Regulierungskette
VAG (§23 Abs. 1) — MaGo - VAIT.
Berucksichtigt man zudem, dass
die MaGo (Aufsichtsrechtliche
Mindestanforderungen an die
Geschaftsorganisation von
Versicherungsunternehmen) das
Thema IT deutlich weniger behan-
deln als die MaRisk, kann umge-
kehrt geschlossen werden, dass
die VAIT (noch) mehr als die BAIT
Aussagen zu IT enthalten dirfte.
Mit dem Fragebogen ,Fragen zum
Umgang mit Cyberrisiken®, den
alle Versicherungsunternehmen
bis zum 3. November beantworten
mussten, verschafft sich die BaFin
einerseits einen Uberblick (iber
Ausstattung und  Fahigkeiten
der Versicherungs-IT zur Infor-
mationssicherheit;  andererseits
schlieBt sie damit das Delta
zwischen MaGo und MaRisk.

Insofern kann erstens davon
ausgegangen werden, dass die
VAIT die Struktur der BAIT beste-
hend aus acht Anforderungsmo-
dulen ibernehmen wird, und zwei-
tens, dass sie gegenuber der BAIT
deutlich mehr IT-Inhalt umfassen
wird. Die Ubertragung des hohen
Aufsichtsstandards der Banken-IT
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auf die IT der Versicherungsunter-
nehmen ist mithin bereits initiiert.
Damit wird auch die Bedeutung
der Versicherungsindustrie als auf
IT basierender Branche und der
damit einhergehenden Relevanz
der Versicherungsunternehmen
als Wirtschaftsfaktor gewurdigt.

FAZIT

Die Konsultation der BAIT hat
wie die Konsultation der MaRisk-
Novelle etwa anderthalb Jahre
gedauert. Dieses Mal spiegelt
den mittlerweile hohen Komple-
xitdtsgrad der Regulierung wider
und scheint sich als ,Standard-
wert guter Regulierung zu
etablieren. Immerhin kann so
ein ausgereiftes und im Markt
belastbares Regulierungswerk
unterstellt werden.

Die final veréffentlichte Fassung
der BAIT st uneingeschrankt
zu begriRen. Zwar ware eine
Konkretisierung der regulato-
rischen Vorgaben hinsichtlich
Cloud-Services  winschenswert
gewesen; und auch die gemein-
same Priifung von BSI und BaFin
zur Integration eines KRITIS-
Moduls in die BAIT sollte unseres
Erachtens beendet werden, da
die Redundanz und Vermengung
unterschiedlicher Regelungs-
regime nicht zu einer besseren
Regulierung und Aufsicht fihren
werden. Aber dies schmaélert nicht
die Gute der Struktur — und der
strukturellen Offenheit — sowie der
Inhalte. So hat der Regulator mit
der BAIT zugleich ein Muster fur
die VAIT geschaffen und dartber
hinaus fir samtliche Aufsichts-
sparten und -objekte der BaFin.
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