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Key Facts

> EBA verdffentlicht Entwurf mit Leitlinien fir ein Berichtswesen von
Vorfallen nach Artikel 96(6) der PSD Il — Konsultation lauft bis zum 3.
November, Empfehlungen gelten ab 13. Januar 2018

)» Kontoinformationsdienstleister (AISP) von Regelung ausgenommen

> EBA gibt detaillierte Datenaufschlisselung vor — Zahlungsdienstleister
werden Berichtssystem anpassen oder aufbauen missen

> EBA definiert ,Betrug” neu

Y Unterschiedliche Berichtstiefen in Quartals- und Jahresbericht

> Bericht nur von ausgeflhrten, nicht von versuchten betriigerischen

Transaktionen

> Bei Vorfallen mit Kartenzahlungen missen Kartenausgeber und Karten-

akzeptant berichten

Report

Wesentliche Inhalte

Gemal Artikel 96(6) der PSD I
mussen Zahlungsdienstleister den
Aufsichtsbehdrden  mindestens
einmal jahrlich statistische Daten
zu Betrugsfallen in Verbindung mit
den unterschiedlichen Zahlungs-
mitteln vorlegen. Die betreffenden
zustandigen Behorden stellen der
EBA und der EZB diese Daten in
aggregierter Form zur Verfligung.

Fir beide benannte Melde-
ziele gibt die EBA in insge-
samt 10 Empfehlungen — 7 fir
Zahlungsdienstleister und 3 fir
Aufsichtsbehdrden — detaillierte
Anforderungen vor. Kontoinfor-
mationsdienstleister sind von der
Regulierung ausgenommen, da
sie keine Zahlungstransaktionen
ausfihren und somit nicht zu betru-
gerischen Zahlungstransaktionen
berichten kénnen. Bezulglich der
Tiefe der Datenaufschllisselung
unterscheidet die EBA zwischen
sehr detaillierten jahrlichen und
weniger detaillierten vierteljahrli-
chen Berichten. Dariiber hinaus
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richtet sich die Tiefe der Daten-
aufschliisselung nach dem ange-
botenen Zahlungsinstrument,
so miussen zum Beispiel bei
Finanztransfers und Lastschriften
nur wenige grunsatzliche Daten
berichtet werden, wahrend bei
Kartenzahlungen und Uberwei-
sungen sehr viele Informationen
Ubermittelt werden muissen.

Die EBA stellt eine eigene Defini-
tion von ,Betrug” (Fraud) im Sinne
der Verwendung in ,betrigeri-
schen Zahungstransaktionen® auf.
Demnach umfassen betrligerische
Zahlungstransaktionen alle Arten
von Zahlungsbetrug im Zahlungs-
markt. Hierzu zahlt die EBA neben
nicht autorisierten Transaktionen
auch Betrug durch Manipulation
des Zahlers sowie betriigerisches
Handeln des Zahlers selbst.
Abstrakte, frei interpretierbare
und nicht eindeutig zurechenbare
Begriffe wie ,Phishing®, ,Social
Engineering® oder ,Trojaner”
werden bewusst nicht gebraucht;
alle betrligerischen Transaktionen
mussen unterschiedslos gemeldet
werden. Stattdessen bietet die
EBA eine neue, Technologie-
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neutrale Kategorisierung an, die

auf vier Attributen aufbaut:

. Ort in der Zahlungskette, an
dem der Betrug stattfindet,
z.B. der Zahlungsdienstleister
von Zahler oder Zahlungs-
empfanger

«  Authentifikationsart, die Be-
trug nicht verhindert hat, z.B.
starke/nicht starke Authentifi-
zierung

e Zahlungskanal, in dem der
Betrug stattfand

*  Weg, uber den Betriger
sich Zugang zu geheimen
Zahlungsdaten verschafft
haben, z.B. Manipulation des
Zahlers

Betrligerische  Kartenzahlungen
mussen sowohl vom Zahlungs-
dienstleister des Zahlers als auch
vom Zahlungsdienstleister des
Empfangers gemeldet werden.
So hofft die EBA, ein umfang-
liches Bild des Kartenbetrugs
zu erhalten. Die Betrugsarten
beim Kartenausgeber und beim
Kartenakzeptanten kdénnen sich
einerseits stark unterscheiden,
andererseits kénnen beide End-
punkte von den Erfahrungen
des jeweiligen Anderen bei der
Verhinderung neuer Betrugsarten
lernen.

Dem Risiko des doppelten
Zahlens beim doppelten Bericht
eines Vorfalls will die EBA Rech-
nung tragen, indem die Zahlen des
gleichen Vorfalls nicht aufaddiert
werden. Dabei formuliert sich die
EBA geschickt um die Zuschrei-
bung der Rechenarbeit herum.
Zu hoffen ist, dass die Stelle, bei
der beide Meldungen auflaufen,
diese Logik installieren muss.
Hierzu muissen sich die natio-
nalen Aufsichten entsprechend
aufstellen. Die gleiche Logik muss
bei eine Zahlung initiierenden
Zahlungsauslosediensten (PISP)
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und eine Zahlung ausfiihrenden
Zahlungsdiensten (ASPSP) ange-
wendet werden.

Zur Entlastung der Zahlungs-
dienstleister verzichtet die EBA
auf Berichte zum versuchten
Betrug, nur tatsachlich ausge-
fuhrter Betrug muss berichtet
werden. Hierbei muss jeder Vorfall
in dem Berichtzeitraum erfasst
werden, in dem er aufgetreten ist
und nicht erst in dem Zeitraum,
in dem der Vorfall geschlossen
wurde. Interessant ist auch die
Vorgabe zum Bericht von Brutto-
verlust (vor z.B. Erstattung aus
einer Versicherung) und Nettover-
lust (der finale Verlust der beim
Zahlungsdienstleister verbleibt).
So erhofft die EBA weitere
Erkenntnisse Uber die Effektivitat
von Authentifiezirungsmethoden,
Betrugsiiberwachungssystemen
und weiteren Malnahmen ge-
winnen zu kénnen.

Der erste Quartalsbericht muss
im zweiten Halbjahr 2018 an die
nationale Aufsichtsbehérde uber-
mittelt werden und Vorfélle ab
dem 2. Quartal 2018 umfassen.
Der erste Jahresbericht wird im
ersten Halbjahr 2020 erwartet,
er muss Vorfélle ab dem Gultig-
keitszeitpunkt des technischen
Regulierungsstandards zu star-
ker Kundenauthentifizierung und -
sicherer Kommunikation (RTS
SCA&SC) enthalten. Nach heut-
iger Erwartung sollte dieses RTS
ab Februar 2019 gdltig sein.

Uber das Berichtsformat und die
Kommunikationsmittel kénnen
die Aufsichtsbehdrden selbst
entscheiden. Beides wird sich
an den ebenfalls notwendigen
Schittstellen zu Meldepflichten
im bargeldlosen Zahlungsverkehr
im Kontext PSD Il orientieren
missen.
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Annex 2/Annex 3: Anually/Quarterly Reporting

Requirements for PSPs

CORE’

Tx:= Transaction
TRA:= Transaction-risk analysis
(according to RTS on SCA & SC)
PO:= Payment order

[] To report quarterly

D (all other paynet transactions)
BIF CIG Tx D1/H1 D2/H2 D3/H3 D4/H4
AIE Remitt-  Initiated Credit Direct Card based Card based
Emoney ance via PISP Transfer Debit payer’s PSP payee’s PSP
111 T i TA1! i TA1! TAA! = Total Tx and fraudulent Tx: payment Tx, gross
frauculent, net fraudulent
T2 = Payment instrument: credit transfers, direct debits,
card payments, E-money
= Form of consent to the PSP: electronically
(e.g. e-mandate), other forms
TA.2 = Card function: debit, credit or delayed debit
T2 T3/12 TA2 TA3 TA2 = Payment channel: remote, non-remote
T3 T4/T3 TA3 TA4 TA3 ion method: SCA, non-SCA
T41 TA4.1 TAS5.1 TA4.1 = Reasons for authentication via SCA: increased risk of
frauc based on monitoring, no exemption, other
T4.21 TA4.2.12 TA5.2.1 TA4.2.13 * Reasons for authentication via non-SCA: low value,
TRA, trusted beneficiary, recurring Tx
T421.a TA421a TAS5.21.a TA4.2.1a = Tx intervals (with TRA):
<10C€, 100-250€, 250-500€, = 500€
T4.2.2 TA422 T3 TA5.2.2 = Non-Remote payment channel: contactless low value,
unatied. terminal for transport or parking fares
T5 TAS TA6 TA55 = Fraud types: Issuance of PO by fraudster, modifica-
tion of PO, manipulation of payer; Payer acted fraud.
TAB/TA.4 TA7[TA.5 TAB/TA.5 = Tx initiated via a PISP
TB.1 TB.1 TB.1 = Paper based and MOTO Tx: Total, gross fraudulent
payer and Non-SCA payer/payee specific

0 net fraudulent with quarterty / Z additional payment to self / > Reasons for auth. Non-SCA payer/payee specific / * Fraud-tyre direct debit specific / © reduced to payee's needs

Abbildung 1: Aufschliisselung der Daten fiir jahrliche und Quartalsberichte korrespondie-

rend zu den Tabellen des EBA-Entwurfs

Vierteljahrlich will sich die EBA
einen statistisch unterlegten Uber-
blick verschaffen zum Brutto/
Netto-Verhaltnis der Schaden-
stransaktionen, zum Zahlungs-
kanal (fern ja/nein), zur Authenti-
fizierungsmethode (stark ja/nein),
zum Dienstleister (Zahlungsaus-
I0sedienst/Zahlungsdienst), zum
Verhaltnis elektronisch/nicht elek-
tronisch initiierter Zahlungen, zum
Einverstandnis (E-Mandat ja/nein)
und zur Kartenfunktion (Debit/div.
Credit). Auf Basis dieser Daten
wird Uber die Zeit ein Uberblick
Uber die tatsachlich auftretenden
Schaden, Angriffsvektoren, Sch-
wachen von Verfahren, Orga-
nisationen und Systemen des
bargeldlosen  Zahlungsverkehrs
und die Wirkung von MafRnahmen
moglich.

Fazit

Nach Auffassung der Autoren
stellen die 10 Empfehlungen zum
Berichtswesen eine logische und
gute Fortfihrung zum Melde-
wesen von schwerwiegenden
Zahlungsverkehrsvorfallen im
bargeldlosen Zahlungsverkehr im
Kontext der PSD Il dar.
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Auch die nationalen Aufsichtsbe-
hérden mussen sich entsprechend
dieser Elektrifizierungsbedarfe
aufstellen. Fur den Erfolg dieser
und weiterer Pflichten kommt es
mafRgeblich darauf an, wie die
nationalen Aufsichten, EBA und
EZB die gesammelten Informa-
tionen der weiteren Auswertung
und Operationalisierung zufiihren.
Sinnvoll  ware die Zurverfu-
gungstellung der Daten an die
Fachcommunity in geeigneter
Form, um die Zahlungssysteme
weiter zu harten und den eigenen
Aufsichtsobjekten aktiv bei der
Markt- und Produktgestaltung zu
helfen.

Beide Anforderungsklassen
(Meldung und Bericht) hatten
Banken vor Jahren zu geringeren
Kosten, zu geringeren organi-
satorischen Aufwanden und zu
geringeren politischen Friktionen
haben kénnen. Nun gilt es, auch
diese aus der PSD Il entstandenen
Pflichten in kurzer verbliebener
Zeit umzusetzen. Die Anforde-
rungen werden die Zahlungsdien-
steanbieter zwingen, ihre IT- und
Datenbanken-Infrastruktur weiter
anzupassen. Im besten Fall sollten
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alle Melde- und Berichtsanforde-
rungen in einer Engine zusam-
mengefihrt werden, um den
Aufwand fur die verschiedenen,
jedoch zumeist ahnlichen Melde-
und Berichtsbedarfe modglichst
gering zu halten.

Quellen

Internet:

Die durch Regulierung und
Aufsicht forcierte Digitalisierung
der Datengewinnung und Daten-
Ubermittlung bei Banken kann als
Blaupause fir die automatisierte
Erhebung aller aufsichtsrele-
vanten Daten zur echtzeitfahigen,
risikoadaquaten Bankenaufsicht
dienen.

https://www.eba.europa.eu/news-press/calendar?p_p_id=8& 8 struts_
action=%2Fcalendar%2Fview_event&_ 8_eventld=1917556
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