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Key Facts

e Ein zertifizierungsfahiges Informationssicherheitsmanagementsystem (kurz: ISMS) auf
Basis des ISO 27001 tragt einen grofRen Teil zur Erfullung der XAIT-Anforderungen?
(BAIT?, KAITS, VAIT#, ZAIT®) in der Regulation am deutschen Finanzplatz bei

e  XAIT-Rundschreiben enthalten tber den ISO 27001 hinausgehende branchenspezifi-
sche Vertiefungen sowie detaillierte Anforderungen hinsichtlich der Ausgestaltung des
ISMS, welche zusatzlich zum Standard beriicksichtigt werden miissen

e  Mit Einfihrung der EU-Verordnung Digital Operational Resilience Act (kurz: DORA) wird
ein ISMS zu einer EU-weiten Anforderung fir betroffene Entitaten

e Ersten Anzeichen zufolge kénnte mit kommenden Regulierungszyklen eine ISMS-Zerti-

fizierung fir ausgewahlte Prozesse verpflichtend eingefuhrt werden
1. Einleitung

Studien des Digitalverbandes Bitkom zeigen auf, dass Cyber-Angriffe in Form von Sabotage,
Datendiebstahl oder Spionage hohen Schaden anrichten: in Deutschland lag dieser in den Jahren
2018/2019 bei rund 100 Milliarden Euro, bevor er sich 2020 mit tiber 200 Milliarden Euro mehr
als verdoppelte®. Datenbasis fir diese Werte ist eine branchenubergreifende Studie mit Ge-
schéftsfuhrern und Sicherheitsverantwortlichen deutscher Unternehmen. Diese Zahlen verdeutli-
chen den Stellenwert eines ISMS, schlie3lich wird die Erfolgswahrscheinlichkeit derartiger Cyber-
Angriffe durch den Einsatz von ISMS drastisch minimiert. Konkret erfolgt dies durch die Etablie-
rung von Richtlinien sowie die Implementierung der geforderten Prozesse und Kontrollen fir die

Gewabhrleistung der Informationssicherheit.

Dartiber hinaus empfiehlt sich fir Organisationen aber auch aus regulatorischen Gesichtspunkten
die Einfuhrung eines zertifizierungsfahigen ISMS: Institute, welche aufsichtlichen Anforderungen
an die IT der BaFin (BAIT, ZAIT, KAIT, VAIT; kurz: XAIT) unterliegen, kénnen mithilfe eines ISMS
einen Grof3teil regulatorischer Anforderungen erfillen (siehe Abbildung 1) und anhand des Zerti-
fikats — ausgestellt durch akkreditierte Prufer — einen am Markt akzeptierten Nachweis zur Ge-
wabhrleistung der Informationssicherheit erbringen. Darlber hinaus wird der Digital Operational

Resilience Act (DORA) als EU-Verordnung EU-weite Anforderungen an ein ISMS stellen.
2. Bestandteile eines ISMS

Informationssicherheitsmanagementsysteme bestehen aus zahlreichen organisationsinternen

Richtlinien, Prozessen sowie Kontrollen, welche gesamtheitlich dem Schutz von Informationen

1 Wortneuschopfung von CORE, zusammenfassend fiir die BaFin-Rundschreiben zu Anforderungen an die
IT (BAIT, KAIT, ZAIT und VAIT)

2 BAIT: Bankaufsichtliche Anforderungen an die IT

3 KAIT: Kapitalverwaltungsaufsichtliche Anforderungen an die IT

4 VAIT: Versicherungsaufsichtliche Anforderungen an die IT

5 ZAIT: Zahlungsdiensteaufsichtliche Anforderungen an die IT von Zahlungs- und E-Geld-Insti-

tuten
8 https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliar-
den-Euro-Schaden-pro-Jahr
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sowie der strukturierten Erfassung von Informationsrisiken und geeigneten Mitigationsmafnah-
men dienen.

GemaR BSI” umfasst ein Managementsystem alle Regelungen fiir die zielgerichtete Steuerung
und Lenkung einer Institution. Es definiert zunéchst in Richtlinien (,Policies®) Ziele als Verfahren
und Regeln. Diese geben den Rahmen fir die in der Praxis umzusetzenden Prozesse (,Prozess-
beschreibungen® und ,Arbeitsanweisungen*) vor. ISO 27001 gilt dabei als etablierter Standard
zum Aufbau und Betrieb eines ISMS, erganzt um die Umsetzungshinweise und Kontrollen des
ISO 270028-Standards. Ein ISMS nach ISO 27001 gliedert sich in eine tibergeordnete High Level
Structure (HLS) und 14 grundlegende Sicherheitsziele (Security Controls A.5 bis A.18) auf.

3. Dreistufiger Aufbau eines ISMS

Informationssicherheitssysteme kdnnen strukturiert Gber drei Stufen aufgebaut werden:

I1SO-Zertifizierung nach 1SO 27001

Reifegrad der Informationssicherheit in 3 Stufen
Zertifizierung des eigenen ISMS nach ISO 27001

4 @ schafft Verbindlichkeit der SicherheitsmaBnahmen
Stage2 | ] nach innen und dokumentiert eine umféngliche
T " + Auflen- & und resiliente Sicherheitsorganisation nach auBen
Kundenwirkung
ISMS-Zertifizierung + Nachweis IS Anforderung: Alle Policies des zweiten Reifegrades
nach ISO 27001 sind erstelltund in Prozessen umgesetzt
+ Nachhaltige interne
o Verankerung

1SO-Audit besteht aus 2 Priifungen
\ = Stage 1: Feststellung der Zertifizierungsfahigkeit

* %%”gfanf ;um = Stage 2: Uberpriifung umgesetzter Prozesse
-Standar: . )

Zertifizierungsfihigkeit + ohne Verbindlichkeit Mdégliches Vorgehen in 3 Stufen
nach ISO 27001 = Anlehnung: Beginn mit wichtigsten identifizierten

* ganggemem‘- Risiken und SOA-Bausteinen (3 Monate)

eview
= Herstellung Zertifizierungsfihigkeit: komplette
Befillung der SOA (max. 6 Monate)
+ Basis Informations- = Audit: Stage 1 und Stage 2 (2 bis 4 Monate)
sicherheit

Mindestanforderungen
angelehnt an ISO 27001

+

Schutz zu einigen
ausgewahlten
Risiken

Das ISO 27001 Zertifikat ist drei Jahre giiltig und
muss jahrlich iiberprift werden.
@

Quelle: CORE SE

Abbildung 1: Struktur ISO-27001 Standard, Policy-Typen und Aspekte der Umsetzung

Im ersten Schritt werden die fUr die Zertifizierung wichtigen Prozesse auf relevante Risiken tber-
pruft und anhand von Schutzmalinahmen adressiert. Unter wichtigen Prozessen werden erstens
diejenigen Prozesse verstanden, fir die das Zertifikat gelten soll — der Scope des Zertifikats; und
zweitens sind es alle Prozesse, die fur die Funktionsfahigkeit der erstgenannten Scope-Prozesse
notwendig sind. Beispielsweise wird ein Anbieter eines Videoidentifikationsverfahrens dieses Ver-
fahren als zu zertifizierenden Prozess im Scope des Zertifikats deklarieren. Zur Funktionsfahigkeit
des Videoidentifikationsverfahrens werden weitere wichtige Subprozesse benétigt wie zum
Beispiel die Mustererkennung fir hoheitliche Ausweisdokumente und die Bilderkennung fir

Gesichter.

7 BSI-Standard 200-1: ,Managementsysteme fiir Informationssicherheit (ISMS)*
8 Information technology — Security techniques — Code of practice for information security controls
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Anhand eines risikoorientierten Ansatzes werden zunéchst fiir die wichtigsten Themenbereiche
entsprechende Richtlinien etabliert — gangige Beispiele hierfur sind Vorgaben an das Risikoma-
nagement, ldentitats- und Zugangsmanagement (kurz: IAM) oder auch die Dokumentenlenkung,
etwa mit Vorgaben hinsichtlich Freigabe-, Kommunikations- und Veroffentlichungsprozessen von
ISMS-relevanten Richtlinien und Prozessen.

In einer zweiten Stufe wird das ISMS gemalf 1SO 27001 ganzheitlich aufgesetzt. Das fiihrende
und zugleich fur die Zertifizierung verpflichtende Dokument ist hierbei das Statement of Appli-
cability (kurz: SoA; Erklarung zur Anwendbarkeit), in welchem die Organisation die Anwendbar-
keit der einzelnen Doméne des ISO-Standards erlautert. Diese Erklarung der Anwendbarkeit
basiert auf Anhang A des ISO 27001 — respektive ISO 27002, welcher in der aktuellen Fassung

von 2022 noch insgesamt 93 sogenannte Kontrollen beinhaltet.

Zum Zusammenhang dieser Standards sei kurz Folgendes erlautert:

ISO 27001 ist ein sogenannter Management-Standard (da er den Standard fuir den Betrieb
eines ISMS beschreibt) und erméglicht somit auch eine Zertifizierung. Grundsétzlich finden
sich die in Anhang A des ISO 27001 beschriebenen Controls mit gleichem Namen und Num-
merierung im ISO 27002 wieder, sind dort aber wesentlich ausfiihrlicher beschrieben. Aktuell
ergibt sich hinsichtlich der Nummerierung jedoch eine Diskrepanz, da ISO 27002:2022 —
anders als die erwartete Aktualisierung ISO 27001:2022 — bereits mit folgenden Anderungen
veroffentlicht wurde:

Gegenlber der zuletzt giltigen Version hat die Anzahl der Kontrollen von 114 auf 93 abge-
nommen, wobei 11 neue Kontrollen hinzugefugt wurden. Zahlreiche bestehende Kontrollen
wurden zusammengefiligt und auch die Zahl der Hauptdomanen wurde von 14 auf 4 reduziert
und beinhaltet nun Controls fir die Doméane Organizational, People, Physical und Technolo-

gical.

Deklarieren Organisationen in ihrem SoA einzelne Maflinahmen als nicht anwendbar, ist das —
auch in Vorbereitung flr eine etwaige Zertifizierung — mit einer nachvollziehbaren Begriindung
zu erlautern. Ziel der Anwendbarkeitserklarung ist somit auch, etwaige, bestehende Defizite
hinsichtlich Richtlinien, Prozessen oder Kontrollen in einem ersten Schritt sichtbar zu machen,
um sie anschlielend strukturiert erstellen und implementieren zu kénnen. Auch die Art und
Weise der Implementierung der jeweiligen Maf3nahmen sollte in der Anwendbarkeitserklarung
dargelegt werden, sodass das SoA sowohl fur den Aufbau des ISMS als auch die etwaige Zer-

tifizierung eine zentrale Rolle einnimmt.

Durch den Aufbau des vollstandigen Policy-Konvoluts mit den enthaltenen Prozessen und Kon-
trollen wird die Zertifizierungsfahigkeit hergestellt. Diese Fahigkeit kann in der dritten, optiona-

len Stufe im Rahmen eines Audits, aufgeteilt auf zwei Stages, bewiesen werden.

4. Informationssicherheitszertifizierung

Fur die Informationssicherheitszertifizierung nach ISO 27001 ist zun&chst anzumerken, dass

diese lediglich fur einzelne Prozesse nicht jedoch pauschal fiir eine ganze Firma durchgefihrt
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wird. Aus diesem Grund wird im Rahmen des Audits zunachst der avisierte Geltungsbereich der

Zertifizierung festgelegt.
Die im Vorhinein erwdhnten Stages fir eine Erstzertifizierung sind folgendermaf3en aufgebaut:

- Stage 1: In dieser Stufe wird die Zertifizierungsfahigkeit bestéatigt, konkrete Uberpri-
fungshandlungen umfassen ein Review des SoA sowie des Policy-Konvoluts, um den
sogenannten ,Test of Design® zu bestatigen.

- Stage 2: Daran anknupfend folgt der ,Test of Effectiveness”, in welchem die Umsetzung

der Prozesse und Kontrollen gemaf SoA uberpriift werden.

Nach einem erfolgreich durchgefuhrten Audit wird fir den definierten Geltungsbereich ein 1ISO
27001-Zertifikat mit einer Gultigkeit von drei Jahren ausgestellt. In den Jahren zwei und drei fin-
den im Rahmen von sogenannten Uberwachungsaudits jahrliche Uberpriifungen statt, bevor
nach Ablauf der drei Jahre ein Rezertifizierungsaudit notwendig wird. Das Programm beginnt von

vorn mit einer grofRen Prifung aller Doméanen.

Abbildung 2 zeigt eine Ubersicht der Dokumentenhierarchie fiir den vollstandigen Nachweis des

in der sfO zu verankernden ,Soll“ (Test of Design).

Dokumentenhierarchie: Die Dokumente sind in verschiedene Segmente unterteilt, die folgendermaRen aufgebaut sind

lHierarchie l [Dokumentenart & Genehmigung
Strategien und Governance Governance Strategie

(z.B. Organigramm, (alle strategiebezogenen Dokumente
Zeichnungsberechtigungen, Ausschiisse) einschlieBlich Strategieprozess)

Richt- Genehmigt durch den Verwaltungsrat Genehmigung durch die

linien Geschéftsfuhrung (Bestatigung durch den

Bankbeirat fir Bankstrategien)

Richtlinie

Verfahren &
Prozesse

Legt den Rahmen/die Leitlinien fiir die Durchfiihrung von Verfahren fest
Genehmigt durch das zustandige Mitglied der Geschéftsfiihrung

Verfahren & Prozesse

Beschreibt die Schritte und Verantwortlichkeiten, die zur Durchfiihrung eines Prozesses
notwendig sind

Genehmigt durch den Abteilungsleiter

Arbeitsanweisungen
Detaillierte Anweisungen zur Durchfithrung einer bestimmten Aufgabe
Genehmigt durch den Bereichsleiter

Aufzeichnungen & Dokumente

Aufzeichnungen & Dokumente
Liefert Nachweise iber Prozess, Verfahren, Arbeitsanweisungen und Ergebnisse

Die erforderlichen Genehmigungen hangen von der jeweiligen Dokumentenart ab.

Abbildung 2: Beispiel fur eine Dokumentenhierarchie fir ein ,Test of Design®

5. ISMS-relevante regulatorische Anforderungen im Finanzsektor

Regulatorische Anforderungen an die Zertifizierung eines ISMS gibt es indes — noch — nicht.
Dabher ist es auch nicht tberraschend, dass die Zahl der ISO 27001-zertifizierten Unternehmen
in Deutschland im niedrigen vierstelligen Bereich verharrt. Im Finanzsektor werden zumindest
inhaltliche Anforderungen an entsprechende ISMS im Rahmen der XAIT-Rundschreiben BAIT
(Bankaufsichtliche Anforderungen an die IT, Vorbemerkung 3), ZAIT (Zahlungsdiensteaufsichtli-
che Anforderungen an die IT von Zahlungs- und E-Geld-Instituten, Vorbemerkung 3), KAIT (Ka-
pitalverwaltungsaufsichtliche Anforderungen an die IT, Vorbemerkung 2) sowie VAIT (Versiche-

rungsaufsichtliche Anforderungen an die IT, Vorbemerkung 6) formuliert und stellen damit auch
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die Grundlage fur aufsichtliche Audits dar. Die letzt- und diesjahrigen Aktualisierungen der ZAIT

im Vergleich zur BAIT® sowie VAIT haben wir in vorherigen Blogposts bereits erortert.

Im Nachfolgenden beziehen sich die Verfasser auf einzelne Rundschreiben der BaFin. Diese
Rundschreiben wurden gesammelt ausgewertet, in XAIT zusammengefuhrt und beschreiben eine
von den Verfassern praferierte Losung eines gemeinsamen IT-Anforderungskatalogs fiir Banken,
Kapitalverwaltungsgesellschaften, Zahlungs- und E-Geld-Institute sowie Versicherungsunterneh-

men mit branchenspezifischen Ergéanzungen.

Die regulatorische Einordnung dieser Rundschreiben erfolgt in den jeweiligen Vorbemerkungen
und wird im Folgenden beispielhaft anhand der BAIT dargestellt: ,Dieses Rundschreiben gibt auf
der Grundlage des § 25a Abs. 1 des Kreditwesengesetzes (KWG) einen flexiblen und praxisna-
hen Rahmen fir die technisch-organisatorische Ausstattung der Institute insbesondere fiir das
Management der IT-Ressourcen, das Informationsrisikomanagement und das Informationssi-
cherheitsmanagement - vor.“!! Der Vollstandigkeit halber sei an dieser Stelle erwahnt, dass sich
Rechtsgrundlagen fir die ZAIT, VAIT und KAIT durch das Zahlungsdiensteaufsichtsgesetz (kurz:
ZAG) respektive das Versicherungsaufsichtsgesetz (kurz: VAG) und das Kapitalanlagegesetz-
buch (kurz: KAGB) ergeben.

GleichermalRen relevant ist Nummer 3 der BAIT-Vorbemerkungen, welche klarstellt, dass die
Rundschreiben unter anderem als Konkretisierung der Mindestanforderungen an das Risikoma-
nagement (MaRisk) zu verstehen sind, deren Anforderungen aber davon grundsatzlich unberihrt
bleiben. Ebenso erwéhnenswert ist der Zusatz, dass Institute weiterhin verpflichtet sind, ,(...) bei
der Ausgestaltung der IT-Systeme und der dazugehdrigen IT-Prozesse grundsatzlich auf gangige
Standards abzustellen. Zu diesen z&hlen beispielsweise der IT-Grundschutz des Bundesamts flr
Sicherheit in der Informationstechnik und die internationalen Sicherheitsstandards ISO/IEC

270XX der International Organization for Standardization.*

Zwar sind Institute in der Wahl der Standards grundsatzlich frei, in der IT-Strategie miissen sie
jedoch die zur Orientierung ausgewahlten Standards fir die Bereiche IT sowie Informationssi-
cherheit benennen und auch den avisierten Implementierungsumfang darlegen. Neben der
Anforderung einer quantitativ wie qualitativ angemessenen Ressourcen-Ausstattung des Infor-
mationssicherheitsmanagements fordern die Rundschreiben weiterhin auch die Benennung von
Informationssicherheitsbeauftragten (kurz: 1SB), welche den Informationssicherheitsbereich in

letzter Konsequenz verantworten.
6. Erfullung von XAIT-Anforderungen mithilfe eines ISMS

Ein ISMS nimmt eine zentrale Rolle bei der Erflllung von XAIT-Anforderungen ein. An friherer
Stelle haben wir den Aufbau eines ISMS bereits in drei Stufen skizziert: beginnend mit der Erful-
lung von Mindestanforderungen, dann die Erstellung der Anwendbarkeitserklarung mit anschlie-

Render LuckenschlieBung sowie die abschlieRende, optionale Zertifizierung. Fur XAIT-regulierte

9 https://core.se/de/blog/zait-vergleich-zur-bait
10 hitps://core.se/de/blog/vait-aktualisierung-2022
L BAIT, 1, Nr. 2
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Organisationen ergibt sich bei diesem Vorgehensmodell mit einer Gap-Analyse vom ISO 27001

zum jeweilig anwendbaren XAIT-Rundschreiben ein zusatzlicher Schritt.

Die Notwendigkeit der Gap-Analyse ergibt sich daraus, dass ISO- und BSI-Standards keine bran-
chenspezifischen Vorgaben enthalten. Vereinfacht gesagt: Die Standards definieren ein grund-
satzliches Setting der Organisation in Bezug auf die Domane Organisation-Technologie-Perso-
nal-Recht, haben jedoch den Anspruch, fur samtliche Organisationen unabhéngig des Geschéfts-

modells gleichermafl3en anwendbar zu sein.

So wird im ISO 27001 beispielsweise die Funktion des Informationssicherheitsbeauftragten ge-
fordert. Die branchenspezifischen, aufsichtlichen Rundschreiben definieren nachfolgend die ge-
forderte Ausgestaltung mit klaren, Finanzsektor-spezifischen Auf- und Vorgaben an die Position

des Informationssicherheitsbeauftragten.

Dieser Zirkelschluss aus ISO-Standard und XAIT ergibt sich unter anderem Uber das Sicherheits-
ziel A.18 (Compliance) des ISO-Standards, durch welchen Organisationen angehalten sind, fir
sie geltende rechtliche Verpflichtungen zu identifizieren, um Verletzungen von rechtlichen, ver-

traglichen, satzungsgemafen oder regulatorischen Verpflichtungen zu vermeiden.

Diese — im Fall der XAIT — branchenspezifische Anforderungen sorgen somit fir die Notwendig-
keit einer Gap-Analyse. Um dem Ergebnis einer solchen Analyse bereits ein Stiick weit vorweg-
zugreifen: in Abbildung 3 haben die Verfasser einen BAIT-ISO-27001-Abgleich verbildlicht. Es
wird deutlich, dass eine hohe Anzahl (griin gekennzeichnet) der BAIT-Anforderungen als Spezi-
fizierung von bestehenden 1SO-Anforderungen und nicht als zusétzliche Anforderungen zu ver-

stehen sind.

Hellrot gekennzeichnet sind BAIT-Anforderungen, welche sich aufgrund ihres starken branchen-
spezifischen Charakters gar nichtim ISO-Standard wiederfinden, konkret betrifft das die Themen-
bereiche Management der Beziehungen mit Zahlungsdienstnutzern sowie kritische Infrastruktu-
ren (kurz: KRITIS). Die grau markierten BAIT-Anforderungen gehen uber eine reine Branchen-
spezifizierung hinaus. Sie sind in dieser Form teilweise im 1ISO-Standard reflektiert und kénnen

als zusatzliche Anforderungen verstanden werden:

von ISO 27001 weitestgehend von I1SO 27001 leilweigsl
abgedeckt, BAIT enthalt lediglich abgedeckt, BAIT enthalt von ISO 27001 nicht abgedeckt
Spezifizierung zusatzliche Anforderungen
BAIT-Anforderungen BAIT-Kapitel
1. IT-Strategie
2. IT-Governance [21 | 22 |[ 23 | 24 |[ 25 ]
3. Informationsrisikomanagement [81 |82 ][ 33 | 34 ][ 35 |[ 36 |[37 |[38 |[ 39 |[310][ 311 ]
4. Informationssicherheitsmanagement a1 )[a2 a3 a4 a5 [ 46 |[[47 ][ 48 ][ 49 ][ 4.10]
5. Operative Informationssicherheit [51 |52 ][ 53 ][54 [ 55 ][ 56 ]
6. Identitats- und Rechtemanagement [61 )62 ] 63 |64 [ 65 | 6667 |[ 68
7. IT-Projekte und Anwendungsentwicklung 72 72 [ 73 ][ 74 | 75 ][ 76 |[ 7.7 |78 |79 [ 7.10 | 7.2 |[722 ][ 7.3 |[ 7.24 |
8. IT-Betrieb 81 |82 ][ 83 | 84 |[ 85 | 86 |[ 87 |[ 88 ]
9. Auslagerungen & sonstiger IT-Fremdbezug [[91 | 92 |[ 93 | 94 |[ 95 ]
10. IT-Notfallmanagement [101 ][ 10.2 | 10.3 ][ 10.4 |[ 105 |
11. Zahlungsdienstleister-Management [122 ][ 122 | 123 | 124 |[ 225 ][ 126 |[ 12.7 |[ 128 ]
12. Kritische Infrastrukturen [121 ][ 12.2 [ 12.3 ][ 12.4 |[ 125 |
Quelle: CORE

Abbildung 3: Abdeckung von BAIT-Anforderungen in ISO 27001
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Es wird deutlich, dass bei einer vollstandigen Implementierung eines ISMS auf Basis des 1SO
27001-Standards zahlreiche BAIT-Anforderungen unmittelbar mit erfillt werden. Im Rahmen der
Gap-Analyse ergeben sich — kurz zusammengefasst — dariiberhinausgehende Anforderungen

insbesondere in den folgenden Bereichen:

- BAIT Kapitel 1 — IT-Strategie: Aufgrund des Informationssicherheits-Scope kein Teil von
ISO 27001

- BAIT Kapitel 3 — Informationsrisikomanagement (IRM): Auch wenn sich ein GrofR3teil
der IRM-Anforderungen im ISO-Standard wiederfinden, gibt es Ausnahmen fir die Ka-
pitel 3.4 bis 3.6, welche sogenannte Schutzbedarfe sowie den Begriff des Informations-
verbundes einflihren. Zwar sind Unternehmen gemaf ISO-Standard dazu angehalten,
entsprechende Assets zu identifizieren und zu inventarisieren. Eine Forderung zur Ein-
stufung von Schutzbedarfen sowie die Klassifizierung als Informationsverbund findet
sich im ISO-Standard jedoch nicht

- BAIT Kapitel 3 und 4 — Informationsrisikomanagement (IRM) und Informationssi-
cherheitsmanagement (ISM): Eine weitere Abweichung ergibt sich in den Themenbe-
reichen IRM (Kapitel 3.11) und ISM (Kapitel 4.10) fir das Reporting an die Geschafts-
fuhrung, welches in der BAIT mindestens vierteljahrlich gefordert wird

- BAIT Kapitel 4 — Informationssicherheitsmanagement (ISM): Wahrend der ISO
27001-Standard lediglich die Benennung eines Informationssicherheitsbeauftragten for-
dert, geht die XAIT-Anforderung (BAIT: Kapitel 4.6) einen Schritt weiter und fordert, dass
diese Position im Institut vorgehalten werden muss — ein Outsourcing wird damit ausge-
schlossen

- BAIT Kapitel 7 — IT-Projekte: Die XAIT formulieren fir IT-Projekte sowie Anwendungs-
entwicklungen zahlreiche Anforderungen, welche sich so aufgrund der thematischen
Abgrenzung nicht im ISO-Standard 27001 finden (BAIT-Kapitel 7.2 bis 7.7, 7.10, 7.11).
ISO 27001 formuliert diesbezuglich lediglich informationssicherheitsbezogene Anforde-
rungen, wéhrend sich die XAIT explizit auf jegliche IT-Projekte beziehen und auch all-
gemeine Mindestinhalte zur Projektsteuerung definieren

- BAIT Kapitel 8 — IT-Betrieb: Ein Grofiteil der Anforderungen der XAIT hinsichtlich des
IT-Betriebs lassen sich aus ISO 27001 ableiten, Ausnahmen gibt es hinsichtlich Funkti-
onsprifungen: 1ISO 27001 fordert lediglich die Uberpriifung von 1S-relevanten Aspekten
sowie von Leistungsstérungen

- BAIT Kapitel 10 — IT-Notfallmanagement: 1ISO 27001 formuliert in A.17 MaRBnahmen
fur Informationssicherheitsaspekte als Teil des Business Continuity Managements. Ex-
plizite Anforderungen zum Thema IT-Notfallmanagement analog zur XAIT lassen sich

im ISO-Standard nicht finden, hier sei stattdessen auf BSI| 200-4 verwiesen
7. EU-weite Regulierung eines ISMS durch DORA

Mit dem Digital Operational Resilience Act wird das Ziel der Starkung von Cybersicherheit und

Resilienz im Finanzsektor auBerdem zusétzlich zu den EBA Guidelines auf européischer Ebene

© CORE SE 2022 Seite 8

CORE"



verankert, schlieBlich wird die Verordnung fur samtliche EU-regulierte Finanzunternehmen
Anwendung finden. Diese zusétzliche EU-Anforderungen dirfte zu einer weiter verstarkten

Verbreitung von ISMS beitragen.

Konkret fordert die Verordnung in Artikel 5 (IKT-Risikomanagementrahmen), Absatz 4 die
Anwendung eines ,Systems fir die Steuerung der Informationssicherheit® — sprich: ein ISMS in
Reinform; in &hnlicher Form bereits regulatorisch gefordert in den XAIT-Rundschreiben. Es bleibt
jedoch zu konstatieren, dass derartige, vollumfangliche ISMS in der Praxis bei Weitem nicht

etabliert sind.

Und auch wenn DORA analog zu XAIT noch keine Anforderung an die Zertifizierung eines ISMS
beinhaltet, gibt es Anzeichen, dass sich dies im Rahmen der néchsten Iterationen der Regulie-
rung in circa drei bis funf Jahren — zumindest fir ausgewahlte Prozesse — &ndern kénnte. Fir
betroffene Institute ist es daher naheliegend, den Aufbau respektive die Anpassung des ISMS mit

dem Ziel einer entsprechenden Zertifizierung zu gestalten.

Bei exakter Umsetzung kénnen Organisationen erreichen, dass ein ISMS zum einen zertifizie-
rungsfahig ist und zum anderen gleichzeitig alle XAIT-Anforderungen erfillt. Eine ganzheitliche

Betrachtung und Implementierung eines ISMS ist ein Wettbewerbsvorteil fir Finanzunternehmen.

Fazit

Die Einfiihrung eines zertifizierungsfahigen Informationssicherheitsmanagementsystems ist der-
zeit nicht verpflichtend. Im XAIT-Rundschreiben formuliert die BaFin jedoch Anforderungen an
die IT von entsprechenden Organisationen. Diese miissen die XAIT als ergdnzende Branchen-
Spezifikation sowie den ISO 27001-Standard als vertiefende Anforderungen verstehen. Mithilfe
eines zertifizierungsfahigen ISMS lasst sich ein Grof3teil der XAIT-Anforderungen unmittelbar

erftllen.

Mit Blick auf die Zukunft ist ein zertifizierungsfahiges ISMS aus mehreren Griinden erstrebens-
wert: zum einen fordern stetig steigende Zahlen an Cyber-Angriffen eine hohere Cyber-Resilienz
von Instituten und Akteuren im deutschen Finanzplatz, woflr ein ISMS das zentrale Manage-
mentsystem darstellt. Zum anderen wird ein ISMS mit dem Digital Operational Resilience Act
obligatorisch fur betroffene Organisationen. Und auch wenn derzeit noch keine Zertifizierung des
ISMS gefordert wird, existieren erste Anzeichen, dass sich dieser Umstand — zumindest fur ge-

schéftskritische Prozesse — mittelfristig &ndern kdnnte.
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