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Key Facts

e Mit dem Digital Operational Resilience Act (DORA) will die EU den Finanzsektor wider-
standsfahiger gegen IT-Stérungen und Cyberangriffe machen

e DORA liegt im Entwurf vor, Trilog Verfahren noch nicht abgeschlossen, Inkrafttreten
wohl nicht in diesem Jahr

e DORA wird bestehende Anforderungen an Risikomanagement moderner Technologien
EU-weit harmonisieren

e |IKT-Drittanbieter wie beispielsweise Hyperscaler oder Corebanking-Provider werden zu-
kinftig in gleicher Art gepruft, wie bisherige Aufsichtsobjekte Banken und Versicherun-
gen

e Hyperscaler werden zentral durch ESA und die nationale Aufsicht geprift und zahlen fir
Aufsichtstatigkeit

e DORA wird mehr MINT-Expertise in den Leitungs- und damit auch Aufsichtsgremien
erfordern

e Zertifizierungsfahige Informationssicherheitsmanagementsysteme (ISMS) werden euro-
paische Best Practice im Finanzsektor

e  Zukunftig erhdhte Verwaltungsaufwande durch neue Berichtspflichten und Genehmi-
gungsverfahren

e Als kritisch deklarierte Finanzunternehmen werden turnusmaRig ihre digitale Betriebs-
stabilitdt durch bedrohungsorientierte Penetrationstests beweisen

e Hybride IT-Prifung als Standard fiir manuell-automatisierbare Prifungshandlungen zu

etablieren

Einleitung

Mit dem ,Digital Operational Resilience Act” (DORA) wird ein EU-Rechtsrahmen ,uber die Be-
triebsstabilitét digitaler Systeme des Finanzsektors® erschaffen. Grundsatzlich fasst DORA be-
stehende Regelungen zu Sicherheitsmalnahmen, Meldewesen und Uberpriifung von Auslage-
rungen zusammen, erweitert und vertieft diese jedoch an ausgewahlten Stellen. IKT-Drittanbie-
tern werden inkludiert, womit der so genannten federfihrenden Aufsichtsinstanz (je nach Art des
Aufsichtsobjekts EBA, ESMA oder EIOPA) durch Mdglichkeiten der Intervention wie bspw.
Zwangsgeldern die nétigen Mittel zu Durchsetzung von Standards in der Finanzmarktstabilitat an
die Hand gegeben werden. Als umfassendes Regelwerk fir die Informationssicherheit wird
DORA in den drei Dimensionen Organisation, Regulatorik und IT in Finanzunternehmen eine
vergleichbar grofle Wirkung entfalten wie die DSGVO im Schutz personlicher Daten seit ihrer
Geltung im Mai 2018. Wahrend die DSGVO fir die gesamte Wirtschaft und Verwaltung gilt, aber
nur den Schutz personenbezogener Daten adressiert, wird DORA ,nur flr alle Finanzunterneh-
men gelten — hierunter fallen auch diverse Verwaltungsentitaten, allerdings hat DORA den Schutz

aller Informationen zum Ziel, die personenbezogenen Daten eingeschlossen. Abbildung 1 spannt

" Informations- und Kommunikationstechnologie
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illustrativ den Rahmen in den drei Dimensionen Organisation, Regulatorik und IT fur die drei En-

titaten 3. Saule, 4. Saule (Neobanken) und Regulator auf.

Organisatorischer, regulatorischer und technologischer Reifegrad der verschiedenen Institutionen sowie deren MaBnahmen
und Entwicklungen

Dimension Entwicklung bis heute Unternehmerische MaBnahmen

Organisation 4 = Zunehmender Anteil von
(100%) 3. Séule Projektarbeit an der

— Regulator o Organisation = > Bruttowertschopfung
0 —— 4. S&ule i E = Aufbau interner PM-Ressourcen

= MINT-Kompetenz in Leitung

= Agilere Compliance-Organisation

= Regulatorisch gefordertes ISMS
zum Flhrungsinstrument der IKT-
Reife ausbauen

= MINT-Expertise in Breite und Tiefe

e Regulatorik

= Cloudifizierung

= Digitalisierung von Prozessen und
Tools

= Erhéhung der Geschwindigkeit von
Innovationszyklen

(2) (3) O

Regulatorik IT
(100%) (100%)

Abbildung 1: DORA greift in Reifegrad einer Organisation in den drei Dimensionen Organisation, Regulatorik und IT ein

Es gelten zwar die europaischen Vorschriften mit Regelungen zur IKT-Sicherheit und Meldewe-
sen im Finanzsektor wie NIS-Richtlinie, DSGVO, PSD 2 inklusive diverser RTS (Regulatory Tech-
nical Standards) und Implementing Technical Standards (ITS) in jedem Mitgliedsland des euro-
paischen Wirtschaftsraums, jedoch legen eine Vielzahl von Landern, so auch Deutschland, diese
Vorgaben national aus. In Deutschland muss der Finanzsektor legale Anforderungen rund um die
Informationssicherheit sowie das Risikomanagement aus MaRisk?, XAIT® (BAIT* / KAIT® / VAIT®
| ZAIT7), GeschGehG8, FISG® und IT-SiG"'0 2.0 erfiillen (siehe Abbildung 2). Diese ,Mehrfachre-
gulierung® der gleicher IKT in verschiedenen Regelwerken provoziert Ineffizienzen bis hin zu In-
effektivitaten aufgrund von Uberschneidungen, Inkonsistenzen und mehrfachen Vorgaben zur
Sicherheit der IKT.

Intendiert scheint, dass DORA europaische und nationale Vorschriften harmonisieren sowie po-
tenziell obsolet machen soll. Es wird sich zeigen, ob die Mitgliedsstaaten auf eigene Regelungen
verzichten, da Verwaltungsstrukturen einmal erreichte Machtgefiige selten widerstandslos aufge-
ben. Hier setzt DORA an und ermdglicht grenziiberschreitend tatigen Finanzunternehmen durch
vergleichbare Vorschriften und die EU-weite Anerkennung von Priifungen das internationale Ge-
schaft erleichtern. Daher ist der DORA-Entwurf aus Perspektive einer weitergehenden europai-
schen Integration sowie der Steigerung der Wettbewerbsfahigkeit der Teilnehmer im européi-

schen Finanzplatz zu unterstitzen.

Im Folgenden wird der Inhalt der DORA eingehend vorgestellt. Es werden Herausforderungen fiir
den Finanzsektor aus Sicht der Autoren aufgezeigt. Folgend sind Hinweise zur Herstellung der

Compliance zu DORA angerissen.

2 Mindestanforderungen an das Risikomanagement — MaRisk, Version 16.08.2021

3 XAIT subsumiert alle Rundschreiben der BaFin zu aufsichtlichen Anforderungen an die IT

4 Bankaufsichtliche Anforderungen an die IT (BAIT), Version 16.08.2021

5 Kapitalverwaltungsaufsichtliche Anforderungen an die IT (KAIT), Version 01.10.2019

8 Versicherungsaufsichtliche Anforderungen an die IT (VAIT), Version 03.03.2022

7 Zahlungsdiensteaufsichtliche Anforderungen an die IT von Zahlungs- und E-Geld-Instituten (ZAIT), Version 16.08.2021
8 Geschéftsgeheimnisgesetz

9 Gesetz zur Starkung der Finanzmarktintegritat

10 |T-Sicherheitsgesetz (auch als BSI-Gesetz bekannt)
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Die DORA subsummiert Anforderungen an die Sicherheit im Finanzsektor, weitet den Kreis der

Aufsichtsobjekte aus und stellt in einzelnen Sicherheitsbereichen neue und héhere Anforderun-
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Abbildung 2: Regulierungsrahmen fir den Finanzsektor, Sicherheit (Zeile 7) im Fokus, DORA im Zentrum

Inhalt der DORA

Wahrend die drei Artikelblécke ,Anforderungen an IKT-Risikomanagement®, ,Meldung von IKT-
Vorfallen“ sowie ,Priifung der digitalen Betriebsstabilitat* Finanzunternehmen und damit auch
IKT-Drittanbieter adressieren, reguliert der Artikelblock ,Priifung des Risikos durch IKT-Drittan-
bieter” einzig die Technologieanbieter. Mit 15 Artikeln werden detailliert die Anforderungen an
IKT-Drittanbieter wie beispielsweise Hyperscaler!" formuliert. Auch Funktionsanbieter fiir Kern-

bankensystemlésungen'? werden in den Geltungsbereich einbezogen.

Geltungsbereich (Artikel 2)

Die DORA weitet den Regulierungsrahmen von den ,klassischen* Regulierungsobjekten Kredit-
institute, Zahlungsinstitute, E-Geld-Institute, Wertpapierfirmen auf insgesamt 21 verschiedene Ar-
ten von Finanzunternehmen'® auf. Besonders bedeutsam ist dabei das neue Regulierungsobjekt
LKT-Drittanbieter®.

Das Feld der Aufsichtsobjekte wird deutlich vergrof3ert und stellt die Aufsichtsstrukturen vor neue

quantitative und qualitative Aufgaben. Zudem miissen Finanzunternehmen, die als bedeutend

" Bspw. Amazon Azure, Microsoft Azure, Google Cloud

"2 Bspw. Atruvia, Finanzinformatik, Mambu

'3 Anbieter von Krypto-Dienstleistungen, Zentralverwahrer, zentrale Gegenparteien, Handelsplatze, Transaktionsregister,
Verwalter alternativer Investmentfonds und Verwaltungsgesellschaften, Datenbereitstellungsdienste, Versicherungs- und
Riickversicherungsunternehmen, Versicherungsvermittler, Riickversicherungsvermittler und Versicherungsvermittler in Ne-
bentatigkeit, Einrichtungen der betrieblichen Altersversorgung (EbAV), Ratingagenturen, Abschlussprifer und Priifungsge-
sellschaften, Administratoren kritischer Referenzwerte, Crowdfunding-Dienstleister, Verbriefungsregister und IKT-Drittan-
bieter
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eingestuft werden, so genannte ,bedrohungsorientierte Penetrationstests® durchfuhren (siehe
Ausfliihrungen zu Artikel 23).

Abbildung 3 zeigt zusammengefasst die wesentlichen Inhalte des Entwurfs der DORA'4,

Artikel Bezeichnung Adressaten / Anmerkung

= Anwendungsbereich

0 Artikel 2 » 21 Arten von Finanzunternehmen

= Governance

o Artikel 4 » Leitungsorgan muss IKT Know-how aufweisen

= Anforderungen an IKT-Risikomanagement

@ Artikel 5 bis 14 » Finanzunternehmen

= Meldung von IKT-Vorféllen

0 Artikel 15 bis 20 » Finanzunternehmen (15-17), zusténdige Behodrde

(18,19,20)

= Priifung der digitalen Betriebsstabilitat

o Artikel 21 bis 24 » Finanzunternehmen (21-23), Prifer (24)

= Priifung Risiko durch IKT-Drittanbieter
. . — Abschnitt |: 25-27 (Risikosteuerung) \ Finanzunternehmen und IKT-Drittanbieter; letztere
Q Artikel 25 bis 39 — Abschnitt I1: 28-39 (Aufsichtsrahmen fiir » werden nun auch ein Aufsichtsobjekt
kritische IKT-DA)

Quelle: CORE SE

Abbildung 3: Themengebiete DORA nach Artikeln gruppiert

Governance (Artikel 4, Steuerung und Organisation)

DORA hebt die Bedeutung der IKT durch eine optimierte Abstimmung der Geschéftsstrategien
von Finanzunternehmen mit dem IKT-Risikomanagement an. Zweckdienlich werden die Leitungs-
organe der Aufsichtsobjekte eine entscheidende und aktivere Rolle bei der Steuerung des IKT-
Risikomanagements ibernehmen missen. Es wird der Begriff der Cyberhygiene eingeflhrt, die
durch die Leitungsorgane durchzusetzen ist. In letzter Konsequenz wird die Geschéaftsleitung fir
die Steuerung von IKT-Risiken verantwortlich gemacht. Dies ist kein neuer Umstand, denn aus
Sicht der Aufsicht ist das Wesen eines Finanzunternehmens das Management von Risiken, je-

doch wird nun mit IKT-Risiken eine Risikoart exponiert.

Das Leitungsorgan ist vollstandig tUber IKT-Risiken zu informieren. Finanzunternehmen lberwa-
chen IKT-Drittanbieter inklusive der damit verbundenen Risikoexposition. Zudem miissen die Mit-
glieder des Leitungsorgans regelmafRig Fachschulungen absolvieren, um ausreichende Kennt-
nisse und Fahigkeiten zu erwerben. Ebenso ist dieses Wissen aktuell zu halten, damit IKT-Risi-
ken und deren Auswirkungen auf die Geschaftstatigkeit des Finanzunternehmens verstanden und
bewertet werden kénnen. Auf der Seite des Leitungsorgans wird die DORA zusammenfassend
mehr MINT'S-Expertise erzwingen. Diese Entwicklung wird sich in die Aufsichtsgremien fort-

schreiben.

4 Version 24.9.2020, COM(2020) 595 final, 2020/0266 (COD)
S Mathematik, Informatik, Naturwissenschaft und Technik
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IKT-Risikomanagement (Artikel 5 bis 14)

Die Anforderungen an das IKT-Risikomanagement orientieren sich an einschlagigen internatio-
nalen, nationalen und branchenspezifischen Normen, Leitlinien und Empfehlungen und betreffen
spezifische Funktionen des IKT-Risikomanagements (ldentifizierung, Schutz und Pravention, Er-
kennung, GegenmafRnahmen und Wiederherstellung, Lernen sowie Weiterentwicklung und Kom-

munikation).

Diese 10 Artikel umfassen Themengebiete operativer Betriebssicherheit (hier ,stabile IKT-Sys-
teme und Instrumente“ genannt), welche Auswirkungen von IKT-Risiken minimiert, kontinuierlich
Ursachen von IKT-Risiken ermittelt, Schutz- und Praventionsmafinahmen ergreift, anormale Ak-
tivitaten umgehend aufdeckt, Strategien fiir die Fortfiihrung des Geschaftsbetriebs sowie Notfall-
und Wiederherstellungsplane einrichtet. Ferner erstrecken sich diese Anforderungen auf die Si-
cherheit und Robustheit physischer Infrastrukturen und IKT-Drittanbieter von Finanzunterneh-

men.
Doch einige Anforderungen verdienen eine genauere Betrachtung:

Artikel 5 Absatz 4 (IKT-Risikomanagementrahmen) fordert die Anwendung eines ,Sys-
tems fur die Steuerung der Informationssicherheit®; somit wird die Einfuhrung eines
ISMS (Informationssicherheitsmanagementsystem) eingefordert. Diese sind bereits re-
gulatorisch durch die BAIT (Vorbemerkung 3) fir Kreditinstitute resp. flr Kapitalverwal-
tungsgesellschaften (Vorbemerkung 2 der KAIT), Versicherungen (Vorbemerkung 6 der
VAIT) und fiir Zahlungs- und E-Geld-Institute (Vorbemerkung 3 der ZAIT) gefordert. Ein
vollumfangliches ISMS ist in der Praxis selten implementiert. Diesem Umstand wird
DORA durch die europaische Harmonisierung von IKT-Anforderungen begegnen , was
der Durchsetzung von ISMS foérderlich sein wird. Die Autoren postulieren, dass ein ISMS
im Rahmen einer nachsten Regulierungsrunde in 3 bis 5 Jahren flr wichtige Prozesse
zertifiziert werden muss. Diese Entwicklung wird durch die geforderten bedrohungsori-
entierten Penetrationstests beglnstigt, denn damit steigen die Anforderungen an den

Schutz von Informationen und damit das Management der SchutzmaRnahmen.

Artikel 5 Absatz 9 fordert mit der ,Strategie fir digitale Resilienz“ die Erstellung einer
Strategie und stellt gleichzeitig Vorgaben fiir deren Mindestinhalte auf. Die Strategie wird
mit Indikatoren zur Messung und Uberwachung der festgelegten strategischen Ziele
auszustatten sein. Damit erfahrt die IKT eine enorme Aufwertung im Vergleich zu bishe-
rigen strategischen Zielen wie Geschéaft in der Geschéftsstrategie, Auslagerung resp.
Ausgliederung in der Outsourcing-Strategie und Risiken in der Risikostrategie. Eine resi-
liente IKT ist nun als gleichwertige notwendige Bedingung fir das Geschaft des Finanz-
sektors anerkannt und muss in einer separaten Strategie behandelt werden. Im Lichte
der IKT als bestimmenden Faktor im Finanzgeschéaft ist das eine begriflenswerte Ent-

wicklung.
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Artikel 5 Absatz 10 erméglicht die Uberpriifung der Einhaltung der Anforderungen an
das IKT-Risikomanagement nach Genehmigung durch die zustidndige Behdrde'® an

Dritte zu delegieren. Dieser Absatz birgt eine zweifache Herausforderung:

= Erstens steigt der blrokratische Aufwand fir Finanzunternehmen sowie die
BaFin,

= zweitens kdnnen Finanzunternehmen unter Bedingungen eine sehr sensible
2nd LoD'"7-Funktion auslagern. Hier muss abgewartet werden wie sich das mit
dem Verbot der Auslagerung der ISB-Funktion fir Banken (BAIT Il Tz. 4.6),
Kapitalverwaltungsgesellschaften (KAIT Tz. 29), Versicherungen (VAIT Il Tz.
4.7) und fir Zahlungs- und E-Geld-Instituten (ZAIT Il Tz. 4.6) sowie der Risi-
kocontrolling-Funktion gemaR MaRisk AT 4.4.1 ,vertragt".

Artikel 6 (IKT-Systeme, -Protokolle und -Instrumente) hebt gesamthaft auf die Anwen-
dung des Standes der Technik ab und formuliert insofern keine neuen Anforderungen.
Jedoch kann der Begriff ,technologisch stabil“ (Absatz 1 lit. d) als unscharf formuliert
angesehen werden. Unter Beachtung der Ausfiihrungen in Artikel 6 als ,Beachtung
stabiler Lieferketten® gedeutet, da nicht nur das Schutzziel Verfligbarkeit, auch die
Schutzziele Authentizitat und Integritat (bei Software) adressiert werden, dirfte der Re-

gelungsraum und das einhergehende Rational hinreichend exakt beschrieben sein.

Artikel 7 (ldentifizierung) fordert mit detaillierten Ausfuhrungen eine Strukturanalyse/
Prozesslandkarte (Absatz 1), ein Risikomanagement (Absatz 2), Risikoanalysen bei je-
der wesentlichen Anderung (Absatz 3), die Kenntnis aller Ressourcen, teilweise in Ver-
zeichnissen (Absatz 6), wie Konten, Netze, Hardware, kritische physische Ausrustung,
Konfigurationen, Verbindungen und Interdependenzen (in Absatz 4) und der Prozesse
bei IKT-Drittanbietern (in Absatz 5). Absatz 7 fordert die regelmafiige Bewertung des
IKT-Risikos von IKT-Altsystemen, ohne den Begriff ,IKT-Altsysteme® naher zu beschrei-
ben. Die Forderung nach Kenntnis aller Ressourcen aus Absatz 4 und 5 sollten Finanz-
unternehmen bereits im Rahmen der Strukturanalyse/Prozesslandkarte (Absatz 1) er-

fallen.

Artikel 8 (Schutz und Pravention) fordert die Uberwachung und Kontrolle der Funktions-
weise der IKT-Systeme und -Instrumente (in Absatz 1), die Gewahrleistung von Resili-
enz, Kontinuitat und Verfligbarkeit von IKT-Systemen sowie die CIA'8-Schutzziele der
Daten in der kompletten Verarbeitungskette - Speicherung, Verwendung und Ubermitt-
lung (in Absatz 2), den Einsatz von Kryptographie (in Absatz 3), eine ,Policy fir Informa-
tionssicherheit” zur Erreichung der CIA-Schutzziele (in Absatz 4 lit. a), ein mit dem Need-
to-know-Prinzip arbeitendes Identity Access Management (in Absatz 4 lit. ¢), den Schutz
von kryptografischen Schliisseln (in Absatz 4 lit. d), ein Anderungsmanagement (in Ab-

satz 4 lit. €) und eine Strategie fir Patches und Updates. Hinzu kommen noch die

'6 die nationalen Aufsichtsbehérden, in Deutschland BaFin und Bundesbank
'7 Line of Defence
'8 C= confidentiality (Vertraulichkeit), I=integrity (Integritat), A=authenticity (Authentizitét)
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Netzwerksegmentierung und ein Anderungsmanagement fir den Notfall inklusive Be-
richtslinien. Die o.g. ,Policy fir Informationssicherheit* adressiert das klassische Ma-
nagement von Vermdgenswerten (,asset management‘) im Rahmen der Themen ,Infor-
mationsklassifizierung” und ,Informationskennzeichnung® (,labeling‘); dieses muss um
den Schutz der Informationen entlang ihres Lebenszyklus und der sie verarbeitenden

Anwendungen und Systeme ergénzt werden, am besten durch ein IT-Betriebshandbuch.

Artikel 9 (Erkennung) widmet sich der Erkennung von Anomalien bei der Leistungser-
bringung von IKT-Netzen und von IKT-Vorfallen. Die Fahigkeit zur Erkennung muss mit
angemessenen Ressourcen und Kapazitaten ausgestattet sein. Speziell Kreditinstituten
wird mit der Anomalienerkennung von Handelsauskiinften eine besondere Anforderung
zuteil (in Absatz 4).

Artikel 10 (GegenmaRnahmen und Wiederherstellung) fiihrt in Absatz 1 eine ,IKT-Stra-
tegie zur Fortfiihrung des Geschaftsbetriebes” ein und detailliert diese in den Inhalten in
Absatz 2 als Mischung aus Incident Management und Business Continuity Management
aus. Absatz 3 fihrt einen ,IKT-Plan fiir die Wiederherstellung im Notfall" ein, der einer
unabhangigen Prifung zu unterziehen ist. Gemeint ist ein IKT-Plan fir den IKT-Risiko-
managementrahmen aus Artikel 5 Absatz 1, d.h. das ,Management von Risiken“ und ein
»hohes Mal} an digitaler Betriebsstabilitat*. Im Klartext muss der Risikomanagementpro-
zess mindestens durch die Interne Revision Uberprift werden. Auch die Jahresab-
schlusspriifung ist eine geeignete Priifung. Die Prifung der ,digitalen Betriebsstabilitat*
kann am besten durch eins der groRen zwei neuen Themen der DORA realisiert werden:

die bedrohungsorientierten Penetrationstests (siehe Ausfiihrungen zu Artikel 23).

Absatz 4 leitet zu Planen zur Fortfiihrung des Geschaftsbetriebes Uber. Diese missen
zusammen mit den Kommunikationsplanen gemaf Absatz 5 mindestens jahrlich lber-
pruft werden. Es folgen die Verpflichtungen eine Krisenkommunikationsfunktion (Absatz
6) festzulegen, Aufzeichnungen zu Stérungen anzufertigen (Absatz 7), die Anforderung
speziell an Zentralverwahrer Testergebnisse an die Aufsicht zu Gbermitteln (Absatz 8)
und wiederum an alle Finanzunternehmen Kosten und Verluste aus IKT-Vorféllen an die
zustandige Behorde zu melden (Absatz 9). Kurzum: Finanzunternehmen mussen ein
Business Continuity Management System (BCMS) einfiihren. Dieses sollten sie nach
Ansicht der Autoren mit Hilfe des BSI-Standards 200-4 angehen. Auch zu diesem Ab-
satz eine Anmerkung: Was macht die zustédndige Behdrde mit den gemeldeten Kosten
und Verlusten? Diese Datenbank ist ein lohnendes Ziel fir die Organisierte Kriminalitat

und somit ein exponiertes Angriffsziel.

Artikel 11 widmet sich den ,Strategien fir Datensicherung und Wiederherstellungsver-
fahren® und legt Zentralen Gegenparteien (Absatz 3) und Zentralverwahrern (Absatz 4)
besondere Pflichten bei den Wiederherstellungsplanen resp. dem sekundaren Bearbei-

tungsstandort (Absatz 5) auf.
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Artikel 12 behandelt ,Lernprozesse und Weiterentwicklung“ nach IKT-Vorféllen und ver-
pflichtet in Absatz 2 Finanzunternehmen zur Meldung von Anderungen an die zusténdi-

gen Behorden. Hierbei werden allerdings keine Kriterien fiir die Meldung genannt.

Artikel 13 ,Kommunikation® birgt keine Uberraschungen und verpflichtet Finanzunter-
nehmen ber Kommunikationspléne zu verfiigen (Absatz 1), welche zwischen internen
und externen Empfangern unterscheiden, wobei die internen weiter unterteilt werden in
Wissende zum IKT-Risikomanagement und allen anderen Personen sowie der Beauf-
tragung von mindestens einer Person als Umsetzer der Kommunikationsstrategie und

als Sprecher nach extern.

Artikel 14 (Weitere Harmonisierung von Instrumenten, Methoden, Prozessen und Stra-
tegien fir IKT-Risikomanagement) fihrt zum ersten Mal , Technische Regulierungsstan-
dard“ (RTS) ein, welche die ESA in Kooperation mit der ENISA erarbeiten sollen. Diese
sollen die in Artikeln 8, 9 und 10 benannten Strategien, Verfahren, Protokolle, Instru-

mente, Komponenten, Prifungen und Elemente fiir IKT-Sicherheit weiter detaillieren.

Eine Zusammenstellung aller zu erstellender RTS und ITS aus DORA findet sich in Abbildung 4.
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14b) 8(2): Security by Design, Threat Management ) 1 Jahr nach 19(1) sohwerwiegende IKT orfalle 3 Jahre nach
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14d) Zutiitts- und Zugangsschutz D 1 Jahrnach 25(10) Vertragen mit IKT -Drittanbietern 1 Jahr nach
. } ) *  a) Richtinie zur Nutzung von IKT -Diensten
14e) gg():(Z). Erkennung IKT -bezogener Vorfalle, SIEM, ) 1 Jahr nach ﬁS(;Wb) b) ten fir . u 1 Jahr nach
! Vertragen mit IKT -Drittanbietern
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= 10(5): Jéihrliche Uberprifung des IKT -Plans fiir die . E Mitglieder Unte
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. i 36(1 = aus 31(1): Informationen, inkl. Struktur, Formaten
16(2) it b: Kriterien zur Bedeutung der Relevanz ) 1 sanrnach 6(1) und Methoden, die ein IKT -Drittanbieter vorlegen 1 Jahr nach
schwerwiegender IKT -Vorfélle in anderen Landem fit. ¢ uss
= Inhalt von Berichten iiber schwerwiegende IKT - 36(1) = aus 37(2): Bewertung der Manahmen der IKT -
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Abbildung 4: aus DORA resultierende Regulatory Technical Standards (RTS) und Implementing Technical Standards (ITS)

Meldung IKT-bezogener Vorfille (Artikel 15 bis 20)

Das Meldewesen wurde erganzt. In nachfolgenden sechs Artikel werden die Anforderungen an

Meldungen von IKT-Vorfallen detailliert:

Artikel 15 legt Finanzunternehmen eine ,Vorgehensweise fir die Bewaltigung IKT-be-
zogener Vorfalle* auf. Diese muss u.a. die Aspekte integrierte Uberwachung, Handha-
bung und Weiterverfolgung von IKT-Vorfallen, ihre Verfolgung, Protokollierung, Katego-
risierung und Klassifizierung entsprechend Schwere und Kritikalitat, bis hin zu Kommu-

nikationsplanen fir intern/extern und einem Meldewesen enthalten. Diese
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Themenstellung zum Management von Sicherheitsvorfallen wird in einem ISMS Ubli-

cherweise im gleichnamigen Segment bearbeitet.

Artikel 16 (Klassifizierung IKT-bezogener Vorfalle) stellt auf Klassifizierungskriterien
IKT-bezogener Vorfélle ab: diese sind Zahl betroffener Nutzer, Dauer, geografische Aus-
breitung, Datenverluste, Schwere der Auswirkungen, Kritikalitat betroffener Dienste und
wirtschaftliche Auswirkungen. Auch werden aus diesem Artikel zwei RTS'® erstellt (siehe
Abbildung 4).

Artikel 17 verpflichtet alle Adressaten der DORA zur Meldung schwerwiegender IKT-
Vorfalle; bisher galt das nur fir KRITIS-Unternehmen und KRITIS-Systeme. Des Weite-
ren formuliert der Artikel viele Details zum Meldewesen wie z.B. Fristen fir die ,Meldung
schwerwiegender IKT-bezogener Vorfalle* an die zustédndige Behorde (Abs. 3 lit. a) —
unterteilt in Erstmeldung, Zwischenberichte und Abschlussbericht. Eine Delegation von
Meldepflichten ist nur mit Genehmigung der zustandigen Behoérde mdglich, was eine
birokratische Hirde darstellt. Die zustandige Behorde informiert die sachgerechte ESA-
Behorde, bei Finanzunternehmen auch die EZB, sowie die so genannte ,zentrale An-

laufstelle® gemaf der NIS-Richtlinie - in Deutschland das BSI.

Artikel 18 (Harmonisierung von Inhalt und Vorlagen von Meldungen) gemaR dieses Ar-
tikels erarbeiten ESA2°, ENISA und EZB ein ITS zu Inhalt von Berichten tber schwer-

wiegende IKT-Vorfalle und die Bedingungen zur Delegation der Meldepflichten an Dritte.

Artikel 19 (Zentralisierung Berichterstattung tber schwerwiegende IKT-Vorfélle) be-
schreibt die Aufgabe fir ESA, EZB?' und ENISA??, einen Bericht zur Prifung der Ein-
richtung einer einheitlichen EU-Plattform fiir die Meldung schwerwiegender IKT-Vorfalle
zu erstellen. Der Bericht soll an das Europaische Parlament und den Rat 3 Jahre nach
Inkrafttreten von DORA (ibermittelt werden. Mit dieser zentralisierten Meldeplattform ta-
ten sich schon die deutschen KRITIS-Betreiber zu Zeiten des UP KRITIS?® und des IT-
SiG 1.0 in den Jahren 2008 bis 2015 schwer; es bleibt somit abzuwarten, wie dieses
Vorhaben auf europaischer Ebene aufgegriffen wird, denn diese zentrale Datenbank

stellt ein hoch motivierendes Ziel fir Angriffe dar.

9 RTS=Regulatory Technical Standard (Detailierte techische Anforderungen aus einem europaischen Regulierungswerk)
20 ESA=European Supervisory Authorities (Die drei europaischen Aufsichtsbehérden im Finanzsektor: die Europaische
Bankenaufsichtsbehdérde (European Banking Authority [EBA]), die Européische Aufsichtsbehérde flr das Versicherungswe-
sen und die betriebliche Altersvorsorge (European Insurance and Occupational Pensions Authority [EIOPA]) sowie die Eu-
ropaische Wertpapier- und Marktaufsichtsbehérde (European Securities and Markets Authority [ESMA])

21 EZB=Europaische Zentralbank

22 ENISA= European Network and Information Security Agency (Agentur der Europaischen Union fiir Cybersicherheit)

2 Umsetzungsplan Kritische IT-Infrastrukturen
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Priifung der digitalen Betriebsstabilitat - Artikel 21-24

Kapitel IV (Artikel 21 bis 24) und Kapitel V (Artikel 25 bis 39) bilden die prifungsrelevanten Artikel
und sie spannen den Rahmen fir die Priifung der IKT bei Finanzunternehmen allgemein und IKT-

Drittanbietern im Speziellen weit auf.

Kapitel IV stellt mit den Artikeln 21 bis 24 die Priifung der digitalen Betriebsstabilitdt dar. Neu und
damit besonders erwdhnenswert zu Artikel 21 (Allgemeine Anforderungen fur Prifungen der di-
gitalen Betriebsstabilitat) ist die Etablierung eines Programms zur jahrlichen Prifung der digitalen
Betriebsstabilitat aller kritischen IKT-Systeme und -Anwendungen; dieses umfasst Inhalte aus
den Artikeln 22 und 23 und eine Risiko-gesteuerte Prifung der Betriebsstabilitét inklusive der

Mitigation aller Feststellungen.

Die Beschreibung des Geltungsbereichs als ,digitale Betriebsstabilitat* umfasst alle Anwendun-
gen, Komponenten, Systeme und Informationen und ist in diesem Umfang neu. Bisher reduziert
die Regulierung die Aufwande durch Ausdriicke wie ,wesentliche Auslagerungen®, ,kritische Sys-
teme” oder auch ,wichtige Systeme”. Nun muss das Finanzunternehmen vollumfanglich digital

betriebsstabil sein.

ESA/federfiihrende Aufsichtsinstanz

- Finanzunternehmen zustandige Behorde | KT-Drittanbieter (FF Al) Priifer

Vor der Priifung Laufende Priifung Nach der Priifung

21: Aligemeine Anforderungen fiir Priifungen der R ¥ »
digitalen Betriebsstabilitit 22: Priifung von IKT-Instrumenten und -systemen

23: Erweiterte Priifungen von IKT-Instrumenten aufBasi

orienti

24: Anforderungen an Priifer

25: Aligemeine Grundsatze
26: Bewertung IKT-Konzentrationsrisiken

29: Struktur des Aufsichtsrahmens
30: Aufgaben der FF Al

31: Befugnisse der FF Al

36: F isi
Aufsicht

38: Aufsichtsgebii 34: Vor-Ort-Priifung

39: Interne Kooperation 35: Laufende Aufsicht 37:F

der i 33: Aligemeine Untersuchungen

Quelle: CORE SE

Abbildung 5: Prifungsrelevante Artikel fir Finanzunternehmen und IKT-Drittarbeiter

Artikel 22 (Prifung von IKT-Instrumenten und -Systemen) gibt durchzuflihrende Tests geman
Artikel 21 vor und eréffnet eine Vielzahl an Anforderungen an Analysen, Uberpriifungen und Be-
wertungen. Speziell Zentralverwahrer und Zentrale Gegenparteien muissen die Anfalligkeit von

Anderungen an kritischen Funktionen, Anwendungen und Infrastrukturkomponenten bewerten.

Nach Artikel 23 (Erweiterte Prufungen von IKT-Instrumenten, -Systemen und -Prozessen auf
Basis bedrohungsorientierter Penetrationstests) missen kritische Finanzunternehmen (Festle-
gung welche kritisch sind siehe Artikel 23 Absatz 3) alle 3 Jahre bedrohungsorientierte Penetra-
tionstests durchfiihren. Diese Penetrationstests umfassen zumindest kritische Funktionen, auch

die ausgelagerten, und werden an Live-Produktionssystemen durchgefihrt. Die zustandige
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Behoérde muss den Umfang des Penetrationstests genehmigen und nach Durchfihrung auch die

ordnungsgemafe Durchfiihrung bescheinigen.

Die zustandige Behdrde ermittelt Finanzunternehmen, die bedrohungsorientierte Penetrations-
tests durchzufiihren haben mit Hilfe der Faktoren aus Absatz 3. ESA und EZB erstellen zusam-

men ein RTS fir ,intelligenzgestiitzte“ Penetrationstests zu den Aspekten

- Umfang der bedrohungsorientierten Penetrationstests,
- Prifmethodik und Prifkonzept, Finalisierung der Priifungen sowie
- der Art der aufsichtlichen Zusammenarbeit bei Finanzunternehmen, die in mehreren Mit-

gliedsstaaten tatig sind

Mit der Einholung der Genehmigung des vorgesehenen Penetrationstests bei der BaFin kommt
weiterer neuer Verwaltungsaufwand auf Finanzunternehmen zu. Auch die BaFin muss ob der
Zahl der neu hinzukommenden Aufsichtsobjekte sowie der Vielzahl erweiterter IT-fachlicher An-

forderungen weitere Kapazitaten aufbauen.

Eine weitere Herausforderung ist die Anforderung Penetrationstests im Produktivsystem durch-
zufiihren, da dies verschiedene Risiken birgt (sieche Kasten ,Risiken von Penetrationstests in
Live-Umgebung®). Hier pladieren die Autoren fiir Penetrationstests in Staging-Umgebungen und
der Begriindung der Vergleichbarkeit zu einem Penetrationstest in der Live-Umgebung in Form

einer Risikoanalyse.
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Risiken von Penetrationstests in Live-Umgebung

Beeintrachtigung der Finanzmarktstabilitat: Wie reagiert die Aufsicht bei schwerwiegen-
den Ausfallen in Folge eines erfolgreichen Penetrationstests? Hier kollidieren die Aufsichts-
ziele ,Finanzmarktstabilitat, ,Management von Risiken® sowie ,Penetrationstest in Live-Um-
gebung“ und bergen ein Dilemma fir Finanzunternehmen. SchlieBlich kann aus BAIT Il Tz.

8.5 abgeleitet werden, dass Penetrationstests in Produktivsystemen verboten sind.

Storung der Kunden: Da externe Penetrationstests dazu dienen, die Sicherheit der exter-
nen Schnittstellen (Internet) zur Umgebung des Finanzunternehmens zu bewerten, besteht
bei Tests in der Produktionsumgebung ein groReres Risiko, dass der tagliche Geschaftsbe-
trieb und die Kunden beeintrachtigt werden, selbst wenn es nur zu einer geringfligigen St6-
rung der Systeme kommt. Je nach Anwendungsfall des Ziels und dem Ausmal} der Unter-

brechung kdnnen die Auswirkungen erheblich sein.

Vertraulichkeit, Integritat/Authentizitdt und Verfiigbarkeit von Daten: Da es sich bei Da-
ten in der Produktion um reale Kundendaten handelt, die streng vertraulich sind, besteht
wahrend der Tests das Risiko, dass Daten fiir Dritte offengelegt und manipuliert werden.
Zudem besteht die Gefahr System- und Serviceausfalle zu provozieren, die die Vertraulich-

keit, Integritat/Authentizitat und Verfiigbarkeit beeintrachtigen.

Zeit und Umfang: Planung und Durchfiihrung von Tests in einer Produktionsumgebung sind
in der Regel zeitaufwandig, da Umfang, Ziel des Tests und die zu verwendenden Methoden
klar definiert und verstanden werden missen. Sobald der Umfang festgelegt ist, realisieren
externe Penetrationstester Tests sorgféltig und versuchen, die Integritdt und Verfiigbarkeit
der Kundendaten und -systeme nicht absichtlich zu beeintrachtigen. Diese Art von Tests
konsumiert erheblich mehr Ressourcen und kann trotzdem zu Serviceunterbrechungen fiih-
ren sowie Kunden beeintrachtigen. Das Ergebnis ist eine geringere Testabdeckung inner-

halb der begrenzten Testfenster.

Informationsverschmutzung: Um Schwachstellen (falls vorhanden) zu identifizieren, ver-
wenden Penetrationstester Manipulationstechniken, die dazu flihren kénnen, dass Daten
aufgedeckt, verandert und bosartiger Code, Skripte, SQL-Anweisungen usw. in das Netz-
werk oder die Anwendung injiziert werden. Dies fuhrt zu einer Vielzahl bdsartiger Daten und

Einstellungen in der Produktionsumgebung als Zielsystem des Penetrationstests. Eine wirk-

same manuelle Bereinigung ist nicht immer vollstandig maglich.
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Artikel 24 (Anforderungen an Prufer) definiert die Bedingungen an Prifer fur bedrohungsorien-
tierte Penetrationstests. So mussen sie durch eine Akkreditierungsstelle zertifiziert sein oder sich
an formale Verhaltenskodizes oder ethische Rahmenregelungen halten. Externe Priifer miissen
zudem eine unabhangige Gewahr oder ein Bestatigungsvermerk fiir zuverldssige Steuerung von
Risiken inkl. Schutz vertraulicher Informationen und einen Versicherungsschutz (Berufshaftpflicht

und gegen Fehlverhalten/Fahrlassigkeit) nachweisen.

Geklart werden muss welche Verhaltenskodizes und ethische Rahmenregelungen den Anforde-
rungen genugen und welche Institution die Einhaltung testieren darf. Gleiches gilt fir die Gewahr
und den Bestatigungsvermerk. Zu vermeiden gilt, dass im Zweifel formale Kriterien mit neuen
verwaltungstechnischen Hiirden vor gewachsenen vertrauensvollen Geschéaftsbeziehungen zwi-

schen Finanzunternehmen und Penetrationstestern gelten.

Steuerung des Risikos durch IKT-Drittanbieter - Artikel 25-39

Das groRRe Kapitel V zu IKT-Drittanbietern besteht aus den 15 Artikeln 25 bis 39 und ist in zwei
Abschnitte unterteilt — Abschnitt | (Grundsatze fiir eine zuverlassige Steuerung des Risikos durch
IKT-Drittanbieter) mit den Artikeln 25 bis 27 und Abschnitt Il (Aufsichtsrahmen fur kritische IKT-
Drittanbieter) mit den Artikeln 28 bis 39 — siehe Abbildung 5.

Artikel 25 (Allgemeine Grundsatze) spannt den Rahmen der Risikosteuerung durch IKT-Drittan-
bieter auf und fordert in Absatz 3 die Entwicklung einer ,Strategie firr das Risiko durch IKT-Drittan-
bieter” als Teil des IKT-Managementrahmens. Diese muss u.a. ein Register zu Vertragen mit IKT-
Drittanbietern enthalten. Ferner unterrichten IKT-Drittanbieter die zustandige Behdérde Uber die
geplante Vergabe von Auftragen fiir kritische oder wichtige Funktionen (auch nachtraglich bei
Hochstufung einer Funktion), was in Deutschland bereits das FISG fordert. Unter anderem mis-
sen Finanzunternehmen die Erh6hung des IKT-Konzentrationsrisikos (siehe Ausfiihrungen zu
Artikel 26 weiter unten) bewerten. Absatz 9 fordert neben umfassenden und dokumentierten Aus-
stiegsszenarien ,gegebenenfalls® auch deren ,ausreichende” Erprobung. Hier besteht Klarungs-
bedarf: wann missen Finanzunternehmen Ausstiegsszenarien und in welcher Form prifen?
Reicht eine Planbesprechung oder muss es ein Funktionstest sein? Zur Prazisierung sollte fest-
gestellt werden, dass XAIT (BAIT / KAIT / VAIT / ZAIT) keine Anforderung der vollstandigen Test-
Ubertragung und Test-Inbetriebnahme der gesamten IT-Systemlandschaft von einem Dienstleis-

ter zu einem zweiten Dienstleister stellt.

Artikel 26 (Vorlaufige Bewertung des IKT-Konzentrationsrisikos und weiterer Vereinbarungen
Uber weiteres Outsourcing) legt Finanzunternehmen weitere neue Bewertungs- und Entschei-
dungspflichten auf. Bei der Ermittlung des IKT-Konzentrationsrisikos missen sie berlcksichtigen,
ob sie IKT-Drittanbieter nutzen die ,nicht ohne Weiteres ersetzbar sind” oder ,mehrfach vertrag-
liche Vereinbarungen mit demselben/eng verbundenen IKT-Drittanbieter” schlieRen. Hierbei mis-
sen Finanzunternehmen Alternativen untersuchen. Auch missen sie die Risiken bei Auslagerung
von wichtigen Funktionen durch IKT-Drittanbieter an Unterauftragnehmer bewerten. Das ist be-
reits aus der Datenschutzregulierung bekannt, findet jetzt aber Eingang in die européische Fi-

nanz-Regulierung.
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Schlief3lich dirfen Finanzunternehmen mit einem IKT-Drittanbieter aus einem Drittland nur dann
einen Vertrag schlieBen, wenn die Einhaltung des Datenschutzes und die wirksame Durchset-
zung des Rechts gewahrleistet sind. Diese Forderungen entspringen der Rechtsprechung des
EuGH zum Privacy Shield vom 16.07.2020 — besser als Schrems Il bekannt — und suggerieren,
dass diese Problematik bei IKT-Drittanbietern in Europa geldst sei. Dem ist nicht so: die Verar-
beitung von personenbezogenen Daten in Hyperscalern US-amerikanischer Provenienz — in den
USA oder in Europa als Tochter eines US-amerikanischen Unternehmens — ist derzeit nicht kon-
form zur DSGVO mdglich, denn hierzu misste das europaische auslagernde Unternehmen be-
weisen, dass die USA ein dem europaischen vergleichbares Datenschutzniveau aufweisen. Die-

sen Beweis kann das europaische Unternehmen regelmaRig nicht fihren.

Bedeutsam ist ferner die Anforderung, Ketten von Unterauftragnehmern hinsichtlich Uberwach-
barkeit durch das Finanzunternehmen selbst als auch die zustandige Behdrde zu evaluieren.
Hierzu missen die Finanzunternehmen genaue Kenntnisse zu den Fahigkeiten der zusténdigen
Behorden erlangen, um ,mitzugestalten® kdnnen. Dazu sollte es ebenfalls einen ,Gemeinsamen
Ausschuss* (analog zum gleichnamigen Ausschuss der ESA) aus Finanzunternehmen und BaFin

geben; es bote sich das weiter zu entwickelnde ,Fachgremium IT* der BaFin an.

Artikel 27 (Wesentliche Vertragsbestimmungen) beschreibt im Detail die Mindestinhalte des Ver-
trages zwischen Finanzunternehmen und IKT-Drittanbieter. Erwahnenswert aus dem Entwurf ist
ein Detail aus Absatz 2 Buchstabe j, wonach die Kiindigungsrechte und die damit zusammen-
hangenden Mindestkiindigungsfristen ,den Erwartungen der zustandigen Behdrden® entsprechen
missen. Dazu sollten diese Erwartungen den Finanzunternehmen vorher bekannt sein — Stich-
wort ,Fachgremium IT“. Wenn vorhanden, sollen gemaR Absatz 3 Finanzunternehmen und IKT-
Drittanbieter Standardvertragsklauseln verwenden. Auch aus diesem Artikel heraus wird ein RTS
entstehen, das gemal Absatz 2 Buchstabe a eine klare und vollstandige Beschreibung aller
Funktionen und Dienstleistungen, die der IKT-Drittanbieter zu erbringen hat, vornimmt. Es bleibt
abzuwarten, ob und wie sich die Aufsicht der IKT-Drittanbieter auf die Bereitschaft beispielsweise
der Hyperscaler auswirkt, mehr auf die Vorstellungen und Wiinsche der Finanzunternehmen ein-
zugehen. Bisher liegt die Verhandlungsmacht trotz Moderation der Regulation bei den Hypersca-

lern.

Zentral fiir die DORA ist Artikel 28 mit den Regelungen zur ,Benennung kritischer IKT-Drittan-
bieter®. Vereint ein IKT-Drittanbieter eine bestimmte Héhe an Vermdgenswerten von Finanzun-
ternehmen, die ihn nutzen, stellt die ESA (und nicht die nationale zustédndige Behdrde) die ,fe-
derfuhrende Aufsichtsinstanz” des IKT-Drittanbieters. Im ,Gemeinsamen Ausschuss® (die Zusam-
menarbeit von EBA, EIOPA und ESA im Rahmen der ESA an DORA) benennt die ESA IKT-
Drittanbieter unter Beachtung der Kriterien aus Absatz 2. Besondere Erwdhnung bedarf die ,sys-
tematische Auswirkung auf Stabilitat, Kontinuitat oder Qualitat der Erbringung der Finanz-Dienst-
leistungen bei Betriebsstérung des IKT-Drittanbieters”. Wobei die Zahl der Finanzunternehmen
zu berucksichtigen ist, fur die der IKT-Drittanbieter Dienstleistungen erbringt. Hier muss darauf
hingewiesen werden, dass Hyperscaler mit der technisch gesehen unlimitierten Skalierbarkeit
und der weltweit verteilten Verfligbarkeit durch ,Availability Zones* diesen Risiken wirkungsvoll

begegnen. Der in den Buchstaben b) und c) des Absatzes 2 formulierte Mechanismus aus
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,Systemrelevanten Instituten” (G-SRI) sowie ,anderer systemrelevanter Institute“ (A-SRI) in ihrer
Nutzung von IKT-Drittanbietern soll ebenfalls bei der Benennung kritischer IKT-Drittanbieter be-
ricksichtigt werden. Gleiches gilt fiir die Wechselbeziehung untereinander und im restlichen Fi-

nanzsektor.

Es kann hinterfragt werden, wie die ESA dies bewerkstelligen und dabei die Balance aus freiem
Wettbewerb, Wettbewerbsbeschrénkungen und technologische Ubersicht behalten will. Buch-
stabe d thematisiert den Grad der Substituierbarkeit des IKT-Drittanbieters: hier ware eine Ent-
wicklung ungunstig, nach der die ersten Hyperscaler nutzende Finanzunternehmen diese weiter
nutzen durfen, Finanzunternehmen die spater Hyperscaler nutzen wollen dies wegen zu hoher
Marktanteile der IKT-Drittanbieter nicht mehr diirfen. Nach Absatz 8 kénnen IKT-Drittanbieter die
Aufnahme in die Liste kritischer IKT-Drittanbieter beantragen. Denn nicht gelistete IKT-Drittan-
bieter werden es schwer am Markt haben. Nach Absatz 9 dirfen Finanzunternehmen einen in
einem Drittland anséassigen IKT-Drittanbieter jedoch nicht nutzen, wenn er in der Europaischen
Union als kritisch eingestuft wiirde. Hier stellt sich die Frage, woher die Finanzunternehmen wis-
sen sollen, ob dieser Drittland-IKT-Drittanbieter in der Union in diese Blacklist aufgenommen
wurde. Dazu miissen Finanzunternehmen diese Benennung durch die ESA simulieren kénnen,

d.h. ein verlassliches Bewertungssystem der ESA nutzen.

Artikel 29 (Struktur des Aufsichtsrahmens) birgt ein interessantes Detail im vierten Absatz: Das
JAufsichtsforum® (ein Unterausschuss der ESA, der vorbereitende Arbeiten fiir Einzelentschei-
dungen und gemeinsame Empfehlungen fir kritische IKT-Drittanbieter durchfiihrt) legt umfas-
sende Benchmarks kritischer IKT-Drittanbieter vor. Was bedeutet diese Aussage konkret? Erstellt
die ESA eine ,Best-of-Liste” von IKT-Drittanbietern mit den besten Benchmarks? Was wirde das

fur weniger performante IKT-Drittanbieter bedeuten?

Die ,Aufgaben der federfilhrenden Aufsichtsinstanz* im Artikel 30 bergen keine Uberraschungen
bei der Bewertung der Qualitat der Steuerung der IKT-Risiken durch die IKT-Drittanbieter als ihre
Hauptaufgabe. In Absatz 3 ist der Anspruch der federfiihrenden Aufsichtsinstanz niedergeschrie-
ben, die kritischen IKT-Drittanbieter mit Hilfe eines jahrlich aktualisierten Plans zu beaufsichtigen.
Die zusténdige Behdrde (in Deutschland die BaFin) darf nur in Absprache mit der federfihrenden
Aufsichtsinstanz MaRnahmen beim IKT-Drittanbieter ergreifen. Das stellt eine bisher nicht nor-
mierte Machtteilung zwischen nationalen Aufsichten und der europaischen ESA dar. Heute kann
die BaFin autonom agieren. Artikel 31 regelt die ,Befugnisse der federfihrenden Aufsichtsin-
stanz": Diese kann alle benétigten Informationen und Unterlagen vom IKT-Drittanbieter anfordern,
Untersuchungen durchfiihren, die ergriffenen MitigationsmaRnahmen Uberprifen und Empfeh-
lungen zu allen Inhalten des Artikel 30 Absatz 2 abgeben. Diese ,Empfehlungen” sind als Aufla-
gen zu verstehen und also mandatorisch umzusetzen. Unter anderem kann die federfihrende
Aufsichtsinstanz die Nutzung eines Drittland-IKT-Drittanbieters fur kritische oder wichtige Funkti-
onen des Finanzunternehmens untersagen. Fir die Bekanntheit des Artikels wird die Moglichkeit
der Verhdngung eines Zwangsgeldes bei Zuwiderhandlung zu Absatz 1 Buchstaben a bis c sor-
gen, d.h. wenn der IKT-Drittanbieter bei der Untersuchung nicht kooperiert. Gemaf Absatz 8 kann

die ESA die Zwangsgelder unter Bedingungen verdffentlichen.
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Die weiteren drei Artikel detaillieren die Befugnisse der federfihrenden Aufsichtsinstanz aus Ar-
tikel 31 Absatz 1 Buchstaben a und b aus:

- Artikel 32 ,Informationsersuchen® (gemaf Artikel 1 Buchstabe a)

- Artikel 33 ,Allgemeine Untersuchungen® (gemaR Artikel 1 Buchstabe b Stichwort ,Un-
tersuchungen®)

- Artikel 34 ,Vor-Ort-Prifungen® (gemaf Artikel 1 Buchstabe b Stichwort ,Inspektionen®)

Zu Artikel 33 ist anzumerken, dass sich die Befugnisse der federfiihrenden Aufsichtsinstanz wie
eine polizeiliche Vorladung lesen, inklusive der Aushandigung von Aufzeichnungen von Telefon-
gesprachen. Artikel 35 (Laufende Aufsicht) fiihrt ein ,gemeinsames Untersuchungsteam® ein. So
ein Team wird flr jeden kritischen IKT-Drittanbieter eingerichtet und es besteht aus maximal 10
Mitgliedern gespeist aus federfiihrender Aufsichtsinstanz und der zustandigen Behorde. Alle Mit-
glieder mussen Uber Fachwissen in den Bereichen IKT und operationellen Risiken verfligen, ko-
ordiniert wird das Team durch einen Mitarbeitenden der ESA. Die ESA wird einen RTS Uber die
Ernennung der Mitglieder des gemeinsamen Untersuchungsteams sowie die Aufgaben und die
Arbeitsvereinbarungen des Untersuchungsteams entwickeln. GemaR Absatz 4 Gbermittelt die fe-
derfihrende Aufsichtsinstanz binnen 3 Monaten nach Untersuchungsabschluss Empfehlungen
an den kritischen IKT-Drittanbieter und die zustadndigen Behdérden. Artikel 36 dient der ,Harmoni-
sierung der Voraussetzungen fiir die Durchflihrung der Aufsicht® und verpflichtet die ESA zur
Erstellung verschiedener RTS und ITS (siehe Abbildung 4).

Artikel 37 ,FolgemalRnahmen zusténdiger Behérden® stellt die ,Gegenstelle® zu den Artikeln 30
bis 36 dar und reiht sich im Zeitstrahl nach der Prifung und den Empfehlungen der federfihren-
den Aufsichtsinstanz ein. Und hier stellt Absatz 2 einen ,Entscheidungswiderspruch® dar, denn
Finanzunternehmen missen den Risiken Rechnung tragen, die in den Empfehlungen der feder-
fuhrenden Aufsichtsinstanz an kritische IKT-Drittanbieter ermittelt wurden. Diese Empfehlungen
kennen die Finanzunternehmen mangels In-Kenntnissetzung durch die federfuhrende Aufsichts-
instanz oder die zustandige Behdrde nicht, sodass hier Asymmetrien zwischen Erwartungen der
zustandigen Behorde und Finanzunternehmen an IKT-Drittanbieter entstehen kénnen, die im un-
wahrscheinlichen Fall auch zu Feststellungen bei Aufsichtsobjekte flihren kénnten. Last but not
least informiert Artikel 38 die IKT-Drittanbieter lber die ,Aufsichtsgebiihren®, die diese fir die

Aufsicht durch ESA und die zustandigen Behdrden zu entrichten haben.

Noch eine wichtige Randnotiz zu Fristen: Die beiden zentralen Artikel zu Priifungen 23 und 24
gelten 3 Jahre nach dem Inkrafttreten von DORA, demnach aus heutiger Perspektive in finf Jah-

ren.

Handlungsempfehlungen fir Finanzunternehmen und Aufsichten

Sowohl die Finanzunternehmen als auch die Aufsichten sollten nicht auf das Inkrafttreten der
DORA warten. Auch wenn sich die final verabschiedete Fassung der DORA vom vorliegenden
Entwurf unterscheiden wird, gehen die Autoren davon aus, dass sich wesentliche Inhalte nicht
substanziell in Quantitat oder Qualitdt andern werden. Daher sollten beide Adressatengruppen

mit der Vorbereitung auf die DORA beginnen, auch wenn diese vorerst in 2 Jahren in Krafttreten
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moge. Eine Situation wie mit der DSGVO, die seit der Verabschiedung im Mai 2016 zwei Jahre
spater im Mai 2018 in Kraft und viele Marktteilnehmer ,liberrascht hat, sollte vermieden werden.
Fir ein Zuwarten stellt die DORA zu hohe Anforderungen an technisch-organisatorische Ausstat-
tungen, an die Reife der Organisation im Risikomanagement und in der Informationssicherheit

und an die Fahigkeiten der Verantwortlichen aller Beteiligten.

Zudem muss wohl unterschieden werden zwischen Finanzunternehmen, die solche Anforderun-
gen wie aus der DORA bereits aus anderen Regulierungen kennen und Finanzunternehmen, fiir
die die DORA der erste Anforderungskatalog zur Informationssicherheit darstellt. Zur ersten
Gruppe gehoéren bspw. alle Banken, Versicherungsunternehmen und Zahlungsdienstleister, weil
sie Anforderungswerke wie BAIT, VAIT und ZAIT erflllen miissen. Zur zweiten Gruppe werden

viele der neuen Adressaten der DORA gehoren. Als Vorbereitungsschritte sind zu empfehlen:
1) Aufbau, Pilotierung und Betrieb eines zertifizierungsfahigen ISMS

Im regulierten Finanzsektor ist ein ISMS bereits Pflicht, jedoch ist die Bandbreite der Qualitat der
implementierten ISMS grof3. Einer der Schwerpunkte des Managements sollte auf die Zertifizie-
rungsfahigkeit der bisher Einsatz findenden ISMS gelenkt werden. Zudem besteht heute fir viele
der neuen Aufsichtsobjekte der DORA keine Pflicht zum Betrieb eines ISMS, sodass auf diese
Finanzunternehmen erhebliche Aufwendungen zukommen. Sollte die Anforderung eines zertifi-
zierten ISMS in der ndchsten Regulierungsrunde eingefihrt werden, stellt ein zertifizierungsfahi-

ges ISMS die beste Vorbereitung dar.

2) Fokussierung auf Regelbereiche der DORA, Gap-Analyse und Mitigation von Feststel-

lungen

Alle Finanzunternehmen sollten die Konformitat ihrer Aufbau- und Ablauforganisation zu den vier

Regelbereichen der DORA prifen:

1. Anforderungen an IKT-Risikomanagement
2. Meldung von IKT-Vorfallen

3. Prifung der digitalen Betriebsstabilitat

4. Prifung Risiko durch IKT-Drittanbieter

Mégliche Feststellungen durch Prifer sollten praventiv beseitigt werden. Ein ISMS aus Schritt 1)

stellt dabei eine solide sowie gleichfalls unabdingbare Basis fir diesen zweiten Schritt dar.
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3) Vorbereitung hybride IT-Priifung

Finanzunternehmen und Aufsicht sollten gemeinsam einen Standard fiir eine hybride IT-Priifung
entwickeln. Die DORA wird weitere Digitalisierungsschritte einer Vielzahl von Prifungshandlun-
gen erzwingen. Ein hybrider Prifungsansatz bestehend aus automatisch erfassten GroRen (Ma-
schinen basiert) und manuell durchgefihrten Priifungshandlungen (Experten basiert) bietet ver-
schiedene Vorteile (siehe Abbildung 6) und reduziert Aufwande fir Finanzunternehmen und Auf-

sicht.

R ische Standards Differenzierung nach... » Vorteile Hybrider Ansatz
3 neue Kapitel ,Operative IS, ,IT- El Priifungsteam kann sich auf wenige
Notfallmanagement* und ,Manage- wichtige Priifungshandlungen

@ BAIT ment der Beziehungen mit Zahlungs- > -ﬁ. -..Governance und e Pl
dienstnutzern* — Annaherung an ISO Technologie

2700X und DORA H| Durchsatz an MessgroRen wird erhdht

Auslagerungen und sonst. Fremd- . - CORE . .
@ zaT bezug von IT-Dienstleistung erfuhren et Potenziell ermiidende manuelle
umfangreiche Erweiterungen — - - : Priifungshandlungen von technischen

Schnittstelle zu DORA Parametern entfallen

n GroRerer Durchsatz von
Aufsichtsobjekten pro Zeiteinheit
durch hybride Priifung méglich

Der Anteil neuer Inhalte im Vergleich zu, p
9 VAIT BAIT und ZAIT ist in Textziffer-
Zahlweise kleiner 8%, weitere 16% der
Textziffern wurden leicht ergénzt
| Kontinuierliches Monitoring wichtiger
Betriebsparameter

" Umsetzung von Leitlinien der EBA zu

o MaRisk Auslagerungen sowie zum ICT Risk

T -
’7 Neustrukturierung der europaischen (expertenbasiert)

Aufsicht von Finanzunternehmen - . o .
Q DORA Hyparscaler werden zu Aufsichts- Hybride IT-Priifung fokussiert

objekten. Pentesting wird “commodity”. * Aufsichtsexzellenz auf Wichtiges

B Automatisch erfasste Messwerte konnen
durch SOC verarbeitet werden — Hybride
Bearbeitung der Messwerte

Quelle: CORE SE

Abbildung 6: Zweifachhybride Perspektive auf Governance und Technologie

4) Aufsicht starken

Die Aufsicht erfahrt durch die DORA eine groRe Erweiterung ihrer Aufgaben in Quantitat (Anzahl
der Finanzunternehmen) und Qualitat (vertiefte Kenntnisse in IKT und Risikomanagement), so-
dass eine angemessene Reaktion in Form von mehr Personal mit MINT-Kompetenzen notwendig
wird. Die gemeinsame Entwicklung des hybriden IT-Prifungsstandards mit Finanzunternehmen
wirde die Aufsicht verstarkt auf wesentliche Prifungshandlungen und Aufsichtsinhalte fokussie-

ren und ggf. zu einem europaischen Prifungsrahmen beitragen.
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Fazit

DORA wird zahlreiche bestehende Anforderungen an den Einsatz von modernen Technologien
und dem Management von Risiken erstmals durch eine EU-weite Verordnung harmonisieren.
Damit begriindet DORA die erstmals EU-weit guiltige Anwendung zahlreicher bestehender Anfor-
derungen durch eine EU-Verordnung. Dieser Umstand begriindet die Hoffnung auf eine deutliche
Reduzierung der Aufsichts- und Prifungsverwaltung fir Finanzunternehmen, auf eine Beschleu-
nigung der Digitalisierung im Finanzsektor und des weiteren Aufbaus an MINT-Kompetenzen, um
Leitungs- als auch Aufsichtsgremien mit Know-how zu IKT-Organisation und Risikomanagement

auszustatten.

Die Fahigkeit von Finanzunternehmen Cyberangriffen mit angemessenen Maflnahmen und Resi-
lienz zu begegnen, driickt sich in den Themenschwerpunkten und dem Anforderungskatalog der
DORA aus. Diese sind digitale Betriebsstabilitat, Prifung und der Einbezug von Risiken durch
Qutsourcing an IKT-Drittanbieter in das interne Risikoinventar von Finanzunternehmen. Die Auf-
sichtsobjekte tun gut daran, bereits jetzt die DORA zu antizipieren und ein Programm zur ,Fitness

DORA" aufzusetzen — erste Schritte waren

1. Aufbau und Betrieb eines zertifizierungsfahigen ISMS,
2. Gap-Analyse der vier Themenschwerpunkte der DORA
a. Anforderungen an IKT-Risikomanagement
b. Meldung von IKT-Vorfallen
c. Prifung der digitalen Betriebsstabilitat
d. Prifung Risiko durch IKT-Drittanbieter

und
3. die Vorbereitung einer hybriden IT-Priifung.

Beide Adressatenkreise — Finanzunternehmen und die Aufsichtsorgane missen ihre MINT-Fa-

higkeiten in Quantitéat und Qualitat starken.

Die européische Harmonisierung des Aufsichts-, Priifungs- und Sanktionswesens schafft eine
vergleichbare und damit verlassliche und von allen Stakeholdern anerkannte, da vertrauenswir-
dige Basis. DORA bietet damit dem europaischen Finanzsektor enorme Chancen die Wettbe-
werbsfahigkeit zu verbessern und kann weiteren Sektoren als Vorbild im Thema Cyber-Sicherheit

und Resilienz dienen.
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