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Key Facts

e Bisherige BaFin-Aufsichtsobjekte sind gut geristet fir DORA, neue DORA-Aufsichtsob-
jekte stehen vor grofRen Aufgaben

e Neu fur BaFin-Aufsichtsobjekte sind 24 Anforderungen aus dem Verordnungstext und
fur alle DORA-Aufsichtsobjekte 19 RTS? sowie 2 ITS?

e Viele RTS/ITS kdnnen vorgezogen werden, Zuwarten auf finale Versionen wird nicht
empfohlen

e Anforderungen kdnnen im Zeitverlauf mit RTS/ITS gebiindelt und vorzeitig aufgeldst
werden

e DORA untermauert Pro-Cloud-Entscheidung regulatorisch, denn ein ,Aufsichtsschatten®
ist mit DORA endgiiltig Geschichte

1. Einleitung

DORA soll zukiinftig nationale Regelungen im Bereich der Finanzmarktregulierung in einheitli-
ches, harmonisiertes EU-Recht tiberfiihren. CORE hat dazu bereits in einem ersten Blog-Post zu
DORA Wesen, Inhalt, Auswirkungen und Empfehlungen dargelegt. Der vorliegende Blogpost ist
eine Erganzung des ersten und stellt auf das Delta zur aktuellen Regulierung ab, d.h. das, was

fiir die etablierte Finanzindustrie tatsachlich neu aus DORA heraus ist.

DORA weitet den Geltungsbereich auf ca. 20 Arten von Unternehmen und IKT-Drittanbieter 3. Fiir
diejenigen Unternehmen, fir die die Regelinhalte wie IKT-Risikomanagement, Meldung von IKT-
Vorfallen und Prifung der digitalen Betriebsstabilitat bisher kein Thema waren, ist aus DORA
heraus alles neu. Fur die bereits durch die BaFin beaufsichtigten Unternehmen wie beispiels-
weise Kreditinstitute, Finanzdienstleistungsinstitute, Zahlungsinstitute und E-Geld-Institute, Ver-

sicherungsunternehmen, Wertpapierinstitute und Kapitalverwaltungsgesellschaften enthélt

! Regulatory Technical Standards

2 Implementing Technical Standards

3 Ca. 20 Arten, da in der derzeitigen Trilog-Version vom 23.06.2022 im Vergleich zur vorheri-
gen Version vom 26.09.2020 ,, Abschlusspriifer und Prifungsgesellschaften” (Buchstabe q)
rausgenommen wurden: a) Kreditinstitute, b) Zahlungsinstitute, c) E-Geld-Institute, d) Wert-
papierfirmen, e) Anbieter von Krypto-Dienstleistungen, Emittenten von Kryptowerten, Emit-
tenten von an Vermogenswerte geknlpften Token und Emittenten, signifikanter an Vermo-
genswerten geknupfter Token, f) Zentralverwahrer, g) zentrale Gegenparteien, h) Handels-
platze, i) Transaktionsregister, j) Verwalter alternativer Investmentfonds, k) Verwaltungsge-
sellschaften, |) Datenbereitstellungsdienste, m) Versicherungs- und Riickversicherungsunter-
nehmen, n) Versicherungsvermittler, Riickversicherungsvermittler und Versicherungsvermitt-
ler in Nebentétigkeit, o) Einrichtungen der betrieblichen Altersversorgung, p) Ratingagentu-
ren, r) Administratoren kritischer Bench-
marks, s) Crowdfunding-Dienstleister, t) Verbriefungsregister, u) IKT-Drittanbieter
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DORA viele Anteile, welche diese bereits aus anderen regulatorischen Standards (siehe Abbil-

dung 1) erfiillen miissen.

Finanzunternehmen und IK1Drittanbi R fir S

grur g lerpriifungen der technisedrganisatorischen Ausstattung

Rechtsgrundlage fiir Rechtsgrundlage fiir BaFin Mindest
Finanzunternehmen Sonderpriifung techn.-organ. Ausstattung BaFin XAIT anforderungen(MaX)

Kreditinstitute,
0 Finanzdienst §44 Abs. 1 KWG § 25a Abs. 1 KWG BAIT vom 16.08.2021 MaRisk vom 16.08.2021
leistungsinstitute

Zahlungsinstitute

und E-Geld- §19 Abs. 1 ZAG §27 Abs. 1 ZAG ZAIT vom 16.08.2021 KTt GltgzmesiiEpe

Institute (Diaterrent

:ﬁ::'r‘;';:::’;?f § 306 Abs. 1 VAG § 294 Abs. 4 VAG VAIT vom 03.03.2022 MaGo vom 02.03.2018
@ :’:g:i‘mpie" § 41 WplG - BAIT vom 16.08.2021 MaRisk vom 16.08.2021
0 iff’npgitsag"e'ima" 32&5@23?3?’& &) iﬁlig’egfs'ﬁfbigh“pim KAIT vom 01.10.2019 fé’a"f_';;‘;‘mm

schaften (KAGB)
Artikel 33, 34, 35 DORA Artikel 1 DORA (Entwurf

(V) IKT-Drittanbieter (Entwurf vom 23.06.2022)  vom 23.06.2022)

Quelle: CORE

Abbildung 1: Sonderpriifung in Finanzunternehmen — Rechtsgrundlagen und neues Aufsichtsobjekt IKT-Drittanbieter

Weitere fir den genannten Kreis bekannte Regulierungsstandards sind das IT-Sicherheitsgesetz
2.0 mit den zwei zentralen Anforderungen ,Mindestsicherheit der technisch-organisatorischen
Ausstattung® und ,Meldewesen flir schwerwiegende Sicherheitsvorfalle* (nur fur als KRITIS gel-
tende Systeme), das Finanzmarktintegritatsstarkungsgesetz (FISG) mit Bestimmungen zur An-
zeigepflicht fur wesentliche Auslagerungen, die PSD 2 fiir Zahlungsdienstleister mit den RTS fr
erhohte Sicherheitsanforderungen im Online-Zahlungsverkehr und das Geschéftsgeheimnisge-
setz (GeschGehG) im Falle von Schadensersatzforderungen aus erfolgreichen Angriffen. Die

ganzlich neuen Anteile werden im Nachgang besprochen.

Die neuen Anforderungen speisen sich aus den zwei Quellen Verordnungstext sowie den RTS
und ITS. Auch die RTS und ITS sind Bestandteile der Verordnung, jedoch bilden sie durch ihre
spatere Fertigstellung eine Klasse fir sich. Mit dem Inkrafttreten der DORA wird zum Jahres-
wechsel 2022/23 gerechnet, die RTS/ITS folgen 12 bis 18 Monate spater. Die Anwendung der
DORA folgt zwei Jahre nach ihrem Inkrafttreten, sodass die Aufsichtsobjekte 6 bis 12 Monate Zeit

fur die Umsetzung der verdffentlichten RTS/ITS haben werden.
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2. Handlungsbedarfe aus Text der Verordnung

In Abbildung 2 sind alle Anforderungen aus DORA zusammengestellt, die neu sind fir die bisher
schon durch die BaFin beaufsichtigten Aufsichtsobjekte aus XAIT4 und MaX® — kurz: ,DORA-

Delta“. Im Anhang findet sich eine detaillierte tabellarische Aufstellung des DORA-Deltas.

DA bis B: Ubergreifend []C bis M: Anforderungen an

D N bis O: Meldung [[] P bis S: Priifung

T bis X: Priifung auf Risiko

Anforderungen IKT-Risikomanagement von IKT-Vorfallen digitaler Betriebsstabilitat B durch IKT-Drittanbieter
Delta Thema Quelle Delta Thema Quelle
Beauftragung von mindestens einer Person als i

Q 8(2): CIA-Schutz von Daten und Systemen Autoren- m Um-setzgr dgr Kommunikationsstrategie und als Artikel 13
empfehlung Sprecher nach extern (3)

. Autoren- Alle Finanzunternehmen missen schwerwiegende Artikel 17

e Aufbau zertifizierbares ISMS ’ empfehlung m IKT-Vorfalle melden ) (1,3)

Hat oder konnte ein schwerwiegender IKT-Vorfall Artikel 17

@® | Erstellung separate ,Strategie fiir digitale Resilienz"| ) Artikel 5 (9) (0] AL!.SW'fkulg‘ fg.an D'e”StUP‘IZ.eﬁU”‘E Kl."me” haben; )

missen iese unverziiglich unterrichten
Priifung Option der Uberpriifung der Einhaltung der " Etablierung eines Programms zur jahrlichen "

(D) Anfordgrun en an das | -Risikgomanagement In Artikel 5 @ | Prfung o Gigtalen Batriebsstabilitat aller ) Artikel 21
Dritte zu delegieren (10) kritischen IKT-Systeme und -Anwendungen (6)
RegelméaRige, jedoch mindestens jéhrliche, " I " "

e Bewertung des IKT-Risikos durch IKT-Altsysteme ) Artikel 7 (7) @ Bedrohungsorientierte Penetrationstests ) Artikel 23

e Erstellung ,Policy fiir Informationssicherheit* ) Artikel 8 (4) G Priifung Geeignetheit der Tester ) ?‘r;lkel 2
Erkennung von anomalen Aktivitaten, einschlieRlich Artikel 9 (1 Artikel 24
IKT-Netzléistungsproblemen und IKT-Vorfallen & kel 9.(1), Einsatz interner Tester unterliegt drei Bedingungen el

(c) Erkennung von Anomalien von Handelsauskiinften ) Artikel 9 (4) (S) 9 9ung ) (1a)

0 Erstellung ,IKT-Strategie zur Fortfiilhrung des Artikel 10 o Erstellung ,Strategie fiir Risiken durch IKF ) Artikel 25
Geschéftsbetriebes” (1) Drittanbieter" 3)

i Unterrichtung der zusténdigen Behorde uber die i
o Festlegung Krisenmanagementfunktion Artikel 10 Q geplante Vergqbe von Auftr%gen fir kritische oder ) Artikel 25
(6) wichtige Funktionen (4)

o Meldung von Kosten und Verlusten aus IKT- Artikel 10 0 Erstellung von Ausstiegspléanen und deren Artikel 25
Vorféllen an die zustandige Behorde (BaFin) 9) »ausreichende" Erprobung 9)
Besondere Pflichten fiir Zentrale Gegenparteien i

@ | und Zentratverwaier bei Wiederhersiellungs Artikel 11 @ | Bewertung IKT-Konzentrationsrisiko ) Artikel 26
plénen und dem sekundéren Bearbeitungsstandort (3,4,5)

Meldung von Anderungen aus IKT-Vorféllen an die Artikel 12 . . "
G zusténdigen Behérden ) @ 0 Wesentliche Vertragsinhalte ) Artikel 27

Abbildung 2: Delta aus DORA-Entwurf vom 23.06.2022

4 XAIT fasst BAIT, KAIT, VAIT und ZAIT zu einem Oberbegriff zusammen
5> MaX fasst Mindestanforderungen an das Risikomanagement zusammen: MaRisk, MaGo und KaMaRisk
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3. Handlungsbedarfe aus RTS/ITS

Abbildung 3 fasst alle aus DORA resultierenden RTS und ITS zusammen. Alle RTS und ITS
werden 12 bis 18 Monate nach Inkrafttreten von DORA durch die ESA fertiggestellt, sodass die
Aufsichtsobjekte theoretisch erst mit Verfugbarkeit dieser finalen Versionen mit der Umsetzung
beginnen kdnnen. Aber das Vorziehen verschiedener RTS und ITS ist moglich und notwendig,
um insgesamt besser auf die DORA vorbereitet zu sein als es der Wirtschaft zum Beispiel bei der
DSGVO gelungen ist. Des Weiteren fihrt eine zeitliche Streckung aller RTS und ITS Uber die
verfligbaren zwei Jahre zu einer komfortableren Bearbeitungssituation, als wenn mit den Arbeiten
erst begonnen wird, wenn diese 21 Vorgaben bereitstehen. In diesem Fall hatten die Unterneh-

men fur 8 RTS/ITS nur 6 Monate Zeit fur die Umsetzung.

RTS ITS
Frist Bezug Frist Bezug
Artikel  Thema RTS /ITS Inkrafttreten Artikel ThemaRTS/ITS Inkrafttreten

é 18(1) | Inhalt von Berichten iiber schwerwiegende IKT-

’ 1 lit. a Vorfélle, Fristen und Inhalt fiir Meldungen

é 18(1) | Standartformulare, Vorlagen und Verfahren zur
i Meldung eines schwerwiegenden IKT-Vorfalles

et | Hethrg e e

18 Monate

—
o 14(a) 8(2): CIA-Schutz von Daten und Systemen nach

L4

8(4) lit. c: Rollen- und R 1t inkl.
Q 14(d) Zutritts- und Zugangsschutz, Uberwachung
| anormalen Verhaltens

18 Monate
nach

L g

1 Jahr nach

N

o 14(e) ggz:(z)' Erkennung IKT-bezogener Vorfalle, SIEM, 1 Jahr nach @ 23(4) Details zu Penetrationstests gemaR TIBER-EU ) 8 MO::;:
| —
10(1): IKT-Plan flr Fortfuhrung desGeschafts- Standardvorlage fiir Informationsregister zu
@ 14(f) | betriebs als B il der operati i 1 Janr nach | [ B25(10) |y ; ﬁq Pt €9 1 Jahr nach
2ur Fortfihrung des Gesché b ; fertragen mit IKT-Drittanbietern

[ | 10(5): Jahrliche Uberpriifung des IKT-Plans fir die [
e 14(g) Wiederherstellung im Notfall sowie fiir die 1 Jahr nach @25(11)
Fortfiihrung des Geschaftsbetriebs
10(3): Komponenten des IKT-Plans fir
0 14(h) Wiederherstellung im Notfall, der einer 1 Jahr nach
unabhangigen Priifung zu unterziehen ist

Richtlinie zur Nutzung von IKT-Diensten inkl. Multi
Vendor-Strategie

4

1 Jahr nach

|

(2) lit. a Beschreibung aller Funktionen und

@ 27(4) Dienstleistungen, die der IKT-Drittanbieter zu
T erbringen hat inkl. Zul&ssigkeit fir Untervergaben
[

@ 36(1)

|

18 Monate
nach

N

[ HHHAE
|
i

18 Monate
nach

Informationen fiir freiwilligen Antrag des IKT-

—
014(h ) 5(6) Inhalt und Form des Berichts iiber die
° lit. a Drittanbieters

Uberpriifung des IKT-Risikomanagementrahmens

N

L
P
5
3
5
3
2
=3

| I—
14a(3) | Alle Inhalte aus 14a(1 lit. a,c,f,g), Inhalt und das
lit. a Format des Berichts iiber die Uberpriifung des

[19) 36(1) | aus 31(1): Inhalt und Format fiir Abschlussberichte ) 18 Monate
IKT-Risikomanagementrahmens gemaf 14a(2) it b zur Umsetzung von MaBnahmen nach
16(2) lit. a: Kriterien fir Bestimmung . " .
0 16(3) schwerwiegender IKT-Vorfalle mit Meldepflicht, 1 Jahr nach ’ auz:ﬂ(:g. Lnformd‘atlonean,_ll_ngl:“Sm;kt;u, Forlmaten
i Proportionalitatsprinzip gemaf Artikel 31(2) 36(1) | und Methoden, cie ein T [-Drittanoieter voriegen 18 Monate
— - — - @ muss; Kriterien fir Zusammensetzung des ) nach

e
@ 16(3) 16(2) lit. b: Kriterien zur Bedeutung der Relevanz
schwerwiegender IKT-Vorfélle in anderen Landern

16(2) lit. ¢: U.a. Nutzer- und Transaktionszahlen

®,16(3) | beriic igen fiir wellen
] erheblicher Cyber-Bedrohungen

1 Jahr nach

lit. ca Prifungsteams inkl. Benennung, Aufgaben und
Arbeitsmodalitaten
aus 37(2): Bewertung der MaRnahmen der IKT-

)1 Jahr nach @ ::f“d) Drittanbieter zu Empfehlungen der federfiihrenden )
[ it ufsi

o
3
2
5

nach

IV?

sinstanz

Abbildung 3: aus DORA resultierende Regulatory Technical Standards (RTS) und Implementing Technical Standards (ITS)

Diejenigen technischen Standards, die Aufsichtsobjekte ohnehin bereits heute im Feld haben
missen, sollten zumindest aktualisiert werden, oder wenn nicht angemessen vorhanden, auf ei-
nen gesetzeskonformen Stand gebracht werden. Dazu gehdren alle sieben RTS aus Artikel 14,
denn mit dem Schutz der Vertraulichkeit, Integritéat und Verfugbarkeit (CIA) mussen sich die bis-
herigen Aufsichtsobjekte der BaFin aus XAIT und MaX ohnehin befassen und alle neuen Auf-
sichtsobjekte aus DORA miiss(t)en das aus Eigeninteresse ebenfalls schon tun. Fir alle neuen
Bestandteile aus einem RTS heraus, wie zum Beispiel Inhalt und Form des Berichts tber die
Uberpriifung des IKT-Risikomanagementrahmens bietet sich Lobbyarbeit in der Form an, eigene
Branchen-, Sektor-, Landesweite oder gar europaisch abgestimmte Entwiirfe der ESA zur Verfi-
gung zu stellen, sodass die ,Uberraschung* bei der Vorlage der RTS durch die ESA méglichst
klein bleibt.

Das gleiche gilt bei den drei RTS aus Artikel 16 rund um Meldungen zu schwerwiegenden IKT-
Vorfallen und dem einen RTS und dem einen ITS aus Artikel 18 zu Berichten zu schwerwiegen-
den IKT-Vorféllen: erstens missen sich alle zu Vorféllen verhalten und zweitens sollten der ESA
die auszuarbeitenden Kriterien zuvor als abgestimmter Diskussionsvorschlag tbermittelt werden.

In diesem doppelten Sinne — eigene Umsetzung und Lobbyarbeit fiir einen méglichst europaweit,
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aber zumindest national harmonisierten Diskussionsvorschlag an die ESA — kdnnen auch alle

anderen RTS und ITS aus Abbildung 3 gesehen werden.

Auf das RTS aus Artikel 23 Absatz 4 zu Penetrationstests kdnnen Aufsichtsobjekte sich bereits
jetzt vorbereiten, da die Verordnung das Testregime TIBER-EU favorisiert und dieses ist bekannt
und verstanden. Einzig die Anforderungen an interne Tester konnten Uberraschungen aus dem
RTS mit sich bringen, sodass auf3er der Sicherung externer Testkapazitaten bereits heute die

internen Testressourcen bis zum RTS weiterhin ihr Tagwerk verrichten.

Ebenso bekannt sind Register mit Vertrdgen zu Outsourcingunternehmen, sodass hier zum RTS
aus Artikel 25 Absatz 10 nur eine Anpassung an das vorgegebene Format erfolgen muss. Die
aus Artikel 25 Absatz 11 geforderte Richtlinie zur Nutzung von IKT-Diensten sollte schon heute
Bestandteil eine ISMS sein und darf bisherige Aufsichtsobjekte vor keine groRere Hirde stellen.
Das sollte ebenfalls fiir die detaillierte Beschreibung aller Funktionen (Artikel 27 Absatz 4) des
Outsourcingunternehmens gelten, andernfalls liefe bereits heute einiges falsch in den Vertrédgen
zwischen BaFin-Aufsichtsobjekt und Hyperscaler. Mit dem freiwilligen Antrag des IKT-Drittanbie-
ters zur Aufnahme in die Liste der zu Uberwachenden IKT-Drittanbieter (Artikel 36 Absatz 1 Buch-
stabe a) kann sich der Drittanbieter erst nach Erscheinen des entsprechenden RTS bemuhen.
Das gilt auch fur die letzten drei Themenstellungen 19 bis 21 aus Abbildung 3: Adaptation an

Gesetzestext ist erst mit Erscheinen der RTS sinnvoll.
4. Handlungsempfehlungen fur bisherige Aufsichtsobjekte

In Abbildung 4 sind die RTS/ITS ,1“ bis 21" aus Abbildung 3 den Anforderungen aus dem Ver-
ordnungstext der DORA ,A* bis ,X* aus Abbildung 2 thematisch zugeordnet und gemeinsam Uber
die Zeitachse aufgetragen. Die Annahme der Zeitplanung ist ein Inkrafttreten der DORA am 1.
Januar 2023.

Den 21 RTS/ITS sind in Abbildung 4 noch zwei weitere ,Fristsachen® 22 und 23 aus dem Verord-
nungstext beigefligt. Diese sind zwar keine RTS/ITS, jedoch tragen sie zur weiteren Konkretisie-

rung dieser bei:

- 22: Artikel 10 Abs. 9a: Gemeinsame Leitlinien der ESAs fur die Schatzung der in Absatz
9 genannten aggregierten jahrlichen Kosten und Verluste.
- 23: Bericht aus Artikel 19 Abs. 1 i.V.m. Abs. 3: Bericht zur Prifung einer EU-Plattform

fur schwerwiegende IKT-Vorfalle
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CORE

Zusammenlegung der Anforderungen aus Verordnungstext und RTS/ITS
iberdie Zeitachse — Arbeiten kénnen gebiindelt verteilt werden

° 0 | 0| 000 8wt T
RTSITS
o @ o @ Fristsache”
" 0 -0 0-0000
0 o0——000 0000
0 o —00 0
o (15}
o 00060 9
o | (1)
o o0 o0
(10)
(11)
g3
0 o Zeit
11.23 12 Monate ——»1.1.24 18 Monate ——»1.7.24 1.1.25
Inkrafttreten Anwendung

Quelle: CORE

Abbildung 4: Zusammenlegung Verordnungsartikel und RTS/ITS Uber Zeitachse

Aus Abbildung 4 wird die Méglichkeit der Zusammenlegung der Anforderungen aus Verordnungs-
text und RTS/ITS Uber die Zeitachse kristallin, sodass die Arbeiten zur Konformitat mit der DORA
gebiindelt und somit besser zeitlich wie organisatorisch verteilt werden kénnen. Eine Betrachtung

auf Gruppenebene erdffnet Rdume der Fokussierung.
Gruppe A, B, D:

- A: Rechtzeitige Befassung mit Philosophie, Systematik und der Antizipation der DORA
fuir eigene Organisation ist erfolgskritisch

- B: ein vollumfangliches ISMS mussen bisherige BaFin-Aufsichtsobjekte ohnehin in Be-
trieb haben — Check auf Aktualitat empfohlen

- D: Prifung der Option 2nd Line auszulagern kann im Vorfeld erfolgen
Gruppe C, E, F:

- C: Die Strategie fur digitale Resilienz umfasst alle Anforderungen des Artikel 14 DORA
und damit 8 RTS — im Rahmen der Aktualisierung des ISMS zu erledigen

- E: Basierend auf eigener Definition Identifikation der IKT-Altsysteme und gemeinsame
Abhandlung in Strategie aus C)

- F: Policy fur Informationssicherheit ist aus vorhandener IT-Strategie und neuer Strate-

gie aus C) abzuleiten
Gruppe I, M, V:

- |: Festlegung der Krisenmanagementfunktion in der operativen Strategie zur Fortfiih-
rung des Geschaftsbetriebs
- M: Festlegung Funktion Implementierer der Kommunikationsstrategie in der operativen

Strategie zur Fortfihrung des Geschéftsbetriebs
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- V: Ausstiegspléne und deren Erprobung eingebettet in der operativen Strategie zur

Fortfiihrung des Geschaftsbetriebs
Gruppe H, K:

- H: Erstellung IKT-Strategie zur Fortfihrung des Geschaftsbetriebes und deren Uber-
prufung entlang der Leitplanken aus RTS 4 und RTS 5
- K: Besondere Pflichten fur sekundéren Bearbeitungsstandort fur Zentralverwahrer und

Zentrale Gegenparteien entlang der Leitplanken aus RTS 4 und RTS 5
Gruppe U, W und X:

- U: Meldung von Outsourcing/-Vorhaben zwar aus FISG bekannt, jedoch werden RTS
16 und RTS 17 neue Anforderungen stellen

- W: Bewertung des IKT-Konzentrationsrisikos insb. Ohne RTS 16 schwer friher zu er-
stellen

- X:RTS 17 wird neue Vorgaben flr wesentliche Vertragsinhalte aufstellen

Gruppe J, N, O:

- J: sofortige Lobbyarbeit gegen Fristsache 23 empfohlen; mit RTS 12 und RTS 13 so-
wie Fristsache 22 werden Inhalt und Format dieser Meldung vorgegeben

- N: sofortige Lobbyarbeit notwendig; mit RTS 12 und RTS 13 werden Inhalt und Format
dieser Meldung vorgegeben

- O: sofortige Lobbyarbeit notwendig; mit RTS 12 und RTS 13 werden Inhalt und Format

dieser Meldung vorgegeben
Gruppe P, Q, R, S:

- P: Ausarbeitung des Prifprogramms muss sofort aufgenommen werden, RTS 14 wird
Penetrationstests ausdetaillieren

- Q: Ausarbeitung Vorgehen zur ausreichenden Ausstattung mit externen und wenn vor-
gesehen auch internen Testkapazitaten; Ausarbeitung der Testung an Live-Systemen,
frihzeitige Sicherung von Testkapazitaten empfohlen

- R: Auswahl und Sicherung der Tester unter Einbezug von RTS 14 — aber Orientierung
an TIBER EU bereits jetzt mdglich und empfohlen

- S: Entscheidung ob interne Tester noch sinnvoll im Lichte der Anforderungen
Einzel-Deltas:

- G: Anomalienerkennung mit RTS 3 verbinden
- L: Meldung von Lessons Learned bedarf keine vorzeitigen Aktionen
- T: Strategie fur Risiken durch IKT-Drittanbieter mit Vorgaben zur Multi-Vendor-Strate-

gie aus RTS 16 zu verbinden; RTS 15 wird das Vertragsregister strukturieren
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Fazit

DORA wird den Aufsichtsrahmen auf ca. 20 Unternehmensarten weiten und damit endlich den
Fokus Europas auf die wichtigste Ressource fiir Wohlstand und Gestaltungsfreiheit in einer uber-
komplexen Welt richten — die digitale Infrastruktur. Finanzunternehmen und IKT-Drittanbieter bil-
den dabei den Startpunkt fiir eine moderne, automatisierte Aufsichtspraxis. Weitere wichtige Sek-

toren werden folgen.

Beide, die bisherigen BaFin-Aufsichtsobjekte als auch die alle neuen DORA-Aufsichtsobjekte
kénnen es sich Summa summarum nicht erlauben auf die Fertigstellung der RTS und ITS durch
die ESA gegen Ende 2023 und gegen Mitte 2024 zu warten. Wie oben erlautert, bleibt in diesem
Falle den Unternehmen maximal ein Jahr Zeit, fir 8 RTS/ITS sogar nur 6 Monate, fur die Umset-
zung. Zweitens blockieren diese notwendigen aufsichtlichen Arbeiten die Linientatigkeiten fir
viele Monate ungebuhrend; eine zeitliche Streckung von 6 Monaten auf bis zu zwei Jahre ist
erfolgsversprechender als ein Zuwarten. Vielmehr missen beide Gruppen bereits jetzt mit den
Vorbereitungen auf diese beginnen. Dann haben sie erstens die Chance gesetzeskonform zu
bleiben und zweitens kénnen sie auf Basis ihrer Lessons learned aus DORA den ESAs rechtzeitig
Diskussionsangebote fur einzelne RTS und ITS unterbreiten, um noch Einfluss auf die Ausge-
staltung von Details in Governance und Organisation ihrer digitalen Produktionsbasis nehmen zu

kdnnen.

Abseits der regulatorischen Politiken und des aufsichtlichen ,Kleins-Kleins“ stellen sich neue Er-
kenntnisse und Fragen mit der DORA ein. Zunachst einmal der Gemeinplatz: Banken-Aufsicht ist
IT-Aufsicht! Diese Erkenntnis sollte nun tberall angekommen sein. Spatestens mit DORA ver-
schwindet der ,Aufsichtsschatten®, den die Aufsichtsobjekte in den ersten Jahren des Outsour-
cings in die Cloud hatten. Im Umkehrschluss bedeutet das aber, dass ein Outsourcing in die
Cloud wohl durchdacht und kalkuliert ist, denn der Gang in die Cloud wird nur sinnvoll bei wirkli-
chem Mehrwert, da der ,Vorteil“ geringerer Compliance-Anforderungen in der Cloud mit DORA
nicht mehr gegeben ist. Wenn ein Unternehmen nun nach den Bedingungen der DORA outsourct,
dann ist die Erfolgswahrscheinlichkeit des Outsourcings wegen DORA grof3er als ohne DORA.
Ein Umkehrschluss in Richtung Aufsicht: Wenn die gleiche Aufsicht Finanzunternehmen und IKT-
Drittanbieter nach gleichen Regeln beaufsichtigt, warum mussen Finanzunternehmen diese IKT-

Drittanbieter so steuern und iberwachen, als ob diese nicht beaufsichtigt waren?
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5. Anhang: Neuerungen aus DORA fir BaFin-Aufsichtsobjekte

Lit. Neues Handlungsfeld

Beschreibung / Folgerung

Quelle

Ubergreifende Anforderungen

A Erstellung Zeit- und MaRRnah-
menplan fur alle noch zu erstel-
lenden RTS

Eine frihzeitige Vorbereitung auf die The-
menstellungen der RTS und ITS (siehe
Kapitel 0) bereits VOR deren Fertigstel-
lung wird dringend empfohlen.

Empfehlung der
Autoren

B Aufbau zertifizierbares ISMS

ISMS in DORA-Version vom 23.06.2022
nicht mehr gefordert, allerdings fordert
DORA in Praxis ein voll umféanglich auf-
gebautes ISMS).

Bisher fordern die XAIT-Anforderungen
jeweils in der Vorbemerkung den Betrieb
eines ISMS, aber nicht eines zertifizierten
ISMS. Damit das ISMS allen aufsichtli-
chen Anforderungen geniigt, muss es
zertifizierungsfahig sein, d.h. ,als ob* eine
Zertifizierung zum Beispiel geman 1SO
27001 das Ziel ware. Zweitens gehen die
Autoren davon aus, dass in einer weite-
ren Regulierungsrunde ein zertifiziertes
ISMS fiir die kritischen Prozesse vorge-
schrieben wird.

Empfehlung der
Autoren

Anforderungen an IKT-Risikomanagement (Artikel 5 bis 14)

C Erstellung separate ,Strategie
fur digitale Resilienz*

Betonung digitale Resilienz. Diese neu
geforderte Strategie ist Teil des IKT-Risi-
komanagementrahmens und vereint be-
reits bekannte Inhalte aus Dokumenten
wie IT-Strategie, Informationssicherheits-
leitlinie und Auslagerungsrichtlinie. Je-
doch muss diese Strategie als eigenstan-
diges Dokument verfasst sein, die Ge-
schéftsstrategie in die IKT fortfihren und
speziell auf die IKT-Risiken fokussieren.

Artikel 5 (9)

D Priifung der Option die Uberprii-
fung der Einhaltung der Anfor-
derungen an das IKT-Risikoma-
nagement an Dritte zu delegie-
ren.

Finanzunternehmen kénnen die genannte
Uberpriufung nach extern delegieren und
so bspw. die Interne Revision entlasten.

Artikel 5 (10)

E RegelmaRige Bewertung des
IKT-Risikos durch IKT-Altsys-
teme

Das Finanzunternehmen muss klaren
welche Teile der Infrastruktur als IKT-Alt-
systeme gelten. Der Hinweis aus DORA
,vor und nach Anschluss alter und neuer
Technologien, Anwendungen oder Sys-
teme" verlagert die Abgrenzung ,alt/neu”
auf weitere Komponenten einer Infra-
struktur.

Artikel 7 (7)

F Erstellung ,Policy fur Informati-
onssicherheit”

Diese Policy soll die Regeln zum Schutz
der CIA-Schutzziele vorgeben und ist so-
mit eher als Richtlinie denn als Strategie
zu verstehen. In praxi verfugt jedes be-
aufsichtigte Finanzunternehmen ber
diese Regeln in Form des SollimafRnah-
menkatalogs (TMC) und der dazugehdri-
gen Kontrollen sowie in Richtlinien und
Arbeitsanweisungen zum Schutz der Ver-
mogenswerte (,Assets'), jedoch wird die-
ses Dokument explizit genannt, sodass

Artikel 8 (4)
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Lit. Neues Handlungsfeld Beschreibung / Folgerung Quelle
es als Uibergeordnete ,Klammerpolicy“ er-
stellt werden muss, als separate Strate-
gie oder ggf. als Teil der IT-Strategie.

G Erkennung von anomalen Aktivi- | Neu wenn Aufsicht darunter immer ein Artikel 9 (1)
taten, einschlieBlich IKT-Netz- SIEM und/oder SOC versteht
leistungsproblemen und IKT-

Vorfallen
Erkennung von Anomalien von Neu, nur fir Wertpapierfirmen. Diese Artikel 9 (4)
Handelsauskiinften mussen sich gemal MiFIR so genannter

Genehmigter Veroffentlichungssysteme

(Approved Publication Arrangement —

APA) bedienen und kénnen so genannte

Genehmigte Meldemechanismen (Appro-

ved Reporting Mechanism — ARM) nut-

zen.

H Erstellung ,IKT-Strategie zur Auch die Bestandteile dieser ,Strategie” Artikel 10 (1)
Fortfiihrung des Geschaftsbe- mussen bereits heute im BCMS (Busi-
triebes” ness Continuity Management) vorhanden

sein, jedoch erachtet die Aufsicht die IKT-
Bestandteile als so betriebskritisch, dass
sie nun herausgestellt werden. Aus Sicht
der Autoren kann diese IKT-Strategie Be-
standteil der BCM-Strategie sein und
ausschlief3lich IT-Inhalte adressieren.

| Festlegung Krisenmanagement- | Diese Funktion ist die typische BCM-Ma- | Artikel 10 (6)
funktion nagementfunktion, ist jetzt aber gesetz-

lich vorgeschrieben.

J Meldung von Kosten und Ver- Seit Jahrzehnten politisch verhindert Artikel 10 (9)
lusten aus IKT-Vorféllen an die (Stichwort UP KRITIS). Finanzunterneh-
zusténdige Behorde men missen intern klaren nach welcher

Metrik sie IKT-Vorfélle, Kosten und Ver-
luste zusammenstellen kénnen. Extern
bleibt die Frage nach den Gefahren aus
dieser zentralen Sammlung. Hier wird
Lobbyarbeit tiber Verbénde und weitere
Industriezusammenschliisse als politi-
sche Flankierung notwendig sein.

K Besondere Pflichten fir Zentrale | Detailvorgaben fur Backups, Wiederan- Artikel 11
Gegenparteien und Zentralver- lauf und zweitem Bearbeitungsstandort (3,4,5)
wahrer bei den Wiederherstel- fur zwei der 20 Arten von Finanzunter-
lungsplanen und dem sekunda- nehmen.
ren Bearbeitungsstandort

L Meldung von Anderungen aus Diese Meldung von Lessons Learned aus | Artikel 12 (2)
IKT-Vorféllen an die zustandi- IKT-Vorféllen an die zustandigen Behor-
gen Behodrden den ist neu und versetzt diese besser in

die Lage ,am Puls der Zeit“ bei Angriffs-
und Bedrohungsgeschehen ihrer Auf-
sichtsobjekte zu sein.
M Beauftragung von mindestens Die Kodifizierung einer verantwortlichen Artikel 13 (3)

einer Person als Umsetzer der
Kommunikationsstrategie und
als Sprecher nach extern.

Rolle als ,6ffentlicher Sprecher und Medi-
ensprecher” ist neu. Gro3e Unternehmen
verfugen auch heute tUber Pressespre-
cher. Viele aus DORA neu beaufsichtigte
Unternehmen werden diese Rolle lber-
haupt erst benennen miissen.
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Neues Handlungsfeld

Beschreibung / Folgerung

Quelle

Alle Finanzunternehmen mus-
sen schwerwiegende IKT-Vor-
falle melden.

Bisher missen nur KRITIS-Betreiber ge-
maf IT-Sicherheitsgesetz i.V.m. BAIT
Kapitel 12 resp. VAIT Kapitel 11 resp.
ZAIT Kapitel 12 schwerwiegende IKT-
Vorfélle an die zustandige Behdrde mel-
den. Mit DORA wird dieser meldepflich-
tige Kreis auf alle Finanz-unternehmen
geman Artikel 2 Abs. 2 erweitert.

Artikel 17 (1, 3)

Unterrichtung tuber IKT-Vorfall:
Wenn ein schwerwiegender
IKT-Vorfall Auswirkungen auf
Dienstnutzer und Kunden hat
oder haben kénnte, missen FU
diese unverziglich unterrichten.

Dienstnutzer und Kunden missen tber
schwerwiegenden IKT-Vorfall unterrichtet
wer-den. Diese Informationspflicht ist bis-
her nur aus der DSGVO bekannt, nun
wird sie mit DORA auch auf die Informa-
tions- und Cybersicherheit erweitert.

Artikel 17 (2)

Etablierung eines Programms
zur jahrlichen Priufung der digi-
talen Betriebsstabilitét aller kriti-
schen IKT-Systeme und -An-
wendungen.

Neu sind zwei sehr wichtige Aspekte: ers-
tens — mit einer Ausnahme — der jahrliche
Turnus der Priifung und zweitens muss
die Prufung alle kritischen Systeme und
Anwendungen umfassen. Das findet sich
bisher in der deutschen Regulierung nicht
in dieser Rigorositat wieder: In BAIT Tz.
5.6 und ZAIT Tz. 5.6 ist die Rede von
,den IT-Systemen® (und nicht ,allen IT-
Systemen®) und der ,regelmaRigen*
Uberpriifung. Die Ausnahme findet sich in
der VAIT Tz. 5.6, nach der Versiche-
rungsunternehmen bereits heute ,kriti-
sche Systeme ...mindestens jahrlich®
Uberpriifen missen.

Artikel 21 (6)

Bedrohungsorientierte Penetra-
tionstests

Bisher sind bedrohungsorientierte Penet-
rationstests aus TIBER-EU bekannt und
in Deutschland ist die Teilnahme an TI-
BER-DE freiwillig.

Nun werden bedrohungsorientierte Pe-
netrationstests zur Pflicht. Sie mussen fir
kritische und wichtige Funktionen min-
destens alle drei Jahre durchgefiihrt wer-
den, auch an ausgelagerten Funktionen.
Die Tests werden an Live-Produktions-
systemen durchgefihrt. Die zustéandige
Behdrde muss im Vorfeld den Umfang
des Penetrationstests genehmigen und
nach Durchfiihrung auch die ordnungsge-
mafe Durchfihrung bescheinigen.

Bei Nutzung interner Tester missen alle
3 Tests externe Tester eingebunden wer-
den.

Artikel 23

Prufung Geeignetheit der Tester

Aus den umfangreichen Anforderungen
an die Prufer muss die Empfehlung der
frihzeitigen Sicherung von Prifungska-
pazitaten abgeleitet werden. Auch fir die
Prufer sind die Anforderungen aus DORA
neu, sodass mit Anwendung von DORA
voraussichtlich in Q3 2025 das Angebot
an DORA-konformen Prufern den Bedarf
nicht decken kénnen wird.

Artikel 24
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Beschreibung / Folgerung

Quelle

Einsatz interner Tester unter-

liegt Bedingungen

Grol3e Hirden vor dem Einsatz von inter-
nen Testern durch drei Bedingungen:

- Sie mussen durch die zustan-
dige Behorde genehmigt wer-
den;

- zustandige Behorde prift auf
ausreichende Ressourcen und
auf Vermeidung von Interes-
senskonflikten wahrend der ge-
samten Planungs- und Durch-
fuhrung des Tests;

- der ,Threat Intelligence®-Anbie-
ter ist nicht mit dem Finanzun-
ternehmen verbunden

Artikel 24

(1a)

Erstellung ,Strategie fir Risiken
durch IKT-Drittanbieter”, enthalt
u.a. Vertragsregister zu IKT-
Drittanbietern

Diese Strategie kann im Prinzip als bisher
schon den BaFin-Aufsichtsobjekten hin-
langlich bekannte Auslagerungsstrategie
gesehen werden — hier mit Fokus auf
,IKT-Drittanbieter”. Fir alle neuen Auf-
sichtsobjekte der DORA wird das hinge-
gen eine neue und nicht einfach zu erfil-
lende Aufgabe. Inwieweit die BaFin diese
neue Strategie als separate Strategie ein-
fordert oder sie als Teil einer bestehen-
den Strategie akzeptiert, wird sich nach
Inkrafttreten von DORA zeigen.

Artikel 25

(©)

Information der zustandigen Be-
horde Uber die geplante
Vergabe von Auftragen fir kriti-
sche oder wichtige Funktionen

Auch diese Forderung ist den bisherigen
BaFin-Aufsichtsobjekten seit Anfang des
Jahres durch das FISG bekannt, sodass
eine Adaptation an DORA keinen uber-
mafigen Aufwand darstellen sollte, wie
es das fur neue Aufsichtsobjekte der
DORA sein wird.

Die nachtragliche Information bei Hoch-
stufung einer Funktion als kritisch oder
wichtig ist fur bisherige BaFin-Aufsichts-
objekte ebenfalls aus dem FISG bekannt.

Artikel 25

(©)

Erstellung von Ausstiegsplanen

In der Entwurfsfassung von DORA vom
24.09.2020 sollten die Ausstiegsplane
noch ,gegebenenfalls ausreichend er-
probt” sein, was hinreichend unbestimmt
war. In dem Trilog-Kompromisstext vom
23.06.2022 missen die Ausstiegsplane
umfassend, dokumentiert und im Sinne
des Proportionalitatsprinzips nach Artikel
3a Abs. 2 ausreichend getestet und re-
gelmagig uberprift werden. Die neue
Formulierung verringert die Unbestimmt-
heit. Gleichwohl ist die ,ausreichende Te-
stung” von Ausstiegsplanen fiir alle Fi-
nanzunternehmen eine sehr grof3e Her-
ausforderung. Ein Beispiel: Wie soll eine
Bank ihren Hyperscaler ausreichend tes-
ten?

Artikel 25

9

Bewertung IKT-Konzentrations-
risiko

Alle Finanzunternehmen missen vor ei-
ner potenziellen Auslagerung das IKT-
Konzentrationsrisiko bewerten. Diese
ganzlich neue Anforderung stellt alle Fi-
nanzunternehmen vor eine hohe Hirde.
Sie miissen verschiedene Aspekte be-
rucksichtigen wie ,leichte Ersetzbarkeit®,
~mehrfach vertragliche Vereinbarungen
mit demselben/eng verbundenen IKT-
Drittanbieter”. Zudem missen

Artikel 26
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Beschreibung / Folgerung

Quelle

Alternativen untersucht und Risiken durch
Unterauftragnehmer der IKT-Drittanbieter
bewertet werden. Des Weiteren miissen
Finanzunternehmen auch bewerten, ob
die Aufsichtsbehdrde mit der Auslage-
rungskette in der Lage ist, das Finanzun-
ternehmen zu beaufsichtigen.

Der Artikel besteht aus Unwéagbarkeiten,

erst die (Prufungs-)Praxis wird zeigen, ob
und wie diese Anforderungen umgesetzt

werden kdnnen.

Wesentliche Vertragsbestim-
mungen

Beachtung von Mindestinhalten des Ver-
trages zwischen Finanzunternehmen und
IKT-Drittanbietern, u.a. missen Kindi-
gungsrechte ,den Erwartungen der zu-
standigen Behorde entsprechen®. Diese
+Erwartungen der Aufsicht” sind heute
nicht abschétzbar. Sind diese von Land
zu Land unterschiedlich oder europaisch
einheitlich?

Artikel 27
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