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Key Facts

Innovationsantrieb durch ACES-Disruptionen: Die Automobilindustrie erfahrt durch
autonome Fahrzeuge, Vernetzung, Elektromobilitit und Shared Mobility einen
Innovationsschub, der die Rolle von Softwarekomponenten verstarkt.

In den letzten Jahren wurde ein signifikanter Anstieg von Cyberangriffen verzeichnet, was
die Notwendigkeit sicherer Software in der Automobilindustrie unterstreicht.

Die Automobilindustrie sieht sich mit strengen regulatorischen und normativen
Anforderungen konfrontiert, darunter UNECE WP.29 R155 und R156, ISO/SAE 21434, ISO
24089, ISO/IEC 27001 und TISAX.

Zulieferer stehen vor der Herausforderung, diese umfangreichen Anforderungen effizient und
ressourcenschonend umzusetzen, wahrend sie den OEM-Anforderungen gerecht werden.
Ein strukturierter und systematischer Ansatz fur Sicherheitsvorgaben fordert die langfristige
Einhaltung dieser Vorgaben auf verschiedenen Ebenen und unterstutzt Effizienz sowie
Adaptibilitat.

Harmonisierung von Hardware- und Software-Sicherheitskonzepten: dies beinhaltet die
Identifizierung, Bewertung und Minderung von Risiken Uber den gesamten
Fahrzeuglebenszyklus und deckt funktionale Sicherheit, Fahrzeugsicherheit, IT-Sicherheit,
Umweltsicherheit und Notfallreaktionen ab.

Zukunftsorientierte Sicherheitsstrategie mit Kundeneinbindung: Die Entwicklung einer
zukunftsgerichteten Sicherheitsstrategie, inspiriert, unter anderem von der Finanzbranche
sowie die aktive Einbeziehung der Endkunden, stérkt das Sicherheitsbewusstsein und die

Verantwortung.
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Steuerung in die Zukunft - Wie die Automobilbranche in das Land der
Technologie navigiert

Stellen Sie sich vor, Sie fahren auf einer belebten Autobahn, und plétzlich Ubernehmen
unsichtbare Hande die Kontrolle tiber Ihr Fahrzeug. Ein fiktives Szenario? Keineswegs. Dies ist
bereits Realitat, wo Autos zu fahrenden Computern geworden — und somit auch anfallig fur Hacks
und Cyberangriffe sind. In einem Experiment, das von WIRED durchgefihrt wurde, tbernahmen
Hacker erfolgreich die Kontrolle tUber einen Jeep Cherokee. Sie manipulierten nicht nur die
Scheibenwischer und das Soundsystem, sondern brachten das Auto auch auf einem
vielbefahrenen Highway zum Stillstand und lenkten es sogar in einen Graben.! Wie kann so ein
Szenario verhindert werden und wie kénnen Automobilhersteller hier entgegenwirken und
sicherstellen, dass dies ausgeschlossen wird? Wahrend fir Hardware-Komponenten durch
zahlreiche Regulierungen und Erfahrungen entsprechende SicherheitsmaBnahmen und Best
Practices etabliert wurden, ist die Handhabung der Bedrohungen in Bezug auf Software eine
Herausforderung, die es noch zu meistern gilt — vor allem auch, wenn Software und Hardware

als Teil von elektrischen und elektronischen Komponenten (E/E) zusammentreffen.

ACES Trends Bedeutung fir die Industrie Mit einem CAGR von 5,5 %, wachst der Markt fur ftware und
viermal so schnell wie der Markt fiir den Verkauf von PKWs und leichten
Nutzfahrzeugen
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Abbildung 1: ACES Disruptionen im Automotive-Sektor fihren zu einem rasanten Wachstum fur Automotive-Software und
Elektronik

In den letzten Jahren haben vier ACES-Disruptionen, namlich autonomes Fahren, vernetzte
Autos, Elektrofahrzeuge und gemeinsame Mobilitdt die Agenda der Fihrungskréfte in der
Automobilindustrie dominiert. Mit dem rasanten Fortschritt der Technologie und der
Digitalisierung des Autos sind Software Komponenten heute bereits und werden auch in Zukunft
zu den grundlegenden Innovationen in modernen Fahrzeugen zéhlen. Dies erdffnet der
Automobilbranche zahlreiche Chancen. Der globale Markt fir Automotive-Software und
-Elektronik wird bis 2030 voraussichtlich ein Volumen von 462 Milliarden US-Dollar erreichen.
Dies entspricht einer jahrlichen Wachstumsrate von 5,5 Prozent zwischen 2019 und 2030. Der
Automobilsoftware-Markt allein wird sich voraussichtlich mehr als verdoppeln, von 31 Milliarden
US-Dollar im Jahr 2019 auf etwa 80 Milliarden US-Dollar im Jahr 2030, und zeigt damit die
zunehmende Bedeutung von Softwarekomponenten in Fahrzeugen.? Diese Entwicklung wird
auch durch den Fortschritt im Bereich des autonomen Fahrens vorangetrieben. Es wird erwartet,

! https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/autonomes-fahren/recht/autonomes-fahren-
hacker-angriff/

2 https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/mapping-the-automotive-software-and-
electronics-landscape-through-2030
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dass bis 2030 etwa 12 Prozent der Fahrzeuge mit autonomen Fahrfahigkeiten ausgestattet sein
werden.?

Ein erh6hter Automatisierungsgrad fiihrt jedoch auch zu erhéhter Komplexitat im Fahrzeug und
steigenden Aufgaben bei den Systemeigenschaften, welches wiederum steigende
Sicherheitsanforderungen und potenziellen Schwachstellen mit sich zieht, die durch die
zunehmende Vernetzung und die Integration fortschrittlicher Softwaretechnologien in
Fahrzeugen entstehen. Ein durchschnittliches Luxusauto enthalt, mit circa 100 Millionen
Codezeilen, heute mehr Codezeilen als die Boeing 787 Dreamliner*, der F-35 Joint Strike Fighter
und der F-22 Raptor zusammen. Diese Menge an Code ist der Motor, der die Automobilindustrie
vorantreibt. Allerdings birgt sie auch Risiken indem sie neue Schwachstellen und IT-
Sicherheitsrisiken hervorbringen kann.

Beispielsweise ist laut einem Bericht von Upstream Security die Anzahl der Angriffe auf
Automotive Programmierschnittstellen (Application Programming Interfaces / APIs) im Jahr 2022
um 380 Prozent gestiegen und macht dabei nun 12 Prozent aller Vorfélle aus.> APIs sind
entscheidend fiir datengetriebene Dienste und fortschrittliche Funktionen, stellen durch ihre
Offenheit gleichzeitig aber auch bedeutende Angriffsvektoren dar.

Parallel dazu entwickelt sich das Bewusstsein der Kunden weiter. Sie sind heute mehr denn je
Uber Security-Themen informiert, was auch auf die zahlreichen Berichte Uber Hackerangriffe
zuriickzufiihren ist, wie zum Beispiel der Hack eines Tesla Model X durch einen mit einem
Wi-Fi-Dongle ausgestatteten Drohne innerhalb von 40 Minuten und der Diebstahl von 43 Autos
mit schlissellosen Einstiegssystemen in Columbus, Ohio, durch Simulation von Signalen von
Autoschlusseln.

Daher hat sich die IT-Sicherheit in der Fahrzeugtechnologie zu einem zentralen
Differenzierungsmerkmal entwickelt, das neben den etablierten Verkaufsargumenten steht und
im Zulassungsprozess unabdinglich ist. Der steigende Bedarf an digitalen Produkten und
Services erfordert ein proaktives Vorgehen von Automobilherstellern und Zulieferern, um die
Sicherheit der Kunden zu gewahrleisten. Es besteht ein dringender Bedarf an starken
Risikomanagement-MaRinahmen und geeigneten Prozessen fiur die Rechtssicherheit
diesbezuglich. Ein starker Fokus auf IT-Sicherheit ist daher unabdingbar, um das Vertrauen der
Kunden zu gewinnen und zu erhalten.

Zulieferer im Fokus — Verstandnis schaffen fur die steigenden Sicherheitsrisiken und
Anforderungen der Automobilhersteller

Das durchschnittliche Auto enthalt mehr als hundert elektronische Steuereinheiten (electronic
control units oder kurz: ECUs), die diverse Arten von Software ausfihren. Hacker kdnnen jede
dieser Einheiten angreifen. Cyberkriminelle konzentrieren sich jedoch hauptsachlich auf die

3 https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/mapping-the-automotive-software-and-
electronics-landscape-through-2030

4 https://newsroom.porsche.com/de/2021/innovation/porsche-engineering-wenn-software-software-schreibt-23325.html

5 https://upstream.auto/reports/global-automotive-cybersecurity-report/
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Fahrzeugteile, die ihnen Zugang zu wertvollen Daten gewahren oder die vollstdndige Kontrolle
Uber das gesamte Fahrzeug ermdglichen.
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Abbildung 2: Fur Hackerangriffe vulnerable Stellen im Fahrzeug

Schlissellose Zugangssysteme sind laut Schatzungen mittlerweile fur 48 Prozent der Fahrzeug-
diebstahle verantwortlich,® da sie durch Signalverstarkung von Dieben tberlistet werden kénnen.
Mobile Apps erhéhen zwar den Komfort, sind jedoch anféllig fir Cyberangriffe, die personliche
Daten geféhrden. Herstellerserver fungieren als zentrale Kommunikationsknoten und locken
Hacker an, die moglicherweise Dienste unterbrechen oder Daten entwenden wollen.
Fahrzeugsensoren und Infotainment-Systeme kénnen manipuliert werden, um Fahrverhalten zu
beeinflussen oder Nutzerdaten zu entwenden. Netzwerkverbindungen und Fahrzeugnetzwerke
sind potenzielle Einfallstore fir Cyberattacken, wéhrend physische Schnittstellen wie On-Board-
Diagnose Ports (OBD-Ports), obwohl weniger gefahrdet, bei Missbrauch erheblichen Schaden
verursachen kdnnen.

Datenverletzungen sind auf dem Vormarsch und machen nun 37 Prozent der Cybersicherheits-
vorfalle in der Automobilindustrie aus.” Die steigende Vernetzung der Fahrzeuge hat auch die
Anzahl der identifizierten Schwachstellen erhéht, was die Notwendigkeit von robusten
Sicherheitsprotokollen unterstreicht. Insbesondere Angriffe auf Backend-Server, die 40 Prozent
aller Angriffe ausmachen, haben zugenommen.® Dies betont die Wichtigkeit von sicheren
Serverinfrastrukturen. Die dokumentierten Hackerangriffe auf Fahrzeuge haben ebenfalls
zugenommen, was ein weiteres Alarmsignal fiir die Branche darstellt. Recherchen heben auch
die steigende Bedeutung der Software Bill of Materials (SBOM) hervor, die eine entscheidende
Rolle bei der Verbesserung der Bedrohungsintelligenz in der Automobilindustrie spielt.®

Um diese Risiken zu addressieren und zu mitigieren, stellen Automobilhersteller zunehmend ihre
Zulieferer in die Pflicht, entsprechende Sicherheitsgarantien in den Lieferantenvertragen
abzugeben. Die meisten Automobilhersteller verfligen aber nicht tiber die notwendigen Software-
entwicklungsféhigkeiten. Sie sind in der Regel nur daflr verantwortlich, die Systemintegration
vorzunehmen, wahrend der Rest in der Verantwortung der Zulieferer liegt. Aufgrund des Fehlens

6 https://www.lv.com/insurance/press/keyless-technology-drives-rise-in-theft-over-past-four-years

7 https://upstream.auto/reports/h1-2023-automotive-cyber-trend-report/

8 https://upstream.auto/reports/h1-2023-automotive-cyber-trend-report/

° https://upstream.auto/reports/h1-2023-automotive-cyber-trend-report/
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robuster Fahigkeiten in Automobilproduktionsstatten und Servicezentren erhdht sich die
Zeitverzbgerung bei der Behebung identifizierter Schwachstellen. Die Entwicklung von
Sicherheitscode-Updates ist aufgrund von Backend-Systemdatensétzen ein zeitaufwendiger
Prozess, der den gesamten Prozess der Lieferung von Updates an den Markt ohne Verzdgerung
beeintrachtigt. Die Verantwortung fiir sichere Komponenten und Systeme liegt demnach zu einem
grof3en Teil bei den Zulieferern. Bei einer Fertigungstiefe (Anteil der Eigenproduktion von
Herstellern am Endprodukt) von durchschnittlich 30 Prozent und dementsprechend 70 Prozent
Fremdproduktion ist die Rolle der Zulieferer fiir sichere Software erheblich und somit auch

zwingend zu adressieren.?

Zulieferer betreten unfamilidres Territorium durch die regulatorischen und
normativen Anforderungen

In der Automobilindustrie haben strenge regulatorische und normative Anforderungen und

umfangreiche Erfahrungen zu erheblichen Fortschritten in der Fahrzeugsicherheit geftihrt.

Als Teil der Fahrzeugsicherheit, ist die IT-Sicherheit wiederum ein relativ neues Feld, dass sich
noch in den Anfangsphasen der Anpassung an neue regulatorische und normative
Herausforderungen befindet. Es ist nicht direkt moglich, bewahrte Sicherheitsprozesse aus dem
Non-IT-Bereich einfach auf die Software-Komponenten zu Ubertragen. IT-Sicherheit erfordert
spezifische Uberlegungen, wie den Schutz vor Malware, die Sicherheit von Dateniibertragungen

und die Gewabhrleistung der Integritat von Software-Updates.

Gesetzgeber haben die Risiken erkannt und arbeiten daran, regulatorische Liicken zu schlie3en,
indem sie neue Anforderungen an die Industrie stellen. In den letzten Jahren hat sich die
Automobilbranche in einem sich wandelnden regulatorischen Umfeld wieder gefunden, geprégt
von zunehmenden regulatorischen Anforderungen wie der UNECE WP.29 R155 und R156
Regulierung und normativen Anforderungen wie der ISO/SAE 21434 fur Cybersecurity-
Management-Systeme (CSMS) und der ISO 24089 fir Software-Updates. Daneben existieren
zahlreiche weitere Standards wie etwa der ISO/IEC 27001 far
Informationssicherheitsmanagementsysteme (ISMS) oder das fiir die Autobranche spezifische
TISAX-Zertifikat. Dadurch, dass ein GrofR3teil der Verantwortung bei den Zulieferern liegt, sind
diese also gefragt, die regulatorischen Anforderungen zu meistern, wahrend sie gleichzeitig auch
den (Uberschneidenden) Anforderungen der Automobilhersteller aus den Lieferantenvertragen
gerecht werden missen. Das hei8t fur Zulieferer, dass sie neben den regulatorischen
Anforderungen auch Marktanforderungen gerecht werden miissen, um wettbewerbsfahig zu sein.
Zulieferer stehen vor der Herausforderung, einen Gleichgewichtsakt zu bewaltigen, indem sie

versuchen, alle Anforderungen effizient und ressourcenschonend zu erfilllen und umzusetzen.

10 https://www.faz.net/aktuell/wirtschaft/unternehmen/autohersteller-und-zulieferer-verbunden-auf-gedeih-und-verderb-
14402472.html
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Abbildung 3: Uberblick iber Kategorisierung von IT-SicherheitsmaRnahmen

Die relevantesten Rahmenwerke sind hierbei:

1.

WP.29 R155 und R156: Die WP.29-Regulierung R155 und R156 zu Cybersecurity und
Softwareupdates ist eine Initiative der UNECE (United Nations Economic Commission for
Europe), die eine fiihrende Rolle in der Entwicklung und Implementierung internationaler
Standards fur Fahrzeugsicherheit und -zuverlassigkeit spielt. Diese Regulierung zielt darauf
ab, die wachsenden Risiken von Cyberangriffen in der Automobilindustrie zu adressieren.
Die UNECE setzt sich dafir ein, dass Hersteller effektive SchutzmalRnahmen gegen
Cyberbedrohungen implementieren und regelmafige Softwareupdates durchfiihren, um die
Sicherheit und Funktionalitat der Fahrzeuge zu gewéhrleisten. Die Vorschriften beinhalten
Richtlinien fiir die standige Uberwachung von Fahrzeugsystemen und eine schnelle Reaktion
auf identifizierte Sicherheitsrisiken. Diese Malhahmen sind entscheidend, um ein hohes
Maf an Sicherheit und Zuverlassigkeit in modernen Fahrzeugen sicherzustellen. Auch wenn
nicht explizit erwéhnt, gibt es groRe Uberschneidungen zwischen dieser Regulierung und
den beiden Normen ISO/SAE 21434 und I1SO 24089.

ISO/SAE 21434: Die ISO/SAE 21434 ist eine Norm, die ingenieurtechnische Anforderungen
fur das Cybersecurity-Risikomanagement in Bezug auf Konzeption, Produktentwicklung,
Produktion, Betrieb, Wartung und Stilllegung von E/E Systemen in StralRenfahrzeugen,
einschlie3lich ihrer Komponenten und Schnittstellen, spezifiziert. Sie definiert einen Rahmen,
der Anforderungen an Cybersecurity-Prozesse und eine gemeinsame Sprache fir die
Kommunikation und das Management von Cybersecurity-Risiken umfasst. Die Norm legt
besonderen Wert auf zwei Hauptfaktoren bei der Bewertung eines Risikos: die
Wahrscheinlichkeit eines Angriffs und die potenziellen Auswirkungen einer solchen Attacke.
Ein neues Konzept, das durch diesen Standard eingeflihrt wird, ist das der ,Cybersecurity
Assurance Level“ (CAL). Dieses Konzept ermdglicht es, zu bestimmen, wie umfassend ein
bestimmtes System gegen Angriffe geschiitzt werden muss. Unternehmen kdnnen ihre
Cybersecurity-MaBhahmen basierend auf dem CAL anpassen, indem sie je nach
festgelegtem CAL-Wert strengere oder weniger strenge Sicherheitsmalinahmen umsetzen.
Fir Zulieferer der Automobilhersteller ist diese Norm besonders bedeutsam, da sie die
Verantwortung fir die Implementierung robuster Cybersecurity-MaBnahmen in den von
ihnen gelieferten Komponenten und Systemen tragen. Die Norm ist anwendbar auf E/E-
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Systeme von Serienproduktionsstraenfahrzeuge, deren Entwicklung oder Modifikation
nach der Veroffentlichung des Standards begonnen hat. Sie schreibt keine spezifische
Technologie oder Lésungen im Zusammenhang mit Cybersecurity vor, bietet jedoch eine
klare Richtlinie fur die Entwicklung und Implementierung von Cybersecurity-Maflinahmen in
der Automobilindustrie.

3. IS0 24089: Anders als der Cybersecurity-Standard nimmt der Standard direkt nur OEMs in
die Pflicht, da er sich auf Anforderungen fir die Implementierung sicherer Updates sowie die
Anwendung von Fahrzeugsoftware und zugehdrigen Engineering-Aktivitaten konzentriert.
Diese Norm fordert von den OEMSs, spezifische Prozesse und Methoden sowohl auf
organisatorischer als auch auf Projektebene zu etablieren. Sie missen Anforderungen in
Bezug auf die Infrastruktur fur  Software-Updates, die Fahrzeug- und
Fahrzeugsystementwicklung, sowie die Erstellung und Validierung von Software-Update-
Paketen und die Durchfiihrung von Software-Updates erfillen. Dies betont die Notwendigkeit
robuster Entwicklungsprozesse fiir Fahrzeuge und Software sowie effizienter
unterstiitzender Strukturen und Prozesse bei den Fahrzeugherstellern. In Folge werden
hierdurch also auch Anforderungen der OEMs an ihre Zulieferer generiert.

4. ISO 26262: Die ISO 26262 beinhaltet Anforderungen fiir den gesamten Lebenszyklus von
Fahrzeugen, von der Konzeptphase bis zur AufRerbetriebnahme, und berlcksichtigt
verschiedene Aspekte wie die Entwicklung, Implementierung, Integration und Validierung
sicherheitsrelevanter elektronischer Systeme. Sie beinhaltet auch Richtlinien zur
Qualifikation von Hardware und Software, die in Fahrzeugen verwendet werden. Die Norm
legt besonderen Wert auf die systematische Identifizierung und Bewertung von Risiken, die
mit potenziellen Fehlfunktionen elektronischer Systeme in Fahrzeugen verbunden sind. Dies
umfasst die Definition von Sicherheitszielen und die Entwicklung von MafRnahmen zur
Risikominderung. Der Standard fordert eine griindliche Analyse und Bewertung der
Sicherheitsrisiken in jeder Phase der Entwicklung und Produktion, um sicherzustellen, dass
die Systeme die festgelegten Sicherheitsanforderungen erfillen.

5. DSGVO: Automobilhersteller und Zulieferer sammeln, verarbeiten und speichern grof3e
Mengen an personenbezogenen Daten, beispielsweise durch vernetzte Fahrzeuge,
Kundeninteraktionen und digitale Dienste. Die DSGVO verlangt von diesen Unternehmen,
dass sie transparent dartiber informieren, wie sie diese Daten verwenden, und dass sie die
Zustimmung der betroffenen Personen fur die Datenerhebung und -verarbeitung einholen.
Dartiber hinaus miissen Automobilunternehmen sicherstellen, dass die gesammelten Daten
sicher aufbewahrt und vor unbefugtem Zugriff geschiitzt werden. Im Falle eines Datenlecks
sind sie verpflichtet, dies innerhalb einer bestimmten Frist den Aufsichtsbehdrden und den
betroffenen Personen zu melden.

6. ISO/IEC 27001: Die ISO/IEC 27001 ist eine international anerkannte Norm, die die
Anforderungen fir ein ISMS festlegt. Sie konzentriert sich auf den Schutz der Vertraulichkeit,
Integritéat und Verfugbarkeit von Informationen in einem Unternehmen durch die Anwendung

eines risikobasierten Ansatzes. Die ISO/IEC 27001 ist branchenunabhangig und fir jede
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Organisation anwendbar, die ihre Informationssicherheit verbessern méchte. Wahrend ein
Cybersecuritymanagementsystem auf den Schutz der Verkehrsteilnehmer und Bevdlkerung
abzielt, dient ein ISMS vor allem dem Schutz der Organisation. ISO/SAE 21434 und ISO/IEC
27001 verfolgen also verschiedene Ziele, haben thematisch und von den Anforderungen
aber groRe Uberschneidungen.

7. TISAX: TISAX (Trusted Information Security Assessment Exchange) ist ein Standard fir
Informationssicherheit, der speziell fir die Automobilindustrie entwickelt wurde. Es handelt
sich um ein Zertifizierungsschema, das auf der ISO/IEC 27001 basiert und von der European
Network Exchange (ENX) Association verwaltet wird. TISAX erweitert die ISO/IEC 27001-
Norm, indem es zuséatzliche Anforderungen im Bereich Datenschutz und Prototypenschutz
integriert. Der Standard ermdglicht es Automobilherstellern und ihren Zulieferern, die
Effektivitat ihrer Informationssicherheitsmalinahmen zu bewerten und zu validieren. Fir
Automobilzulieferer ist das TISAX-Zertifikat von erheblicher Bedeutung, da es oft eine
Voraussetzung ist, um Geschafte mit OEMs aufzunehmen und aufrechtzuerhalten. Durch
das Erreichen und Aufrechterhalten der TISAX-Zertifizierung kbnnen Zulieferer nachweisen,
dass sie die notwendigen Sicherheitskontrollen und -praktiken implementiert haben, um die
Vertraulichkeit und Integritat der von ihnen verwalteten sensiblen Informationen zu schitzen.
TISAX fordert auch die Standardisierung der Informationssicherheitsbewertungen in der
Automobilindustrie, indem es ein gemeinsames Bewertungs- und Austauschverfahren bietet.
Dies erleichtert den Informationsaustausch zwischen Zulieferern und OEMs und reduziert
die Notwendigkeit mehrfacher Bewertungen, was zu einer effizienteren und konsistenteren
Bewertung der Informationssicherheit fiihrt.

Daneben gibt es noch zahlreiche allgemeine Gesetze, aus denen sich Anforderungen fir
Zulieferer ergeben, wie etwa zum Datenumgang aus der DSGVO sowie zahlreiche Best Practices
und Rahmenwerke, wie die Automotive ISAAC Best Practices oder die Guidelines on National
Intelligent Manufacturing.

Legt man die verschiedenen Dokumente der Regularien und Standards Ubereinander, lassen
sich inhaltlich viele Gemeinsamkeiten erkennen. Beispielsweise unterstreichen die Standards die
Notwendigkeit einer systematischen Risikobewertung, bei der Risiken identifiziert, analysiert und
priorisiert werden. Die Etablierung eines Risikobehandlungsprozesses, einschlie3lich der
Festlegung von Kontrollen und der Formulierung eines Risikobehandlungsplans, ist hierbei
zentral. Im Bereich der Organisation und Governance wird von den Unternehmen erwartet, dass
sie relevante interne und externe Aspekte ihrer Informationssicherheitspolitik bestimmen, eine
Stakeholderanalyse durchfuihren und Ziele sowie Richtlinien festlegen. Die Kommunikation dieser
Policies und die Zuweisung sowie Kommunikation von Verantwortlichkeiten sind fir die
erfolgreiche Umsetzung der Sicherheitsstrategien unerlasslich. Das Management von
Sicherheitsvorféllen ist ein weiterer kritischer Aspekt, bei dem Organisationen Pléne fur das
Ansprechen auf und die Behebung von Sicherheitsvorféllen entwickeln missen. Dies umfasst

AbhilfemalRnahmen, Kommunikationsplane und Methoden zur Fortschrittsmessung.

Die zahlreichen Vorgaben und Rahmenwerke bieten die benétigte Hilfestellung fir Zulieferer ein

sicheres IT-Sicherheitssystem aufzusetzen. Andererseits stellen sie die Zulieferer vor die
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Herausforderung die Anforderungen des Gesetzgebers und der OEMs zu verstehen und in ihre
existierenden Unternehmensprozesse einzubetten.

Zulieferer missen bestimmte Prinzipien befolgen, um den wachsenden
Anforderungen gerecht zu werden

Durch die steigende Zahl der Software und E/E-Komponenten ergeben sich fir die Sicherstellung
der IT-Sicherheit einige Prinzipien, die es zu beriicksichtigen gilt. Von besonderer Bedeutung ist
es, die Prinzipien komplementar zu denken und anzugehen:

Komplementére Betrachtung

rd
zur Funktionalen Sicherheit @
s L \
== |

\/
o )

Incident Response Sicherheitstests und
and Recovery regelmaRige Updates

ero-Trust Architektur

Einbindung der
Lieferkette

Risikomanagement

Abbildung 4: Kernprinzipien zur Bewéltigung der Anforderungen

1. Zero-Trust-Architektur: der Zero-Trust Architektur liegt das Prinzip zu Grunde, niemals
blindes Vertrauen zu schenken. Jeder Zugriffsversuch auf das Netzwerk wird sorgfaltig
geprift, um sicherzustellen, dass alles sicher und berechtigt ist. Diese Strategie ist
besonders wichtig fiir Zulieferer, da sie hilft, die Angriffsflache zu verringern und interne
Bedrohungen zu minimieren. Eine solide Zero-Trust-Architektur bedeutet, dass Systeme und
Daten sténdig vor unbefugten Zugriffen geschiitzt sind.

2. Risikomanagement: Risikomanagement ist ein fortwéhrender und entscheidender Prozess,
der den gesamten Lebenszyklus von Fahrzeugkomponenten und -systemen umfasst.
RegelméaRige Bewertung und Priorisierung von Sicherheitsrisiken sind unerlasslich, um auf
sich wandelnde Bedrohungen adaquat zu reagieren. Hierbei geht es nicht nur um das
Erkennen von Risiken, sondern auch um die Entwicklung und Umsetzung von Planen fur den
Umgang mit potenziellen Sicherheitsvorfallen, um eine durchgehende Sicherheit zu
garantieren.

3. Sicherheitstests und regelmaRige Updates: Umfassende Sicherheitstests sind ein Muss
fur Hersteller und Zulieferer. Dies erfordert Fachwissen in Bereichen wie eingebettete
Systeme, 10T, mobile Technologien und Cloud-Systeme. Tests an Schnittstellen zu
physischen Komponenten und der Einsatz von automatisierten Tools erhdhen die Qualitat
der Tests. AuRerdem ist es wichtig, Over-The-Air-Updates (OTA-Updates) schnell validieren
zu kdnnen, um sicherzustellen, dass sie Probleme beheben, ohne neue zu schaffen.

4. Incident Response und Recovery: Die Entwicklung und Implementierung von Prozessen
fur schnelle Reaktionen auf Sicherheitsvorfalle ist unverzichtbar. Diese MaflRnahmen
ermdglichen eine unmittelbare und wirksame Reaktion, um Schaden zu begrenzen und die
Sicherheit rasch  wiederherzustellen.  Strategien zur  Wiederherstellung  der
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Systemfunktionalitdt nach einem Angriff sind ebenso entscheidend, um eine schnelle
Ruckkehr zum Normalbetrieb zu gewéhrleisten.

5. Einbindung der Lieferkette: Eine enge Zusammenarbeit zwischen OEMs und Zulieferern
ist entscheidend fur die Gewahrleistung von Sicherheit. Es ist wichtig, dass alle Beteiligten
in der Lieferkette robuste SicherheitsmalRnahmen implementieren und einhalten. Der
regelméflige Austausch und die gemeinsame Entwicklung von Sicherheitsrichtlinien
verstarken die Widerstandsfahigkeit der gesamten Kette.

6. Komplementére Betrachtung zur Funktionalen Sicherheit: IT-Sicherheitsrisiken sollten
immer in Verbindung mit der funktionalen Sicherheit eines Fahrzeugs betrachtet werden. Die
Einhaltung von Standards wie ISO 26262, ISO/SAE 21434 und ISO 24089 ist entscheidend,
um eine umfassende Sicherheit zu gewahrleisten. Das bedeutet, dass Safety- und Security-
Prozesse Hand in Hand gehen missen.

Jedes dieser Prinzipien erfordert einen durchdachten Ansatz und eine Strategie, um
sicherzustellen, dass die Automobilsoftware sicher und widerstandsfahig gegen verschiedene IT-
Sicherheitsbedrohungen ist. Insbesondere miissen Zulieferer ein Konzept entwickeln, wo sie
einerseits softwaregeeignete Sicherheitmaf3nahmen definieren und andererseits die Interaktion
von physischen Komponenten und Software und E/E-Komponenten beriicksichtigen, sodass
nicht nur eigensténdig die Funktionale und IT-Sicherheit sichergestellt wird, sondern eben auch
deren Zusammenspiel im Fahrzeug.

Copy with pride - Was die Zulieferer aus der Finanzbranche zur IT-Sicherheit
lernen kdnnen

In den kommenden Jahren ist mit einer Zunahme regulatorischer Anforderungen fur die
Automobilindustrie zu rechnen. Dies stellt die Branche vor die anspruchsvolle Herausforderung,
kontinuierlich alle Entwicklungen und Neuerungen im Bereich der Regulierung und Compliance
im Blick zu behalten und entsprechend umzusetzen. Besonders im Bereich der
Informationssicherheit betritt die Automobilindustrie hierbei Neuland, da bisher nur wenig

Erfahrung und Expertise in diesem spezifischen Sektor vorhanden ist.

Ein moglicher Ansatz zur Bewaltigung dieser Herausforderung konnte sein, sich an anderen
Branchen zu orientieren, die bereits Uber mehr Erfahrung im Umgang mit IT-Risiken und den
damit verbundenen regulatorischen Anforderungen verfligen. Ein pragnantes Beispiel hierflr ist
die Finanzbranche. Diese stand vor einigen Jahren in Bezug auf die Sicherheit von Kundendaten
und die Integritét von Transaktionssystemen vor einer @hnlichen Herausforderung und hat bereits
umfangreiche Mal3hahmen und Best Practices entwickelt, um diesen Risiken zu begegnen. Hier
hat der Gesetzgeber — sowohl auf européischer als auch nationaler Ebene — in den letzten Jahren
Gesetzesliicken in dieser Thematik durch zahlreiche Gesetze und Guidelines geschlossen, wie
etwa den EBA-Guidelines zu IKT-Risiken (Guidelines der European Banking Authority zu
Informations- und Kommunikationstechnologien), der BAIT (Bankaufsichtliche Anforderungen an
die IT) oder der DORA (Digital Operational Resilience Act).

Die Automobilindustrie kdnnte sich an den Benchmarks und Standards der Finanzbranche
orientieren, um effektive und erprobte Strategien zur Risikominderung und zur Einhaltung
regulatorischer Vorgaben zu implementieren. Durch den Austausch von Erfahrungen und das
Lernen von bewahrten Praktiken kdnnten Automobilhersteller ihre Prozesse optimieren, die
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Sicherheit erhdhen und gleichzeitig die Einhaltung der wachsenden regulatorischen
Anforderungen sicherstellen. Dies kdnnte dazu beitragen, das Vertrauen der Kunden zu starken
und die Resilienz der Branche gegeniiber Cyberbedrohungen und anderen Sicherheitsrisiken zu
erhdhen. Hierbei haben sich verschiedene Vorgehen als besonders geeignet herausgestellt und
werden in der Branche mittlerweile als Standard/Benchmark angesehen.

Viele Finanzinstitute haben sich entschieden, sich nach ISO/IEC 27001 zertifizieren zu lassen,
damit sie die rechtlichen Anforderungen, wie solche aus der BAIT, erfillen kdnnen. Diese
Entscheidung ermdglicht es ihnen, ein umfassendes Informationssicherheitsmanagementsystem
zu implementieren, das nicht nur die Sicherheit der Informationstechnologie gewahrleistet,
sondern auch zur Einhaltung verschiedener regulatorischer Vorgaben beitrégt. Und zwar in einer
Weise, sodass mit jeder neuen regulatorischen Anforderung nicht neue Systeme aufgebaut
werden missen, sondern in das existierende IT-Sicherheitssystem integriert werden kdnnen. Die
ISO/IEC 27001 Zertifizierung bietet so ein solides Fundament fiir eine systematische
Herangehensweise, bei der Sicherheitsrisiken identifiziert, bewertet und durch angemessene
Kontrollmechanismen minimiert werden. Durch die Anpassungsféhigkeit der ISO/IEC 27001
kénnen Unternehmen, einschlielRlich der Automobilzulieferer, aufkommende gesetzliche
Rahmenwerke und Sicherheitsstandards effizienter integrieren und umsetzen. Dies fordert nicht
nur die kontinuierliche Verbesserung der Informationssicherheit, sondern erleichtert auch die
Anpassung an die dynamische Landschaft der regulatorischen Anforderungen in der
Automobilindustrie. Anstelle des ISO/IEC 27001 haben Zulieferer auch die Mdglichkeit direkt die
TISAX-Anforderungen umzusetzen, welches zusatzlich zu den Regelungen im ISO/IEC 27001
auch noch Anforderungen an Datenschutz und Prototypenschutz stellt.

Finanzinstitute néhern sich der Umsetzung von Sicherheitsvorgaben in der Regel durch eine
strategische Planung, was mit der Aufstellung einer IT-Strategie bzw. Ergénzung der
bestehenden Strategie und dem Aufsetzen von entsprechenden Dokumenten und Strukturen
einhergeht. Ein Ubergreifendes Framework stellt sicher, dass alle SicherheitsmaZnahmen und
-prozesse mit den Geschéftszielen und der Risikotoleranz der Organisation in Einklang stehen
und ermdglicht eine langerfristige Planung, nicht nur eine standardabhangige Umsetzung. Es
ermoglicht zudem, Ressourcen effizienter zu nutzen, indem es Redundanzen eliminiert und
sicherstellt, dass SicherheitsmaRnahmen und -prozesse aufeinander abgestimmt sind.

Im ISO/IEC Standard 21434 sind bereits spezifische Richtlinien fur das Drittanbietermanagement
im Bereich der Cybersicherheit in der Automobilindustrie festgelegt. Ein zentraler Aspekt dabei
ist die Verwaltung von verteilten Cybersicherheitsaktivititen. Kernelement sind hier die
Evaluierung der Fahigkeiten der Lieferanten, Cybersecurity Interface Agreements und die
Aufstellung einer Responsibility Assignment Matrix. In der ISO/IEC 27001 finden sich &hnliche
Anforderungen, welche die Finanzbranche umgesetzt hat. Ein wesentlicher Aspekt hierbei ist die
Verlagerung der Verantwortungen (soweit zulassig) auf die Drittanbieter, also ahnlich wie OEMs
auch bestimmte Pflichten auf Zulieferer Gbertragen. Fur Zulieferer empfiehlt sich demzufolge wie
moglich die Pflichten an ihre Zulieferer weiterzugeben. Hierfir sind sowohl standfeste
Vertragsklauseln in die Lieferantenvertrage aufzunehmen, als auch Prozesse fiir regelmaRige
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Audits aufzusetzen. Dies erlaubt Zulieferern zumindest ein Teil der Verantwortung abzugeben,
und Uber die Lieferkette hinweg bereits die Sicherheitsstandards festzulegen.

Externe Entwicklungen
(z.B. neue Gesetze, Standards,

Durchlauf Monitoring-Prozess
Marktanforderungen) 9

basierend auf definierten
Uber- Anforderungen
wachung

Definition neuer Vorgaben
basierend auf Resultaten der
Uberwachung

Integration

Definierung und Integration

weiterer e
zusatzlicher Manahmen
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Sicherheit
IT-Sicherheit auf Rahmenwerk zur Sicherstellung
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basierend auf ISO/IEC Informationssicherheit auf
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Abbildung 5: Uberblick (iber strategische Konzeption eines IT-Sicherheitsmanagementsystems

Allgemein lasst sich aus der Finanzbranche ableiten, dass ein systematischer und strukturierter
Ansatz fur die langfristige Gewahrleistung der Erflllung der Sicherheitsvorgaben auf
verschiedenen Ebenen — der IT-Sicherheit, dem Datenschutz, der Cybersicherheit, der
funktionalen Sicherheit und den Software-Updates zielfihrend sind. Anstelle zahlreicher parallel
laufender Systeme erlaubt diese Vorgehensweise, dass die einzelnen Bausteine aufeinander
aufbauen, wodurch Effizienz und Adaptibilitat geschaffen werden. Als Grundbaustein dient hierbei
die Erflullung der Mindestanforderungen an die interne Unternehmenssicherheit und
weitergehend die vollumféngliche Umsetzung der Vorgaben aus dem ISO/IEC 27001/TISAX.
Darauf aufbauend lasst sich das System, um die automobilspezifischen Standards zu CSMS und
SUMS erweitern, welche dann einerseits auf Projektebene, andererseits fur die externe
Umgebung also die Fahrer und Verkehrsteilnehmer die Sicherheit garantiert. Als dritter Baustein
wird gewahrleistet, dass das bestehende System die Integration weiterer Vorgaben ohne eine
wesentliche und Uberflissige Komplizierung der bestehenden MaRnahmen und Prozesse
vollziehen kann. SchlieRlich ist als Sicherheitkontrolle ,on top“ hier dann ein umfassendes
Monitoring aufgesetzt, welches die Effektivitat und Vollstandigkeit der bestehenden MaRnahmen
Uberwacht und erlaubt Schwachstellen ressourcensparend zu identifizieren und eliminieren.

Eine Vereinbarung von verschiedenen -Sicherheitskonzepten erlaubt effizientes
Management der zahlreichen Anforderungen

Die Harmonisierung von Hardware- und Software-Sicherheitskonzepten spielt eine
entscheidende Rolle in der Automobilindustrie. Dies kann durch die parallele Betrachtung der

Safety- und Security-Anforderungen und den daraus abgeleiteten Prozessen verwirklicht werden.

Ein zentraler Aspekt hierbei ist das Safety Engineering, das sich auf den systematischen Prozess
konzentriert, um die Sicherheit eines Fahrzeugs wéahrend seines gesamten Lebenszyklus zu
gewabhrleisten. Es beinhaltet die Identifizierung, Bewertung und Minderung von Risiken, die mit
der Funktionsweise eines Fahrzeugs verbunden sind, insbesondere in Bezug auf die physische
Sicherheit der Insassen und anderer Verkehrsteilnehmer. Schlusselbereiche wie funktionale
Sicherheit, Fahrzeugsicherheit, IT-Sicherheit, Umweltsicherheit und Notfallreaktionen sind
hierbei von groRer Bedeutung.

https://core.se/de/blog/digitale-revolution-im-automobilsektor ~ © COREtransform GmbH 2023 Page13

CORE"


https://core.se/de/blog/digitale-revolution-im-automobilsektor

Die Synchronisation von Produktion, Entwicklung und Testen ist ein weiterer wichtiger Pfeiler im
Sicherheitsmanagement. Sicherheitstests sollten nicht als isolierte Phase betrachtet werden,
sondern als integraler Bestandteil des Entwicklungsprozesses von Anfang an. Dies bedeutet,
dass Sicherheitstests parallel zur Softwareentwicklung und Fahrzeugproduktion durchgefihrt
werden sollten, um Schwachstellen frihzeitig zu erkennen und zu beheben. Dieser Ansatz
minimiert nicht nur die Kosten fur spatere Fehlerbehebungen, sondern fordert auch eine Kultur
der Qualitdt und Sicherheit in allen Stufen der Fahrzeugentwicklung. Zusatzlich ist die
Uberprifung der Softwarezusammensetzung, insbesondere der verwendeten Open-Source-
Komponenten entscheidend, um bekannte Schwachstellen zu identifizieren. Dies ist ein
wesentlicher Schritt, um die Sicherheit der Automobilsoftware zu gewahrleisten. Ein besonderes
Augenmerk sollte auf Integrationstests gelegt werden. Da viele Automobilsoftwarekomponenten
von verschiedenen Teams entwickelt werden ist es wichtig, die Integration aller Komponenten
sorgféltig zu testen. Insbesondere die der Hardware und Software. Dies stellt eine nahtlose
Zusammenarbeit aller Systeme sicher und gewahrleistet, dass keine Sicherheitsliicken
entstehen.

Durch die Schaffung einer einheitlichen Sicherheitsstrategie, die sowohl physische Komponenten
als auch digitale Systeme aus einer Safety und Security-Perspektive betrachtet, kénnen
Zulieferer die Komplexitat der verschiedenen Anforderungen effektiver bewadltigen. Eine solche
integrierte Vorgehensweise ermdglicht es, Sicherheitsrisiken systematisch zu identifizieren und
zu mindern, wodurch die Einhaltung branchenspezifischer Standards erleichtert wird. Fur
Automobilhersteller und Zulieferer resultiert dies in einer verbesserten Produktqualitat und einem
starkeren Vertrauen der Endkunden in die Fahrzeugsicherheit.

Weiterhin ist es wichtig, dass die Sicherheitsstrategie dynamisch und anpassungsféhig bleibt, um
auf neue Bedrohungen und technologische Entwicklungen reagieren zu koénnen. In der
schnelllebigen Welt der Automobiltechnik, wo standig neue Software-Updates und Hardware-
Verbesserungen eingefiihrt werden, muss die Sicherheitsstrategie flexibel genug sein, um diese
Anderungen zu integrieren, ohne die grundlegende Sicherheitsintegritéat zu beeintrachtigen.

Die enge Zusammenarbeit zwischen Automobilherstellern, Zulieferern und Sicherheitsexperten
ermdglicht einen kontinuierlichen Informationsaustausch iber potenzielle Sicherheitslicken und
deren Behebung. Durch regelmaRige Sicherheitsaudits und -bewertungen kénnen
Schwachstellen friihzeitig erkannt und behoben werden, was zu einer stetigen Verbesserung der
Sicherheitsstandards fuhrt.

Fazit

In der Automobilbranche sind bereits zahlreiche SicherheitsmaZnahmen implementiert worden,
darunter Zertifizierungen nach Standards wie TISAX oder ISO/IEC 27001. Doch um den
wachsenden Herausforderungen und Erwartungen in Bezug auf Software-Sicherheit gerecht zu
werden, ist eine kontinuierliche und umfassende Bestandsaufnahme unerlasslich. Dies gilt
insbesondere fiir Zulieferer, die eine Schliisselrolle in der Entwicklung und Bereitstellung sicherer
Automobilkomponenten spielen. Durch die Identifizierung von Schwachstellen und das
ErschlieRen von Optimierungspotenzialen kénnen Zulieferer sicherstellen, dass ihre Produkte

den héchsten Sicherheitsstandards entsprechen.
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Fir die Zukunft ist es entscheidend, eine zukunftsgerichtete Strategie zu entwickeln, die ein klares
Zielbild umfasst und neue Prozesse einflhrt. Zulieferer kdnnen dabei von Branchen wie der
Finanzbranche lernen, die bereits fortschrittliche Sicherheitsstandards und Compliance-
MaRnahmen etabliert haben. Ein solcher Ansatz ermdglicht es den Zulieferern, nicht nur aktuellen
Anforderungen gerecht zu werden, sondern auch proaktiv auf zukinftige regulatorische

Entwicklungen zu reagieren.

Die Integration von kunstlicher Intelligenz und maschinellem Lernen in die Sicherheitskonzepte
bietet eine hervorragende Mdéglichkeit, ungewohnliche Muster oder Anomalien zu erkennen, die
auf potenzielle Sicherheitsbedrohungen hinweisen kdénnten. Dieser innovative Ansatz kann die
Effektivitat der Sicherheitsmaf3nahmen erheblich steigern, indem er ihnen hilft, Risiken friihzeitig

zu identifizieren und zu mitigieren.

Die Einbeziehung der Perspektive der Endkunden in die Sicherheitsstrategie ist ebenfalls ein
wichtiger Aspekt. Zulieferer kénnen durch die Bereitstellung von Informationen uUber die
Sicherheitsfeatures ihrer Komponenten dazu beitragen, das Bewusstsein und die Verantwortung
der Fahrer fur die Fahrzeugsicherheit zu starken. Dies tragt nicht nur zur Sicherheit des einzelnen

Fahrers bei, sondern erhght auch die allgemeine Verkehrssicherheit.

Zusammenfassend lasst sich sagen, dass eine umfassende und dynamische
Sicherheitsstrategie, die Hardware, Software und menschliche Faktoren integriert, essentiell ist,
um eine robuste Verteidigung gegen Sicherheitsbedrohungen zu gewébhrleisten. Dies stellt sicher,
dass sie den sich stdndig &ndernden Anforderungen an Sicherheit und Zuverlassigkeit gerecht

werden und das Vertrauen der Kunden starken.
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