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Key Facts

)

Am 27. Mai 2024 veréffentlichte die BaFin die ZAG-MaRisk, die sofort in Kraft treten und
Zahlungs- sowie E-Geld-Institute betreffen

Die Institute mussen ihre Geschaftsprozesse und Risikomanagementsysteme umgehend
Uberprufen und anpassen, denn ein umfassendes Risikomanagement, einschlie3lich ESG-
Risiken, ist nun auch fir Zahlungs- und E-Geld-Institute vorgeschrieben

ZAG-MaRisk orientieren sich eng an den MaRisk (BA), enthalten jedoch spezifische
Anpassungen fir Zahlungs- und E-Geld-Institute

ZAG-Institute, die lhre Organisation bereits an den MaRisk Anforderungen orientiert haben,
missen somit dennoch aktiv werden, da es keine vollstandige Deckung zwischen den
Anforderungen gibt

ZAG-Instituten ist empfohlen, umgehend eine Gap-Analyse durchzufihren und die
Umsetzung von fehlenden Anforderungen zu initiieren
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Hintergrund

Am 27. Mai 2024 hat die BaFin die finalen Mindestanforderungen an das Risikomanagement fiir
ZAG-Institute (ZAG-MaRisk) bekanntgegeben. Diese neuen Regelungen beziehen nun auch
Zahlungs- und E-Geld-Institute ein, die bisher nicht den umfassenden MaRisk (BA)! unterlagen.
Aufgrund der sofortigen Glltigkeit und der moglichen Sanktionen ist es zwingend erforderlich,
dass betroffene Institute ihre Geschéftsprozesse und ihr Risikomanagement umgehend
Uberprufen und gegebenenfalls anpassen. Auch wenn die MaRisk (BA) fur Zahlungsdienstleister
nicht verbindlich galten, haben einige ZAG-Institute diese als Orientierung bei der Etablierung der
eigenen Risikomanagementprozesse genutzt und kénnten nun davon ausgehen, bereits alle
Anforderungen der ZAG-MaRisk zu erfillen. Da die MaRisk (BA) und die ZAG-MaRisk sich jedoch
stellenweise unterscheiden, ist eine detaillierte Deltabetrachtung notwendig.

Von Unsicherheit zu Klarheit: Ziel der neuen ZAG-MaRisk-Regelungen

Zahlungs- und E-Geld-Institute sind gemaf dem Zahlungsdiensteaufsichtsgesetz (ZAG) zu einer
ordnungsgemaflen Geschaftsorganisation verpflichtet. Bislang war diese Anforderung im
nationalen Recht jedoch nur allgemein in § 27 ZAG enthalten. Die Aufsicht nutzte haufig die
MaRisk (BA), die fur Kreditinstitute und Finanzdienstleistungsinstitute gelten, als
Orientierungspunkt fiir ZAG-Institute. Diese Praxis fihrte jedoch zu Unsicherheiten und
Interpretationsspielrdumen, da die MaRisk (BA) keine formale Geltung fir ZAG-Institute hatten.

Obwohl die MaRisk (BA) grundséatzlich nicht auf Zahlungs- und E-Geld-Institute (ZAG-Institute)
anwendbar sind, bieten sie dennoch Hinweise auf die Anforderungen, die im Rahmen einer
ordnungsgemafen Geschaftsorganisation gemall § 27 Abs. 1 ZAG gefordert werden. Am 27.
September 2023 hat die BaFin diese Anforderungen konkretisiert und den Entwurf des

Rundschreibens zu ZAG-MaRisk zur 6ffentlichen Konsultation vorgelegt.

Mit der Veroffentlichung der finalen Version der ZAG-MaRisk am 27. Mai 2024, hat die BaFin nun
einen praxisnahen Rahmen geschaffen, der es Zahlungsinstituten und E-Geld-Instituten
ermoglicht, ihre Geschéftsorganisation entsprechend den neuen Anforderungen zu gestalten.
Dies soll Unsicherheiten beseitigen und einen klaren Handlungsrahmen bieten, der die Institute
bei der Einhaltung der regulatorischen Vorgaben unterstitzt.

Die neuen Regelungen gelten fir alle inlandischen Zahlungs- und E-Geld-Institute sowie fir
inlandische Zweigstellen von Unternehmen mit Sitz auf3erhalb der EU oder des EWR, die
Zahlungsdienste anbieten oder im E-Geld-Geschaft tatig sind. Zusatzlich gelten sie fir
Zweigstellen deutscher Institute im Ausland. Jedoch sind Zweigstellen von Unternehmen aus

anderen EWR-Staaten gemaf § 39 ZAG von diesen Anforderungen ausgenommen.

1 Bankaufsichtliche Anforderungen: Mindestanforderungen an das Risikomanagement
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ZAG-MaRisk unter der Lupe: die Anforderungen im Detail

Die Struktur der ZAG-MaRisk gliedert sich in zwei Hauptbereiche: den allgemeinen Teil (Modul
AT) und den besonderen Teil (Modul BT).

Im Allgemeinen Teil (Modul AT) befinden sich grundlegende Prinzipien fiir die Ausgestaltung
des Risikomanagements, die fur alle Zahlungs- und E-Geld-Institute gelten. Dieser Teil legt die
Basis fiir eine einheitliche und umfassende Risikomanagementstrategie.

Der Besondere Teil (Modul BT) enthalt spezifische Anforderungen an die Organisation der
Institute, insbesondere Anforderungen an das interne Kontrollsystem (BT 1), an die
Ausgestaltung der Internen Revision (BT 2) und an die Risikoberichtserstattung (BT 3).

Wie in den MaRisk (BA) sind grundsatzlich zahlreiche Offnungsklauseln inkludiert, die abhangig
von Komplexitat der Geschéftsaktivitditen und der Risikosituation eine vereinfachte Umsetzung

ermdglichen.
Mit den ZAG-MaRisk gibt es nun klare Anforderungen an das Risikomanagement
fiir Zahlungsdienstleister
Modul/ Anforderungen  Bezeichnung Inhalt
o ATZ = Anwendungsbereich ’> Festliegung der Geltung fiir Zahlungs- und E-Geld-Institute sowie der Einbeziehung wesentlicher
Risiken
o ATS = Gesamtverantwortung der ’ Zusti der Geschi ing filr die ordnt iile Organis und das
Geschéfisleitung Risikomanagement
* Aligemeine Anforderungen an das
i Rigkomanagemenl 2 B> Anforderungen zur Begrenzung, Ubenwachung und sirategischen Planung von Risiken
* Organisationsrichtlinien
@ ATS & }> Notwendigkeit schrifticher O g I zur der ha zesse
* Dokumentation Anforderung zur und nact D von Geschafts- und
0 r1e ’> Kontrollprozessen
= Ressourcen
[ A ! }> Anforderungen an Personal und technische Ausstattung des Instituts zur Erfilllung der Aufgaben
= Anpassungsprozesse . .
@ ATS DRSS o }> Prozesse zur Einfiihrung neuer Produkte, Anderung betrieblicher Prozesse und Ubernahmen
Auslagerun;
@ AT9 J U ’> Anforderungen und Risiken im Zusammenhang mit der Auslagerung von Akfivititen und Prozessen
@ e = Organisatorische Anforderungen an das ’> Anforderungen an Prozesse fiir Si ingen und Absich von | sllen,
Erbringen von Zahlungsdiensten und das ) i slle! si i Kunder nd Inansp von Agenten

Betreiben von E-Geld-Geschaften

Abbildung 1: Ubersicht der Anforderungen der ZAG-MaRisk

i Anwendungsbereich (AT 2)

Die ZAG-MaRisk stellt konkrete Anforderungen fir Zahlungs- und E-Geld Institute. Dies soll dazu
beitragen, Missstédnde zu verhindern, die die Sicherheit der anvertrauten Vermdgenswerte
geféhrden koénnten. Zudem soll sie sicherstellen, dass Zahlungsdienste und E-Geld-Geschéfte
ordnungsgemaf durchgefuhrt werden und keine erheblichen Nachteile fur die Gesamtwirtschaft

entstehen.
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ii. Gesamtverantwortung der Geschaftsleitung (AT 3)

Alle Geschéftsleiter (8 1 Abs. 8 ZAG) tragen die Verantwortung fiir die ordnungsgemafRe
Geschaftsorganisation und deren Weiterentwicklung, einschlie3lich ausgelagerter Aktivitaten und
Prozesse. Dies umfasst die Beurteilung und Begrenzung von Risiken sowie die Forderung einer
angemessenen Risikokultur. Jeder Geschéftsleiter ist zudem fur die Einrichtung und

Uberwachung angemessener Kontrollprozesse in seinem Zustandigkeitsbereich verantwortlich.

iii. Allgemeine Anforderungen an das Risikomanagement (AT 4)

1. Ganzheitliches Risikomanagement (AT 4.1)

Institute miissen regelméagig eine umfassende Risikoinventur durchfiihren, die auch ESG-Risiken
(Environmental, Social, Governance) beriicksichtigt. Dies umfasst die systematische Erfassung
aller potenziellen Risiken, die das Institut betreffen kdnnten. Diese Risiken werden sowohl
qualitativ als auch quantitativ bewertet, um deren Ausmalf’ und Wahrscheinlichkeit zu bestimmen
sowie ihre potenziellen Auswirkungen auf das Institut zu quantifizieren. Anschlieend sind
MaRRnahmen zur Steuerung dieser Risiken zu implementieren und deren Entwicklung

kontinuierlich zu Gberwachen.

2. Klare Strategien (AT 4.2)

ZAG-Institute mussen klare Geschéfts- und Risikostrategien entwickeln und dokumentieren.
Diese Strategien sollen sowohl externe als auch interne Faktoren beruicksichtigen. Externe
Faktoren umfassen Marktbedingungen, regulatorische Anderungen und technologische
Entwicklungen, wéhrend interne Faktoren die Unternehmensstruktur, Geschéaftsmodelle und
internen Prozesse umfassen. Die Strategien missen detaillierte Mal3nahmen zur Steuerung und
Minimierung der identifizierten Risiken definieren und sicherstellen, dass die strategischen Ziele

erreicht werden.

3. Effektives Kontrollsystem (AT 4.3)

Ein effektives Kontrollsystem zur Einhaltung der gesetzlichen Anforderungen muss umgesetzt
werden. Die neuen Regelungen betonen die Notwendigkeit der Trennung unvereinbarer
Téatigkeiten, um Interessenkonflikte zu vermeiden. Klare Zusténdigkeitsregelungen missen
etabliert, und die Risikosteuerungs- und -controllingprozesse missen regelmafig tberprift und
angepasst werden. Stresstests sind ein weiteres wichtiges Element, die regelmafig durchgefihrt
und ausgewertet werden missen, um die Risikotragféhigkeit unter verschiedenen Szenarien zu

bewerten.

4. Einrichtung einer unabhéngigen Uberwachungsfunktionen (AT 4.4)

Die ZAG-MaRisk verlangen die Einrichtung unabhéngiger Uberwachungsfunktionen. Dies

beinhaltet das Risikocontrolling, das unabhéngig vom operativen Geschaft sein muss, sowie die
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Compliance-Funktion, die sicherstellt, dass alle gesetzlichen und regulatorischen Anforderungen
erfullt werden. Diese Interne Revision prift unabhéngig und risikoorientiert die Angemessenheit
und Wirksamkeit des Risikomanagements und des internen Kontrollsystems und berichtet direkt
an die Geschaftsleitung und das Aufsichtsorgan.

iv. Organisationsrichtlinien (AT 5)

Organisationsrichtlinien missen regelmafig erstellt, aktualisiert und effektiv kommuniziert
werden, um eine klare Struktur und Transparenz innerhalb des Instituts zu gewdhrleisten. Diese
Richtlinien sollen alle relevanten Geschéftsbereiche abdecken und klare Regelungen zur Aufbau-
und Ablauforganisation enthalten. Diese Richtlinien missen regelmafig tGberprift und an neue
regulatorische Anforderungen und Marktbedingungen angepasst werden. Zudem ist

sicherzustellen, dass alle Mitarbeiter tUber die aktuellen Richtlinien informiert sind.

V. Umfassende Dokumentation (AT 6)

Eine systematische und nachvollziehbare Dokumentation aller relevanten Unterlagen ist
erforderlich. Diese Dokumentation muss mindestens funf Jahre lang aufbewahrt werden und
sicherstellen, dass alle relevanten Informationen im Falle einer Priifung verfiigbar sind.

Vi. Zuverlassiges Ressourcenmanagement (AT 7)

Institute missen sicherstellen, dass ausreichend qualifizierte Mitarbeiter zur Verfiigung stehen
und dass die technisch-organisatorische Ausstattung regelmafig Uberprift und bei Bedarf
angepasst wird. Notfallplane muissen erstellt und regelmaRig Uberprift werden, um

sicherzustellen, dass das Institut im Falle eines Notfalls schnell und effektiv reagieren kann.

Vii. Flexible Anpassungsprozesse (AT 8)

Institute mussen in der Lage sein, flexibel auf Veranderungen zu reagieren. Dazu gehdren
Konzepte zur Risikoanalyse und -bewertung neuer Produkte oder Markte, die regelmafig
Uiberpriift werden miissen. Geplante wesentliche Anderungen in der Organisation und IT-
Systemen miissen analysiert und bewertet werden, und die Risiken bei Ubernahmen oder

Fusionen missen eingeschéatzt und die Strategien entsprechend angepasst werden.

viii. Uberwachung von Auslagerungen (AT 9)

Die neuen Anforderungen legen besonderen Wert auf die Uberwachung von Auslagerungen
durch ZAG-Institute. Dienstleistungen oder Waren, die einmalig oder gelegentlich bezogen
werden und typischerweise von beaufsichtigten Unternehmen stammen, die sie selbst nicht
erbringen kdnnen, werden weiterhin nicht als Auslagerung betrachtet. Es liegt in der
Verantwortung der Institute, durch eigene Risikoanalysen zu bestimmen, wie diese Leistungen

zu qualifizieren sind. Bei einfachen Auslagerungen missen die allgemeinen Anforderungen des
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ZAG fur eine ordnungsgemafe Geschaftsorganisation eingehalten werden. Bei wesentlichen

Auslagerungen hingegen sind umfassendere Pflichten zu erfiillen.

Es bleibt zwingend erforderlich, dass die Leitungsaufgaben der Geschéftsfuhrung nicht
ausgelagert werden kénnen. Hierbei muss stets sichergestellt sein, dass die aufsichtsrechtlichen
Pflichten eingehalten werden und der Auslagerungsdienstleister den Weisungen des

beaufsichtigten Instituts unterliegt.

iX. Spezifische Anforderungen an Zahlungsdienste E-Geld-Geschéfte (BTO 1 bis 3)

Die neuen ZAG-MaRisk formulieren spezifische Anforderungen fur Zahlungsdienste und E-Geld-

Geschéfte, die sich auf drei Hauptbereiche konzentrieren:

Der erste Aspekt betrifft die Sicherung von Haftungsféllen, einschlieRlich der Verwaltung von
Treuhandkonten und der Einfiihrung geeigneter Kontrollmechanismen (BTO 1). Das neue
Rundschreiben bertcksichtigt dabei, dass Zahlungs- und E-Geldinstitute im Gegensatz zu
Kreditinstituten nicht berechtigt sind, Kundengelder zu halten. Um den gesetzlichen
Sicherungsanforderungen zu entsprechen, bietet das ZAG den Instituten drei Optionen: die
Hinterlegung auf einem Treuhandkonto, die Anlage in sichere liquide Aktiva mit niedrigem Risiko
nach Abstimmung mit der BaFin oder die Absicherung durch eine Versicherung oder
gleichwertige Garantie. Die BaFin konkretisiert im Rundschreiben die Anforderungen, die ein
Treuhandkonto erfiillen muss. Diese Vorgaben zielen darauf ab, eine klare Trennung zwischen
Kunden- und Institutsgeldern zu gewéahrleisten, um den Schutz der Kundengelder sicherzustellen

und eine Vermischung zu verhindern.

Zweitens konkretisiert die BaFin die Anforderungen an den Umgang mit betriigerischen
Handlungen, Sicherheitsvorfallen und Kundenbeschwerden (BTO 2). ZAG-Institute missen
organisatorische  MaRnahmen und Verfahren implementieren, die eine effektive
Betrugspravention gewahrleisten und sicherstellen, dass auf Sicherheitsvorfélle sowie
sicherheitsbezogene Kundenbeschwerden schnell und angemessen reagiert wird. Dies
beinhaltet die Uberwachung und Handhabung von Sicherheitsvorfallen sowie die Einleitung
notwendiger MaRnahmen. Zusétzlich mussen Institute eine geeignete Kontaktstelle fir
sicherheitsrelevante Kundenbeschwerden einrichten, die Beschwerden zeitnah und wirksam
bearbeiten kann. ZAG-Institute missen ferner Verfahren zur Erflllung der gesetzlichen
Meldepflichten einrichten und dokumentieren, um Interessenskonflikte im Meldeprozess zu

vermeiden.

Drittens beziehen sich die Anforderungen auf die Inanspruchnahme von Agenten, wobei die
Zuverlassigkeit und Eignung der Agenten sowie die Erfullung gesetzlicher Vorgaben im Fokus
stehen (BTO 3). Die dargestellten Anforderungen betreffen im Wesentlichen die
organisatorischen Regelungen beim Einsatz von Agenten und wiederholen weitgehend die

bereits im ZAG festgelegten Regelungen.
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Deltabetrachtung ZAG-MaRisk und MaRisk (BA): Wo liegen die Unterschiede?

Wahrend es zwischen beiden Rundschreiben aufgrund der Anlehnung aneinander groRle
inhaltliche Uberschneidungen in den Anforderungen gibt, lassen sich wesentliche Unterschiede
im Detail erkennen, die ZAG-Institute nicht aul3er Acht lassen diirfen, um Rechtskonformitat mit
den ZAG-MaRisk sicherzustellen. Diese Unterschiede lassen sich sowohl im Modul AT als auch
Modul BT identifizieren.

Delta Betrachtung: In der Ausgestaltung des Risikomanagements unterscheiden
sich die ZAG-MaRisk nur in Details zu den MaRisk (BA) Emosangsn () Gecrss P Yiurey
ety i | Pty
ZAG-MaRisk MaRisk (BA) Wesentliche Unterschiede Vergleich
@ ~7 2 Anwendungsbereich AT 2 Anwendungsbereich
o T S e i iae e o AT 3 Gesamiverantwortung der °
chirmung von Risiken, MaRisk (BA)
N AT 4 Allgemeine s AT . on von Risikodaten,
AT 4 Aligemeine Anforderungen an das ’
D) Ristcomamagoment ol I (+]
° AT 5 Organt arichtlinien AT & Organisstion inien :a:gt R:\kmlai?naggr?gatlm ZAG-MaRisk den Umgang mit
© A7 6 Dokumentation AT & Dokumentation
@ A7 Ressourcen AT 7 Ressourcen [+]
@ A7 & Anpassungsprozesse AT 8 Anpassungsprozesse [+]
@ 79 Ausiagerung AT 9 Auslagerung

Abbildung 2: Deltabetrachtung Allgemeiner Teil zwischen den ZAG-MaRisk und den MaRisk

Neben dem offensichtlichen Unterschied der Anwendungsbereiche (AT 2) von MaRisk (BA) und
ZAG-MaRisk, gibt es weitere wesentliche Unterschiede: Bei der Gesamtverantwortung der
Geschéftsleitung (AT 3) erweitern die MaRisk (BA) die Verantwortung der Geschéftsleiter auch
auf die Gruppenebene und Finanzholding-Gruppen, wahrend die ZAG-MaRisk diesen Aspekt
nicht beriicksichtigen. Dies bedeutet, dass die ZAG-MaRisk weniger umfassende Anforderungen

an die organisatorische Struktur der Geschéftsleitung stellen.

Die allgemeinen Anforderungen an das Risikomanagement (AT 4) zeigen weitere Unterschiede
auf. Wahrend die ZAG-MaRisk sich auf die Abschirmung von Risiken fokussieren, bieten die
MaRisk (BA) detaillierte Vorgaben zur Risikotragfahigkeit. Zudem enthalten die MaRisk (BA)
spezielle Anforderungen an das Datenmanagement, die Datenqualitéat und die Aggregation von
Risikodaten (AT 4.3.4) sowie an die Verwendung von Modellen (AT 4.3.5) und das
Risikomanagement auf Gruppenebene (AT 4.5). Diese spezifischen Anforderungen fehlen in den
ZAG-MaRisk vollstandig, was die unterschiedlichen Schwerpunkte der beiden Regelwerke
verdeutlicht. Fiir ZAG-Institute gibt es hier somit eine Erleichterung der Anforderungen beziiglich

des Umgangs mit Daten.

Die Regelungen zu den Organisationsrichtlinien (AT 5) unterscheiden sich ebenfalls. MaRisk (BA)

verlangen eine detaillierte Risikodatenaggregation, wahrend die ZAG-MaRisk den Umgang mit
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sensiblen Zahlungsdaten starker betonen. Dies zeigt sich insbesondere in den Anforderungen an
die Dokumentation und den Schutz dieser Daten.

Bei den Anforderungen zu Ressourcen (AT 7) erlaubt ZAG-MaRisk die Berichterstattung durch
den Informationssicherheitsbeauftragten, was in den MaRisk (BA) nicht vorgesehen ist.

Im Bereich der Anpassungsprozesse (AT 8) verlangen die MaRisk (BA) eine detaillierte
Testphase und Prifungen bei Fehlern im Neu-Produkt-Prozess, wahrend die ZAG-MaRisk
allgemeinere Anforderungen an die Einbindung von Organisationseinheiten und Kontroll-

funktionen stellen.

Schlielich erlauben die MaRisk (BA) unter bestimmten Bedingungen die vollstandige
Auslagerung der Internen Revision, wahrend dies bei den ZAG-MaRisk nicht gestattet ist. Die
ZAG-MaRisk legen strengere IT-Sicherheits- und Dokumentationsanforderungen fest, um
sicherzustellen, dass die spezifischen Risiken im Zahlungs- und E-Geld-Bereich angemessen
adressiert werden.

Delta Betrachtung: Fiir die Anforderungen an die Organisation werden auf
ZAG-Institute zugeschnittene Anforderungen gestellt Slocnenmgen 0 () Gwcres P Yty
e Arlcgerungaievel Ao
ZAG-MaRisk MaRisk (BA) Wesentliche Unterschiede Vergleich
BTO 1 Anforderungen an die Prozesse und Verfahren
fiir und die Absi von Aufgrund signifikanter Unterschiede in Geschéften nicht direkt vergleichbar; fiir
Haftungsfalien ZAG-Institute spezifische Anforderungen insbesondere
” = Funktionen mit Kontrollaufgaben sind auerhalb der operativen Bereiche
:3:2; Anfordecungen s ‘;” ;’L‘:“.“ UV acceswer * BTO 1 Kreditgeschat anzusiedeln o
bisftind + BTO 2 Handelsgeschéft + Standardisierte Vereinbarungen zu Treuhandkonten
= Organisatorische MaBnahmen und Verfahren fiir die Betrugspravention und
" - fir Sicherheitsvorfalle/ sicherheitsbezogene Kundenbeschwerden
BTO 3 Organisatorische Anforderung bei der . 9
W Inans; me von Agenten Dokumentiertes Verfahren zur Inanspruchnahme von Agenten
Fr Z dien: r: Ji ikogehalt der hafte sind die Ri
@ 57R 2 Advessenaustaliisiken BTR 1 Adressenausfalirisiken o berprifung der o
@ 57R3Markpresrisiken BTR 2 Marktpreisrisiken
—— 3 - In den ZAG-MaRisk keine explizite Anforderung im Gegensatz zu den MaRisk
’ BTR 4 Liquidititsrisiken BTR 3 Liquiditatsrisiken zur Beriicksichtigung des Risikaappetits im intermen Finanzierungsplan °
BT 2 an die :T::A““usg‘:‘:m“x‘"w Interne Revision nach ZAG-MaRisk lediglich zum Jahresbericht verpflichtet im °
der Internen Revision T Redein Gegensatz zu quartarlicher Berichtspflicht nach den MaRisk-Anforderungen
Jahrliche Bericht: rgan und Geschaftsleitung (nicht wie in
oo 3 BT 3 Anforderungen an die
D s an die S Hdeisdeiling den M quartari lung Gesamirisikobericht durc ontroling- [+)

Funklion in regeimaRigen Abstinden (in MaRisk quartariich vorgegeben)

Abbildung 1: Deltabetrachtung Besonderer Teil zwischen den ZAG-MaRisk und den MaRisk

Besonders deutlich werden die Unterschiede im Bereich der speziellen Anforderungen (Modul
BT). Die ZAG-MaRisk umfassen Anforderungen an die Prozesse und Verfahren fir
Sicherungsanforderungen und die Absicherung von Haftungsféllen (BTO 1), die MaRisk (BA)
hingegen nicht. Weiterhin legen die ZAG-MaRisk detaillierte Anforderungen an die
Betrugspravention und den Umgang mit Sicherheitsvorfallen und Kundenbeschwerden (BTO 2)
fest. Zudem definieren sie organisatorische Anforderungen bei der Inanspruchnahme von
Agenten (BTO 3), was bei MaRisk (BA) keine direkte Entsprechung findet.

Auch im Umgang mit operationellen Risiken (BTR 1) und Adressenausfallrisiken (BTR 2) gibt es
Unterschiede. Fur Zahlungsdienstleister ist es erforderlich, die Risiken je nach Risikogehalt der
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Geschéfte zu bewerten und jahrlich zu Gberpriifen. Diese spezifischen Anforderungen sind in den
MaRisk (BA) nicht enthalten.

Im Bereich der Risikoberichterstattung unterscheiden sich die MaRisk (BA) und ZAG-MaRisk
ebenfalls. In den MaRisk (BA) mussen Risikoberichte insbesondere die Ergebnisse der
Stresstests und deren potenzielle Auswirkungen auf die Risikosituation und das Risikodeckungs-
potenzial darstellen. Ebenso mussen die den Stresstests zugrunde liegenden wesentlichen
Annahmen und die potenziellen Auswirkungen von Risikokonzentrationen gesondert dargestellt
werden. Diese konkreten Anforderungen sind in den ZAG-MaRisk nicht geregelt. Hier besteht
lediglich die Pflicht Risikoberichte zu erstellen, die nicht nur die Risikosituation darstellen, sondern
auch bewerten. Die Berichte sollen auf vollstandigen, genauen und aktuellen Daten basieren und
eine zukunftsorientierte Risikoeinschatzung enthalten, die Gber aktuelle und historische Daten
hinausgeht. Bei Bedarf sind in den Risikoberichten auch Handlungsvorschlage, beispielsweise

zur Risikoreduzierung, zu integrieren.

Eine wesentliche Erleichterung findet sich fur ZAG-Institute in der Frequenz der Berichts-
erstattung. Wahrend nach den MaRisk (BA) die Geschéftsleitung das Aufsichtsorgan mindestens
vierteljahrlich Giber die Risikosituation informieren muss, kommt auf ZAG-Institute diese Pflicht
nur jahrlich zu. Auch die Interne Revision ist lediglich zu einem Jahresbericht nach den ZAG-
MaRisk verpflichtet und nicht quartarlich wie in den MaRisk gefordert. Fir den Gesamtrisiko-
bericht der Risikocontrolling-Funktion wird ganzlich auf eine Frequenzvorgabe verzichtet. In den
ZAG-MaRisk ist lediglich von ,in angemessenen Abstdnden® die Rede wahrend in den MaRisk
(BA) klar auch hier quartarliche Berichte gefordert werden.

Fazit

Die Veroffentlichung der ZAG-MaRisk durch die BaFin stellt einen bedeutenden Meilenstein fiir
Zahlungs- und E-Geld-Institute dar, indem sie erstmals eine klare und verbindliche Richtlinie zur
ordnungsgemaflen Geschéftsorganisation liefert. Diese neuen Regelungen, die speziell auf die
Geschéaftsmodelle und Risikoprofile dieser Institute zugeschnitten sind, betonen die
Notwendigkeit einer umfassenden Risikoabschirmung, insbesondere in Bezug auf operative,
Liquiditats- und Geschéaftsmodellrisiken. Dariiber hinaus gewinnen Themen wie Sicherungs-

anforderungen und Auslagerungsmanagement zunehmend an Bedeutung.

Die Implementierung dieser Vorschriften erfordert eine griindliche Uberpriifung und Anpassung
der bestehenden Geschéftsprozesse. Hier sollten ZAG-Institute umgehend eine Gap-Analyse
durchfuhren, um Liucken in lhrem Risikomanagement zu identifizieren und MalRhahmen
abzuleiten. Wie die Deltabetrachtung zeigt, sind selbst Institute, die bereits alle Anforderungen
der MaRisk erfillen zum Handeln verpflichtet, weil es keine vollstandige Deckung zwischen den
Anforderungen gibt. Insbesondere sollte sichergestellt werden, dass ein ,Three-Lines-of-
Defence-Modell* sauber verankert ist und Rollen klar abgrenzbar sind, eine umfassende
schriftlich fixierte Ordnung besteht und ein end-to-end Risikomanagementprozess etabliert und

dokumentiert ist.
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Trotz der damit verbundenen Herausforderungen bietet die Umsetzung der ZAG-MaRisk jedoch
auch zahlreiche Chancen: Die Institute kénnen ihr Risikomanagement optimieren, um potenzielle
Risiken friihzeitig zu erkennen und geeignete MaBnahmen zu ergreifen, die interne Transparenz
erhéhen und ihre Compliance starken, was langfristig zu einer stabileren und vertrauens-

wiurdigeren Geschéaftsorganisation fiihrt.

In jedem Fall sind die notwendigen Anpassungen umgehend einzuleiten, da andernfalls neben
empfindlichen finanziellen Schéden auch Reputationsschaden drohen, vor allem wenn im
Rahmen potenzieller BaFin-Priifungen Liicken gegentber den neuen Vorgaben festgestellt

werden.
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